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Sehr geehrte Damen und Herren

Mit Schreiben vom 21. Dezember 2016 sind die Kantonsregierungen eingeladen worden, bis zum
4. April 2017 zu den oben erwahnten Erlassen Stellung zu nehmen. Wir danken lhnen fiir die Gele-
genheit zur Stellungnahme und nehmen diese gerne wahr.

Damit die Schweiz auch in Zukunft von der Europaischen Union (EU) als Staat mit angemessenem
Datenschutzniveau anerkannt wird, ist es notwendig, dass der mit der Richtlinie (EU) 2016/680 und
dem Entwurf zur Revision des Ubereinkommens SEV 108 auf europaischer Ebene neu gesetzte
datenschutzrechtliche Standard von Bund und Kantonen tlbernommen und umgesetzt wird. Wir be-
griissen daher die Totalrevision des Bundesgesetzes liber den Datenschutz (DSG) und die Ande-
rung weiterer Bundeserlasse unter Berlcksichtigung der EU-Datenschutzreform. Wir erlauben uns
im Folgenden einige grundsatzliche Bemerkungen und verweisen im Weiteren auf unsere detaillier-
ten Ausflihrungen zu den einzelnen Bestimmungen im Vernehmlassungsformular:

» Fir die Schweizer Volkswirtschaft als Ganzes dirfte es gesamthaft von Nutzen sein, wenn die
Schweiz Uiber einen mit der EU gleichwertigen Datenschutz verfligt. Die Schweiz sichert sich da-
mit den Marktzutritt in der EU, wovon insbesondere der zunehmende elektronische Handel und
die international tatige Wirtschaft profitieren dirften. Insgesamt ist davon auszugehen, dass der
fur die Unternehmen entstehende Vorteil die ihnen anfallenden Kosten Uiberwiegt.

¢ Alle in der Schweiz tatigen Unternehmen, die Daten bearbeiten, sind von der Totalrevision des
DSG betroffen. Grundsatzlich gibt es Unternehmen mit geringer, mittlerer und starker daten-
schutzrechtlicher Exponiertheit. Der erlauternde Bericht des Bundes vom 21. Dezember 2016 er-
kennt rund 8'000 oder 1,4 % der Unternehmen als stark, 265'000 oder 43,5 % als mittel und
335'000 oder 55,1 % als gering exponiert. Unternehmen mit hoher datenschutzrechtlicher Expo-
nierung sind solche, die sich mit der Datenbearbeitung befassen und damit ihr Geld verdienen.
Die Beteiligungen des Kantons Aargau (unter anderem Aargauische Kantonalbank [AKB], AEW
Energie AG, Axpo Holding AG, Spitéler) sind dem mittleren Segment zuzuordnen. Durch die To-
talrevision des eidgenéssischen Datenschutzgesetzes entsteht den Beteiligungen ein Umset-



zungsaufwand, wie zum Beispiel aufgrund der Einsetzung eines unternehmensinternen Daten-
schutzverantwortlichen. Es wird im mittleren Segment je nach Grésse der Unternehmung mit ei-
nem Einmalaufwand von héchstens Fr. 100'000.— gerechnet und mit jahrlich wiederkehrendem
Aufwand von bis zu 2'000 Arbeitsstunden (vgl. Regulierungsfolgenabschatzung vom 11. Juli 2016
zur Revision des eidgendssischen Datenschutzgesetzes). Gleichzeitig profitieren die Beteiligun-
gen mit der geschaffenen Transparenz von der Stérkung der Vertrauensbasis zwischen Unter-
nehmen und Kunden und der damit einhergehenden Erhéhung der Bereitschaft, Daten bekannt
zu geben. Insgesamt ist fur die Beteiligungen ein positiver Effekt zu erwarten.

« Dem Kanton Aargau entsteht in Zusammenhang mit der Ausiibung seiner Verwaltungs- und Jus-
tizaufgaben ein zusatzlicher Aufwand (beispielsweise Datenschutz-Folgenabschéatzung), der auf-
grund der gegenwartigen finanzpolitischen Lage ausschliesslich mit bestehenden Ressourcen
bewaéltigt werden muss. Die vom Bund zu erlassenden datenschutzrechtlichen Regelungen sollen
daher mit Blick auf den damit verbundenen Aufwand mit Augenmass erfolgen. Auf keinen Fall
darf die neue Datenschutzgesetzgebung des Bundes jedoch strenger sein als die Bestimmungen
des EU-Datenschutzrechts.

« Im erlauternden Bericht wird zu Recht darauf hingewiesen, dass das geéanderte Ubereinkommen
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (Vor-
entwurf vom September 2016 [VE SEV 108]) auch von den Kantonen umgesetzt werden muss.
Da Art. 4 Ziff. 2 VE SEV 108 vorschreibt, dass die zur Verwirklichung des Ubereinkommens not-
wendigen Massnahmen bereits bei der Ratifizierung in Kraft stehen missen (vgl. erlauternder Be-
richt Seite 30) und der Bund im Bereich des Datenschutzes ber keine umfassende Gesetzge-
bungskompetenz verfligt, stellt sich die Frage, ob der Bund die Ratifizierung erst vornehmen darf,
wenn das Ubereinkommen in der Gesetzgebung samtlicher Kantone umgesetzt ist.

Wir danken Ihnen flr die Berlicksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im Namen des Regierungsrats

Stephan Attiger Vincenza Trivigno
Landammann Staatsschreiberin
Beilage

* Fragebogen

Kopie
¢ jonas.amstutz@bj.admin.ch
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Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungséanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufillen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Im Zentrum der Totalrevision des DSG steht die Starkung der Wirkung des Gesetzes und der Rechte der betroffenen Personen. Dabei lasst sich die
Reform sehr stark von den Entwicklungen auf européaischer Ebene leiten. In Bezug auf die Starkung der Rechte der betroffenen Personen werden
indessen zwei zentrale Elemente der EU-Reform ignoriert: Art. 20 Verordnung (EU) 2016/679 sieht ein Recht auf Datentibertragbarkeit vor und

Art. 17 Verordnung (EU) 2016/679 ein Recht auf Loschung ("Recht auf Vergessenwerden"). Beide Rechte starken die Position der betroffenen Per-
sonen insbesondere gegentiber grossen global tatigen Datenbearbeitern. Es ist nicht nachzuvollziehen, warum den Schweizer Birgerinnen und
Birgern ein solches Recht verwehrt werden soll. Wir empfehlen deshalb, die Aufnahme dieser beiden Rechtsinstrumente in die Totalrevision des
DSG zu prifen.




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Da-

tenschutz (Vorentwurf)

Name/Firma | Gesetz | Art. Abs. | Bst. Bemerkung/Anregung
DSG 1 Einverstanden, den Schutz auf natirliche Personen zu beschrénken.
DSG 2 2 c Der Ausschluss der Rechtsprechung entspricht nicht dem Ubereinkommen SEV 108, das keine Mdglichkei-

ten zur Ausnahme vom Geltungsbereich vorsieht.
Wir schlagen folgende Regelung vor:

Geltungsbereich des DSG (das heisst die Grundsatze, zum Beispiel betreffend Informationssicherheit, Vor-
abkonsultation usw.) auch fir die Rechtsprechungsorgane. Die Prozessordnungen gelten als bereichsspezi-
fisches Datenschutzrecht (das heisst lex specialis) ohnehin (vgl. dazu BEAT RupIN, Uberholte Ausnahmen im
Geltungsbereich, digma 2016, 122 ff.). Einzig zwei Ausnahmen sind erforderlich (und konventionskonform —
und werden auch von der Konferenz der Kantonsregierungen in ihrem Leitfaden fir die Anpassung der kan-
tonalen Datenschutzgesetze so empfohlen):

« Damit nicht die Rechte der betroffenen Personen und die Parteirechte der Prozessrechte kollidieren: Es
soll (in Art. 2 VE-DSG) festgelegt werden, dass sich wahrend der Hangigkeit eines gerichtlichen Verfah-
rens die Anspriche und Rechte der betroffenen Personen ausschliesslich nach dem anwendbaren Ver-
fahrensrecht richten, so dass in dieser Phase die Parteien zum Beispiel nur ihr verfahrensrechtliches Ak-
teneinsichtsrecht geltend machen kdnnen, nicht aber ihr datenschutzrechtliches Recht auf Auskunft (auf
Zugang zu den eigenen Personendaten).

+ Damit nicht Aufsichtsrechte/Aufsichtspflichten kollidieren: Es soll (zum Beispiel in Art. 40 VE-DSG) festge-
legt werden, dass die Datenbearbeitungen in hangigen gerichtlichen Verfahren vor eidgenéssischen Ge-
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
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Name/Firma | Gesetz | Art. Abs. | Bst. Bemerkung/Anregung
richten von der Aufsicht durch den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) ausgenommen sind.
DSG 2 3 Siehe Bemerkung zu Art. 2 Abs. 2 lit. ¢ VE-DSG
DSG 3 a Ziff. 2: Wir begriissen die Aufnahme des Kriteriums "Ethnie" (Zugehérigkeit zu einer Gruppe von Menschen,
die sich aufgrund ihrer Kultur, Geschichte, Sprache, Sitten, Traditionen und Gebréuche als untereinander
verbunden und dadurch als von der Gbrigen Bevdélkerung differente Gemeinschaft erleben und/oder von der
Ubrigen Bevolkerung als differente Gruppe wahrgenommen werden).
Demgegeniber beantragen wir die Streichung des Begriffs "Rasse". "Rasse" ist in Bezug auf die Menschen
kein wissenschaftlicher Begriff; geschiitzt werden soll vielmehr vor dem Rassevorwurf (historisch: "Jude”,
"Neger" usw.).
DSG 3 c Ziff. 3: Wir begriissen die Aufnahme des Begriffs "genetische Daten” in die besonders schitzenswerten Per-
sonendaten.
DSG 3 o Ziff. 4: Der Begriff der biometrischen Daten ist missverstandlich. Auch in den Erlauterungen wird er nicht

geklart: Ein Gesichtsbild (ein Portrait) ist grundsatzlich auch ein "biometrisches Datum", soll aber hier nicht
als Unterkategorie der besonders schiitzenswerten Personendaten erfasst werden. Wir beantragen deshalb
(wie auch die Konferenz der Kantonsregierungen in ihrem Leitfaden fiir die Anpassung der kantonalen Da-
tenschutzgesetze), die folgende Definition aufzunehmen:

"4. mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen, physio-
logischen oder verhaltenstypischen Merkmalen einer natirlichen Person, welche die eindeutige Identifizie-
rung dieser Peron ermdéglichen oder bestéatigen (biometrische Daten)."




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

In der Vernehmlassungsvorlage (Art. 4 Abs. 5, 25 Abs. 1, 29 und 30) und auch in der Richtlinie (EU)
2016/680 werden die Begriffe "Loschen” und "Vernichten" nebeneinander verwendet, ohne dass das Ver-
haltnis der beiden zueinander geklart wird. Vernichten hat bisher das endglltige physische "Zerstéren" ge-
meint. Ob Ldschen nur das "Entfernen aus dem aktiven Prozess" (&hnlich wie das Loschen von Strafregis-
tereintragen) meint oder einfach das Vernichten im elektronischen Umfeld umschreibt, muss festgelegt wer-
den. Wir beantragen deshalb eine Klarung im Gesetzestext oder mindestens im Botschaftstext.

DSG

Wir begriissen den Ersatz des bis heute unklaren Begriffs des "Persoénlichkeitsprofils” (als "gefahrliche" Art
von Daten) durch das "Profiling” (als "gefahrliche" Art des Bearbeitens von Daten). Allerdings ist es vollig
ungentgend, wenn dann im bereichsspezifischen Datenschutzrecht (in den anzupassenden Bundesgeset-
zen) mit Blankettnormen das Profiling quasi "durchgewinkt" wird. Verlangt ist, dass klare und strenge Rah-
menbedingungen flr das Profiling in den Bundesgesetzen konkretisiert werden.

DSG

Wir beantragen, im schweizerischen Recht vom "Auftragsdatenbearbeiter” zu sprechen. Diese Person/Stelle
muss nicht einfach einen Auftrag bearbeiten, sondern im Auftrag des Verantwortlichen Daten bearbeiten.
Eine Abweichung vom Begriff im europaischen Recht ist problemlos mdglich, da mit dem Bearbeiter (anstel-
le des Verarbeiters) ohnehin schon — und zu Recht — von der europaischen Begrifflichkeit abgewichen wird.
Ausserdem verwendet der VE-DSG den Begriff der Auftragsdatenbearbeitung auch schon in der Uberschrift
von Art. 7.

DSG

Wir begriissen die Streichung des Begriffs der "Datensammlung”, da dieser Begriff im Zeitalter der Digitali-
sierung vollig veraltet ist und an etwas anknupft, das im modernen IT-Umfeld l&ngst nicht mehr gegeben ist.

DSG

Wir begriissen grundsatzlich die Neuformulierung und Erganzungen von Art. 4 DSG. Zu Art. 4 Abs. 4 VE-
DSG ist festzustellen, dass die Festlegung von Aufbewahrungsfristen impliziert wird. Diese Pflicht der Ver-
antwortlichen sollte mindestens im Botschaftstext zum Ausdruck kommen.
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Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

Es ist zu begrussen, dass bei der Einwilligung festgehalten wird, dass sie nicht nur freiwillig, sondern auch
eindeutig zu erfolgen hat. Im 2. Satz sollte aber auch der Begriff "ausdriicklich”, dessen Bedeutung bisher in
der Literatur kontrovers diskutiert wurde, mindestens durch eine Erlauterung im Botschaftstext geklart wer-
den.

DSG

Die Bestimmung Gbernimmt weitgehend die Formulierung von Art. 10a DSG. Allerdings kommen dadurch
die europarechtlichen Vorgaben (inshesondere aus der Richtlinie [EU] 2016/680, Art. 22 f.) fur die Bundes-
organe) nicht korrekt zum Ausdruck.

In Bezug auf die Begriffe sollte analog zur Uberschrift auch im Text vom Auftragsdatenbearbeiter gespro-
chen werden (siehe auch unsere Bemerkung zu Art. 3 lit. i VE-DSG)

DSG

Der Verantwortliche muss sich nicht nur vergewissern, dass die Datensicherheit und die Rechte der be-
troffenen Personen gewahrleistet sind, sondern er muss wirksam sicherstellen, dass die Daten nur so bear-
beitet werden, wie der Verantwortliche es selber tun darf. Entsprechend ist die Formulierung in lit. a zu er-
ganzen.

DSG

Art. 7 Abs. 2 VE-DSG ist in Abhéangigkeit von der Anpassung in lit. a neu zu formulieren. Zudem sollte der
Bundesrat nicht Anforderungen an den Auftragsdatenbearbeiter prazisieren, sondern die Verantwortlichen in
die Pflicht nehmen, indem die einzelnen Anforderungen an die Auswahl des Dritten und die Sicherstellung,
dass die Personendaten nur so bearbeitet werden, wie es der Verantwortliche tun dirfte, auf Verordnungs-
stufe detailliert geregelt werden.

DGS

Die Regelung, wonach der Auftragsdatenbearbeiter die Datenbearbeitung ohne vorgangige schriftliche Zu-
stimmung des Verantwortlichen keinem weiteren Auftragsbearbeiter tibertragen darf, wird begrisst. Durch
diese Regelung werden dem Ziel der Revison entsprechend die Transparenz der Bearbeitung und die Kon-
trolimdglichkeiten der betroffenen Personen Uber ihre Daten verbessert.
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Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

Das neue Instrument der Empfehlungen der guten Praxis, wobei der Beauftragte solche zu erarbeiten oder
zu genehmigen hat, ist kritisch zu beurteilen. Dieses Instrument braucht bedeutende Ressourcen, um zum
richtigen Zeitpunkt zusammen mit den interessierten Kreisen und unter Beriicksichtigung der Besonderhei-
ten eines Anwendungsbereichs ber Empfehlungen zu verfiigen, die in der Praxis auch Wirkung erzielen
kénnen. Solange nicht geklart ist, wie diese Ressourcen dem Beauftragten zur Verfiigung gestellt werden,
erscheint dieses Instrument als wirkungslos.

DSG

Es ist zu préazisieren, dass es sich bei der Konkretisierung um die Datenschutzvorschriften des Bundes-
rechts handelt. Sofern Empfehlungen der guten Praxis auch den 6ffentlich-rechtlichen Bereich betreffen sol-
len, ist ihre Anwendbarkeit auf die Bundesorgane zu beschranken oder allenfalls eine Zusammenarbeit mit
den kantonalen Datenschutzaufsichtsbehdrden zu suchen. Dies sollte mindestens im Botschaftstext prazi-
siert werden.

Wichtig scheint aber eine gewissen Formalisierung und Standardisierung von best practice-Regeln, die im
Kontakt mit Datenlieferungen oder auch bei Zurverfigungstellung von Individualdaten an Forschende oder
Studierende weiter geleitet werden kénnen.

DSG

1+2

Der Wortlaut von Art. 9 VE-DSG bringt zu wenig zum Ausdruck, dass es sich bei der Einhaltung der Empfeh-
lungen der guten Praxis lediglich um eine gesetzliche Vermutung der Einhaltung der Datenschutzvorschrif-
ten handelt. Da es sich aber generell bei den Empfehlungen der guten Praxis um eine Konkretisierung des
Gesetzes handeln soll und die Empfehlungen nie die Konkretisierung des gesamten Gesetzes umfassen
kdnnen, tragt diese gesetzliche Vermutung auch nur einen Teil zur Gesamtbeurteilung bei, ob eine Daten-
bearbeitung die Datenschutzvorschriften einhalt. Dies wird auch dadurch unterstrichen, dass die Einhaltung
der Empfehlungen der guten Praxis freiwillig ist (Abs. 2). Aus diesem Grund kénnte Art. 9 VE-DSG ersatzlos
gestrichen werden, ohne dass dies die Wirkung des Gesetzes beeintrachtigen wiirde.
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Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
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Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

10

In den Erlauterungen zu Art. 10 VE-DSG wird darauf verwiesen, dass keine Anderungen zum bisherigen
Art. 11 DSG bestehen, obwohl Art. 10 VE-DSG nur noch von "Datenbearbeitungsvorgangen" spricht, im Ge-
gensatz zu Art. 11 DSG, der auch die "Datenbearbeitungssysteme und -programme" (Produkte) explizit er-
wahnt. Diese Anderung des Wortlauts deckt sich nicht mit den Erlauterungen, die davon ausgehen, dass die
Produkte auch mitenhalten seien. Dabei ist in Art. 10 VE-DSG die Zertifizierung nur noch fur Verantwortliche
oder Auftrags(daten)bearbeiter méglich, was gerade die Hersteller von Produkten ausschliesst. Da die Pro-
duktezertifizierung auch nach dem bisherigen Recht toter Buchstabe geblieben ist, kann sie durchaus aus-
geschlossen werden, was aber zumindest im Botschaftstext klar festzuhalten wére.

DSG

12

Das Bundesgericht hat mit guten Griinden einen postmortalen Persdnlichkeitsschutz bisher abgelehnt,
ebenso eine Vererblichkeit héchstpersonlicher Rechte. Wir beantragen daher, die Norm zu streichen.

Der Andenkensschutz kommt den Angehérigen zu, nicht nur den Erben. Will man an diesem festhalten, soll-
te die Berucksichtigung der Interessen der Angehérigen im Rahmen der Interessenabwagung explizit aufge-
fuhrt werden. Es ist auch nicht ersichtlich, weshalb der Erbe gegentber den (nicht erbberechtigten oder aus-
schlagenden) Angehdrigen einzig antragsberechtigt sein soll.

DSG

12

Die Ausschaltung des Amtsgeheimnisse und der Berufsgeheimnisses einzig aufgrund einer Interessenab-
wagung (Art. 12 Abs. 1 VE-DSG) erscheint uns problematisch. Der Weg, aus solchen Schweigeverpflichtun-
gen "herauszukommen", ist die Entbindung durch die Aufsichtsbehdrde. Wir beantragen, diesen Absatz zu
streichen oder restriktiver zu formulieren.

Gerade im Bereich von Gesundheitsdaten spielt das Patientengeheimnis, welches in weiten Bereichen auch
strafrechtlich geschitzt ist (Art. 321 StGB, Verletzung des Berufsgeheimnisses), eine zentrale Rolle. Es ist
nicht einzusehen, weshalb dieser Schutz durch die geplante Regelung im Datenschutzgesetz faktisch auf-
gehoben werden soll, obwohl die dem Berufsgeheimnis unterstehenden Personen von Gesetzes wegen
verpflichtet sind, das Berufsgeheimnis geltend zu machen.
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Entsprechend misste das Verhaltnis zu Art. 12 Abs. 2 VE-DSG geklart werden. Es besteht Klarungsbedarf
insbesondere auch hinsichtlich des in ziff. 8.1.2.9. des erlauternden Berichts zum Vorentwurf zu Absatz 3,
Geheimnistrager, enthaltenen Verweises auf Art. 12 Abs. 1 lit. b DSG, der zu Abs. 3 in Widerspruch zu ste-
hen scheint und keine eindeutigen Aussagen enthalt. Auch beim erwahnten Beispiel (Einsicht Sohn in medi-
zinische Daten seines verstorbenen Vaters) ist die Medizinalperson aufgrund ihrer Berufspflicht verpflichtet,
das Arztgeheimnis im Sinne des Patientengeheimnisses geltend zu machen. Die Interessenabwagung er-
folgt im Rahmen einer Beurteilung im konkreten Einzelfall, das heisst im Verfahren betreffend die Entbin-
dung von der beruflichen Schweigepflicht.

Entsprechend besteht der Bedarf nach weiteren genauen Ausfiihrungen und Erklarungen in der Botschaft
zum DSG.

DSG

12

Es wird darauf hingewiesen, dass gemass kantonalem Recht fiir Patientendokumentationen eine Aufbewah-
rungspflicht von mindestens 10 Jahren besteht (vgl. insbesondere § 15 Abs. 1 lit. b Gesundheitsgesetz
[GesG] vom 20. Januar 2009). Ein vollumfangliches Recht auf Loschung wirde der kantonalen Regelung
entgegenstehen.

Weiter erscheint die in lit. a festgehaltene Widerspruchslésung (der Erblasser hat dies zu Lebzeiten aus-
driicklich untersagt) fiir die verstorbene Person nachteilig. Eine ausdriickliche Zustimmung zu Lebzeiten zur
Ldschung der Daten ist zu bevorzugen, zumal im Bereich des Gesundheitsrechts primar das patienten-
freundlichere Zustimmungsprinzip Anwendung findet.

Hier werden spezielle Bestimmungen anderer Bundesgesetze vorbehalten. Inshesondere enthélt das StGB
fur das Patientengeheimnis spezielle Bestimmungen. Es stellt sich daher die Frage, ob nun Art. 321 StGB
unter Abs. 5 fallt und weiterhin als spezielle Bestimmung Anwendung findet, oder ob er im Sinne von Abs. 3
als aufgehoben gilt.

10
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Im Bereich des Gesundheitsrechts liegt die Gesetzgebungskompetenz primar bei den Kantonen. Entspre-
chend sollten nicht nur spezielle Bestimmungen anderer Bundesgesetze, sondern (etwa analog zu Art. 321
Ziff. 3 StGB) auch spezielle kantonale Bestimmungen vorbehalten werden.

DSG

14

Die Informationspflicht entfallt, wenn diese nicht oder nur mit unverhaltnisméassigem Aufwand mdglich ist.
Insbesondere bei Administrativdaten, deren Erhebung nicht gesetzlich vorgegeben ist, kann dieser Passus
zum Tragen kommen. Problematisch scheint die Beurteilung, wie "unverhéltnismassiger Aufwand" zu defi-
nieren und klassifizieren ist. Dies bleibt der verantwortlichen Stelle Uberlassen. Entsprechend schwierig wird
dadurch der Entscheid Uber eine allfallige Verletzung der Informationspflicht. Diese Formulierung bedarf un-
serer Ansicht nach einer Konkretisierung in Hinblick auf eine mdgliche Verletzung der Informationspflicht.

DSG

15

Von Bedeutung ist diese Regelung v.a. im Privatrecht. Fir diesen Bereich wird sie begriisst.

Im 6ffentlichen Recht ergehen Einzelentscheidungen mit rechtlichen Wirkungen in aller Regel in Form der
Verfigung. Weil diese erdffnet werden missen, ist die Information der betroffenen Personen sichergestellit.
Weil den betroffenen Personen im Vorfeld des Erlasses von Verfiigungen ein Anspruch auf rechtliches Ge-
hér zukommt, ist auch sichergestellt, dass die betroffenen Personen sich zur Einzelentscheidung aussern
kénnen. Aus diesem Grund geht der KdK-Leitfaden fir die Umsetzung in den kantonalen DSG davon aus,
dass es keine spezifische Regelung in den kantonalen (Informations- und) Datenschutzgesetzen braucht.

Wir beantragen deshalb zum einen, die Regelung (ohne Abs. 3) in den Abschnitt zum Datenbearbeiten
durch Private zu verschieben.

Wir beantragen zum andern, dass im offentlich-rechtlichen Bereich automatisierte Einzelentscheidungen, die
nicht in Form einer Verfugung eréffnet werden, ausschliesslich zuzulassen sind, wenn

11
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+ ein Gesetz (im formellen Sinn) dies ausdricklich vorsieht und
das Gesetz gleichzeitig geeignete Massnahmen zum Schutz der Rechte der betroffenen Personen
(insbesondere beziiglich der Transparenz und Einwirkungsmaoglichkeiten fur die betroffenen Perso-
nen) vorsieht.

DSG

16

Wir beantragen, die Datenschutz-Folgenabschatzung (Art. 16 Abs. 1 und 2 VE-DSG) und die Vorabkonsulta-
tion (Art. 16 Abs. 3 und 4 VE-DSG) in zwei separaten Artikeln zu regeln und das Instrument der Vorabkon-
sultation als wirksamstes Mittel des praventiven Datenschutzes (mindestens bei Datenbearbeitungen von
Bundesorganen) obligatorisch zu erklaren, wenn diese zu einem erhdhten Risiko fur die Personlichkeit oder
fur die Grundrechte der betroffenen Personen fuhren.

DSG

16

1+2

Zustimmung, dass die Datenschutzfolgenabschatzung nur stattfinden soll, wenn voraussichtlich ein erhéhtes
Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person besteht.

DSG

16

3+4

Die Vorabkonsultation, wie sie von Art. 8°° Ziff. 2 des Ubereinkommens SEV 108 und von Art. 28 der Richtli-
nie (EU) 2016/680 verlangt wird, wird vom Bund in Art. 16 Abs. 3 und 4 VE-DSG ungeniigend umgesetzt.
Die Vorabkonsultation (oder Vorabkontrolle, wie sie bei den bisher geltenden europarechtlichen Vorgaben
hiess) hatte vom Bund bereits bei der Schengen-Assoziierung eingeflihrt werden missen. Sie ist eines der
wirksamsten Mittel des praventiven Datenschutzes, wie die verbreitete Praxis bei den Kantonen beweist.

Wir beantragen deshalb, dass dann, wenn die Datenschutz-Folgenabschéatzung ein erhdhtes Risiko* fur die
Persdnlichkeit (bei privatrechtlichem Datenbearbeiten) oder fur die Grundrechte der betroffenen Personen
(bei 6ffentlich-rechtlichem Datenbearbeiten) ergibt, das Ergebnis zusammen mit den vorgesehenen Mass-
nahmen — mindestens bei Vorhaben der Bundesorgane — zwingend dem Beauftragten zur Vorabkonsultati-
on vorzulegen ist; er hat dann zu priifen, ob die Verantwortlichen die Risiken fir die Grundrechte der be-
troffenen Personen nicht hinreichend ermittelt oder durch die vorgeschlagenen Massnahmen nicht hinrei-
chend eingedammt hat.

12
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*Art. 28 der Richtlinie (EU) 2016/680 spricht von hohem Risiko; das entspricht in der Terminologie bei-
spielsweise des in der Schweiz verbreitet angewandten Grundschutz-Konzeptes des (deutschen) Bundes-
amtes flr die Sicherheit in der Informationstechnologie/BSI einem erhdhten Risiko, das zum Beispiel be-
steht, wenn besonders schiitzenswerte Personendaten bearbeitet werden; ein erhdhtes Risiko verlangt tiber
den Grundschutz hinaus spezifisch nach besonderen Schutzmassnahmen. Ein hohes Risiko verlangt schon
fast Hochsicherheitsmassnahmen und trifft nur fiir sehr wenige Anwendungen zu.

DSG

17

Die "Verletzung des Datenschutzes" wird in Art. 17 Abs. 1 VE-DSG nicht klar definiert, was aber auch im
Hinblick auf die mdgliche Strafbarkeit des Verantwortlichen (siehe Art. 50 Abs. 2 lit. e und Art. 50 Abs. 3 lit. b
VE-DSG) unentbehrlich ist. Die Definition ist entweder in diesem Artikel oder unter den Begriffen (Art. 3 VE-
DSG) nachzutragen. Dabei schlagen wir vor, die Definition geméass dem KdK-Leitfaden fir die Umsetzung in
den kantonalen DSG zu formulieren: "Eine Datenschutzverletzung liegt vor, wenn die Sicherheit so verletzt
wird, dass bearbeitete Personendaten unwiederbringlich vernichtet werden oder verloren gehen, unbeab-
sichtigt oder unrechtmassig veréndert oder offenbart werden oder dass Unbefugte Zugang zu solchen Per-
sonendaten erhalten.”

Die Meldepflicht soll entfallen, wenn die Verletzung voraussichtlich nicht zu einem Risiko fir die Persoénlich-
keit und die Grundrechte der betroffenen Person fihrt. Diese Formulierung lasst dem Verantwortlichen einen
weiten Ermessensspielraum, der faktisch die vorsatzliche oder fahrlassige Strafbarkeit der Nichtmeldung
ausschliesst. Der Ermessensspielraum ist deshalb konkreter einzuschranken und die Anwendung des Straf-
rechts zu Uberdenken.

13
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DSG

18

Aus der Formulierung von Art. 18 Abs. 1 VE-DSG wird nicht klar, wie weit hier eine Verpflichtung der Ver-
antwortlichen entstehen soll, die nicht bereits aufgrund von Art. 11 VE-DSG besteht. Fragwurdig erscheint
deshalb auch die mogliche strafrechtliche Sanktionierung der Unterlassung von Massnahmen gemass

Art. 18 VE-DSG (Art. 51 Abs. 1 lit. e VE-DSG). "Datenschutz durch Technik" ist eine mogliche Massnahme
aufgrund der Vorgaben von Art. 11 VE-DSG und daher Teil eines gesamten Massnahmenpakets gestitzt
auf Art. 11 VE-DSG. Abs. 1 ist deshalb mit Art. 11 VE-DSG zusammenzufihren.

DSG

18

Wie bereits in den Erlauterungen angetont, ist Art. 18 Abs. 2 nur fur den privatrechtlichen Teil sinnvoll, da
Bundesorgane Daten nur aufgrund einer Rechtsgrundlage bearbeiten (Art. 27 VE-DSG). Die Formulierung
ist deshalb entsprechend anzupassen. Zudem kdnnte Abs. 2 auch in Zusammenhang mit Art. 4 VE-DSG
eingeordnet werden.

DSG

19

Entgegen den Ausfuhrungen in den Erlauterungen, ist festzuhalten, dass die in lit. a statuierte Dokumentati-
onspflicht den Anforderungen von Art. 8°° Ziff. 1 E-Ubereinkommen SEV 108 und Art. 4 Abs. 4 RL 2016/680
nicht entspricht. Vielmehr missen der Verantwortliche und der Auftrags(daten)bearbeiter nachweisen kon-
nen, dass sie die Datenschutzbestimmungen einhalten. Dies geht tiber ein Register der Datenbearbeitungen
hinaus.

Dieser Nachweis kann in einem Datenschutzmanagementsystem (DSMS) erbracht werden. DSMS basieren
auf den ISO-Standards des Qualitatsmanagements (ISO 9001) und der Informationssicherheit (ISO 27001
usw.). Wird auf eine diesbezuigliche Zertifizierung verzichtet, ist festzulegen, welche Dokumente notwendig
sind, um diesen Nachweis erbringen zu kdnnen (zum Beispiel Informationssicherheitskonzept, Zugriffskon-
zept usw.). Hierzu bestehen bereits zahlreiche Hilfsmittel.

Es ist sinnvollerweise auf Verordnungsstufe festzulegen, in welchen Fallen ein solches DSMS obligatorisch
sein soll (zum Beispiel nur wenn besonders schiitzenswerte Personendaten bearbeitet werden).

14
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Eine klare Regelung ist zudem erforderlich, da das Fehlen einer Dokumentation strafrechtlich sanktioniert
werden soll (Art. 51 Abs. 1 lit. f VE-DSG), was nur bei einer geniigenden Bestimmtheit der Strafnorm még-
lich ist.

DSG

20

Wir begriissen, dass ausdricklich festgehalten wird, dass die Auskunft Gber die eigenen Personendaten (der
"Zugang zu den eigenen Personendaten") als Inbegriff der Ausiibung des Grundrechts auf informationelle
Selbstbestimmung kostenlos zu gewahren ist.

DSG

20

Wir begriissen, dass auf Gesetzesstufe ausdriicklich festgehalten wird, welche Informationen mitgeteilt wer-
den missen.

DSG

23

Es ist nicht sinnvoll, beim Profiling eine tatbestandsausschliessende Einwilligung vorzusehen. Ein Profiling
im Sinne der Legaldefinition (siehe oben unseren Ergéanzungsantrag zu Art. 3 lit f VE-DSG) stellt eine Per-
sonlichkeitsverletzung dar. Sie kann aber, wie in Art. 24 Abs. 1 VE-DSG vorgesehen, durch eine Einwilligung
der betroffenen Person gerechtfertigt werden — in Verbindung mit der Regelung von Art. 4 Abs. 6 VE-DSG
ist klar, dass die Einwilligung ausdriicklich erteilt werden muss. Wir beantragen deshalb, die Worte "ohne
ausdrickliche Einwilligung der betroffenen Person" zu streichen.

DSG

24

Ziffer 1: Nach dem geltenden Recht waren Datenbearbeitungen durch Wirtschaftsinformationsunternehmen
(Wirtschaftsauskunfteien) durch ein tGberwiegendes Interesse gerechtfertigt, solange diese keine Personlich-
keitsprofile bearbeiteten. Im VE-DSG wird das Personlichkeitsprofil (als "gefahrliche" Datenart) ersetzt durch
das Profiling (als "gefahrliche" Art der Datenbearbeitung). Im nun vorgeschlagenen Art. 24 Abs. 2 lit. ¢ VE-
DSG wird das Profiling erlaubt, ohne dass — ausser dem Erfordernis der Volljahrigkeit der betroffenen Per-
sonen (Ziff. 3) — in irgendeiner Weise strengere Anforderungen an das Profiling gestellt werden.

Wir beantragen, dies zu prifen und strengere Anforderungen an das Profiling durch Wirtschaftsinforma-
tionsunternehmen zu stellen.

15
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DSG 25 Fur betroffene Personen ist es haufig praktisch ausgeschlossen, bei Datenbearbeitungen in stark informati-
sierten Unternehmen die notwendigen Beweise zu erbringen, um Klagen nach Art. 25 VE-DSG (heute
Art. 15 DSG) zu erbringen. Wir beantragen deshalb, bei Klagen nach Art. 25 BVE-DSG eine Beweislastum-
kehr vorzusehen, um die Position der betroffenen Person im Konfliktfall zu starken.

DSG 25 Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (I6schen — vernichten).

DSG 26 1 Das Verhaltnis zwischen Art. 3 lit. h und Art. 26 VE-DSG ist unklar. Nach Art. 3 lit. h VE-DSG ist das Bun-
desorgan verantwortlich, das, alleine oder zusammen mit anderen, Uiber den Zweck, die Mittel und den Um-
fang der Bearbeitung entscheidet — nach Art. 26 Abs. 1 VE-DSG das Bundesorgan, das Personendaten be-
arbeitet oder bearbeiten lasst. Dieses Verhaltnis ist zu klaren.

DSG 27 1 Wir entnehmen der Formulierung von Art. 27 Abs. 1 VE-DSG, dass fir "gewdhnliche" Personendaten kiinftig

beide Formen von gesetzlichen Grundlagen geniigen sollen:

unmittelbare gesetzliche Grundlagen, in denen ausdriicklich das Bearbeiten von Personendaten gere-
gelt wird, und

mittelbare gesetzliche Grundlagen, in denen eine Aufgabe statuiert wird, die durch das zusténdige
Bundesorgan nur erfiillt werden kann, wenn es ("gewdéhnliche") Personendaten bearbeitet — mit ande-
ren Worten: Ein Bundesorgan darf auch (aber nur "gewdhnliche") Personendaten bearbeiten, wenn
dies zur Erfillung einer gesetzlichen Aufgabe erforderlich ist (fiir das Bearbeiten besonders schiitzens
werter Personendaten gelten die strengeren Voraussetzungen von Abs. 2: die Aufgabe muss in einem
Gesetz im formellen Sinn geregelt sein und die Datenbearbeitung ist nur zulassig, wenn dies zur Erful-
lung der gesetzlichen Aufgabe unentbehrlich (oder wie es in kantonalen Gesetzen teilweise umschrie-
ben ist: zwingend notwendig) ist.

Wir empfehlen, dies allenfalls im Gesetzestext, mindestens aber im Botschaftstext zu klaren.
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DSG

27

Wir weisen nochmals auf unsere Vorbemerkung betreffend Profiling (Bemerkung zu Art. 3 lit. f VE-DSG) hin:
Beim Profiling mussen im Gesetz geeignete Garantien zum Schutz der Grundrechte der betroffenen Perso-
nen vorgesehen sein. Blankettnormen (wie etwa "das Bundesamt darf besondere Personendaten bearbeiten
und ein Profiling durchfiihren") reichen keinesfalls.

Wir beantragen zu verdeutlichen, dass aus diesem Grund ein Profiling immer eine Grundlage in einem for-
mellen Gesetz voraussetzt (weil ein Profiling immer besondere Risiken fir die Personlichkeit und die Grund-
rechte der betroffenen Personen birgt und deshalb nach Art. 27 Abs. 2 lit. b VE-DSG nicht auf Grundlage
einer Regelung in einem Gesetz im materiellen Sinn zul&ssig ist). Zur Verdeutlichung schlagen wir vor, Satz
2 von Art. 27 Abs. 2 wie folgt zu formulieren:

"Eine Grundlage in einem Gesetz im materiellen Sinn ist fiir das Bearbeiten von besonders schitzenswerten
Personendaten ausreichend, wenn ..."

DSG

27

Wir beantragen, "die Personlichkeit” zu streichen. Die Risiken fur die Personlichkeit bestehen v.a. beim Be-
arbeiten durch Private — bei den Bundesorganen sind es Risiken fur die Grundrechte. Da es hier aus-
schliesslich um das Bearbeiten von Personendaten durch Bundesorgane geht, ist "die Personlichkeit" zu
streichen.

DSG

31

Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (I6schen — vernichten). Wenn hier ausschliesslich Vernichten
(im Sinne der Begriffsklarung) gemeint ist, ist die Formulierung korrekt. Andernfalls miisste gepruft werden,
ob es nicht heissen musste: "Sie I6schen oder vernichten die ... "

DSG

34

Wir beantragen die Anderung der Formulierung: a. die widerrechtliche Bearbeitung von Personendaten un-
terlasst (Streichung des Wortes "betreffenden")

17
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DSG

34

Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (l6schen — vernichten). Im Weiteren wird die Regelung, wo-
nach die Berichtigung, Loschung oder Vernichtung von Personendaten in Bezug auf die Bestande offentlich
zuganglicher Bibliotheken, Bildungseinrichtungen, Museen, Archiven und anderer 6ffentlicher Gedachtnisin-
stitutionen grundsétzlich nicht verlangt werden kann, begrisst.

DSG

36

Neu sollen die Bundesorgane ihre Datenbearbeitungstatigkeit melden. Gemass dem Erlauternden Bericht
(Seite 76) entspreche diese Pflicht im Wesentlichen seiner Pflicht, eine Datensammlung anzumelden; es
handle sich (bloss) um eine terminologische Anpassung infolge der Aufhebung des Begriffs der "Daten-
sammlung" (Art. 3 Bst. g DSG).

Dabei wird verkannt, dass es nicht bloss um den Ersatz des Begriffs der "Datensammlung” geht. Es ist kri-
tisch zu hinterfragen, was das Register der Datensammlungen bis heute fur den Grundrechtsschutz der be-
troffenen Personen geleistet hat. Wir beantragen, das Register tatsachlich auf ein Register der Datenbear-
beitungstatigkeiten zu reduzieren — dem Sinne nach etwa so, wie es Kantone bereits bisher getan haben
(vgl. zum Beispiel § 24 IDG/BS und das Verzeichnis der Verfahren, bei denen Personendaten bearbeitet
werden, unter <http://www.staatskanzlei.bs.ch/oeffentlichkeitsprinzip/verfahren.html>.

DSG

37

Art. 37 VE-DSG spricht von Wahl und Stellung des EDOB. Obwohl am Wahlverfahren nichts geandert wird,
wird im Titel "Wahl" durch "Ernennung" ersetzt. Diese Anpassung an die europarechtliche Terminologie ist

verwirrend und entspricht nicht dem Verfahren: Wie Abs. 1 richtig festhalt, wird der Beauftrage gewahlt und
nicht ernannt, weshalb der Titel entsprechend anzupassen ist.

DSG

37

Die Budgethoheit des Beauftragten ist in Analogie zur Budgethoheit der Eidgenéssischen Finanzkontrolle
(EFK) geméss Finanzkontrollgesetz (FKG; SR 614.0) auszugestalten. Der Beauftragte geniesst die gleiche
Unabhangigkeit wie die EFK. Die Unabhangigkeit muss auch in finanzieller Hinsicht verwirklicht werden. Da-
zu gehort, dass der Beauftragte seinen Budgetantrag ohne direkte Intervention des Bundesrates der Bun-
desversammlung vorlegen kann. Entsprechend soll — analog zur EFK beziehungsweise analog zu Art. 2
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Abs. 3 FKG -

der Beauftragte seinen Budgetantrag dem Bundesrat einreichen, welcher ihn unverandert an die Bundes-
versammlung weiterleiten muss.

DSG

38

Die Mdglichkeit der Wiederwahl des Beauftragten ist nicht zu beschrénken. Es ist nicht ersichtlich, weshalb
eine Amtszeit von mehr als 12 Jahren die Unabhéngigkeit des Beauftragten schwéchen soll. Auch die Richt-
linie (EU) 2016/680 sowie der E-SEV 108 geben keine maximale Amtszeit vor. Die Richtlinie gibt lediglich
vor, dass "die Frage, ob — und wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichtsbehérde wie-
derernannt werden kdnnen", durch Rechtsvorschriften vorgesehen sein muss.

DSG

39

Das Verbot des Beauftragten, kein Amt eines Kantons bekleiden zu dirfen, ist nicht notwendig. Der Beauf-
tragte hat gegenuber den Kantonen keine Weisungsbefugnisse oder Aufsichtsfunktion in Datenschutzbelan-
gen, weshalb beispielsweise eine ehrenamtliche Tatigkeit auf kantonaler oder kommunaler Ebene keines-
wegs seine Unabhangigkeit in Frage stellen wirde.

DSG

41

Es ist zu begrussen, dass dem Beauftragten erweiterte Untersuchungsbefugnisse zugestanden werden.
Dies entspricht den Vorgaben des E-SEV 108 (Art. 12" Ziff. 3) sowie der Richtlinie (EU) 2016/680 (Art. 52)
entspricht. Allerdings stellen diese Vorgaben klar, dass der Beauftragte nicht die Wahl hat, ob er auf eine
Anzeige einer betroffenen Person reagieren will oder nicht ("kann"), da er diesbezglich klarerweise eine
Behandlungspflicht hat. Dies misste im Gesetzestext im Verhaltnis zu Art. 41 Abs. 5 besser zum Ausdruck
gebracht werden. Es ist deshalb auch davon auszugehen, dass dem Beauftragte fur diese Aufgabenerfil-
lung erheblich mehr Ressourcen zur Verfiigung stehen missen als die derzeit in den Erlauterungen erwahn-
ten "maximal ein oder zwei Stellen”. Es macht Sinn, wenn der Bundesrat die konkrete Ressourcenbenen-
nung auf die Botschaft verschiebt, jedoch werden "maximal ein bis zwei Stellen" (vgl. Erlauternder Bericht
vom 21. Dezember 2016, Seite 109) auf keinen Fall reichen.
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DSG

41

Art. 41 Abs. 5 VE-DSG ist zu unspezifisch formuliert. Obwohl nicht davon auszugehen ist, dass dem Beauf-
tragten eine eigentliche Untersuchungspflicht obliegt, so ist doch klarerweise von einer Behandlungspflicht
auszugehen. Es durfte sich hier in Umsetzung von Art. 52 und 53 Richtlinie (EU) 2016/680 verwaltungs-
rechtlich wohl um eine "Aufsichtsbeschwerde" ("aufsichtsrechtliche Anzeige") handeln. Entsprechend ist der
Beauftragte verpflichtet, sich mit dieser Anzeige zu befassen. Art. 41 Abs. 5 VE-DSG ist verbindlicher umzu-
formulieren. Zuséatzlich sollte noch die Behandlungsfrist von drei Monaten erwahnt werden. Zumindest miiss-
te diesbeziiglich der Botschaftstext Klarheit schaffen. Zur Ressourcenfrage vgl. die Bemerkungen zu Art. 41
VE-DSG.

DSG

43

Gestiitzt auf Art. 43 VE-DSG wird dem Beauftragten lediglich die Mdglichkeit von Verwaltungsmassnahmen
gegeben. Allerdings verlangen die europarechtlichen Vorgaben (Art. 12" Abs. 2 lit. ¢ E-SEV 108) wirksame,
verhaltnismassige und abschreckende Sanktionsmdglichkeiten. Geméass Erlauterndem Bericht soll dies oh-
ne Sanktionsmadglichkeiten des Beauftragten lediglich durch die erweiterten Strafbestimmungen des VE-
DSG erfolgen. Der erweiterte Einbezug des Strafrechts in den Vollzug des Datenschutzrechts erscheint aber
als untauglicher Weg, die europarechtlichen Vorgaben zu erfiillen. Der Beauftragte muss deshalb zuséatzlich
bei Verstdssen gegen das Datenschutzrecht auch administrative Sanktionen verhdngen kénnen (etwa Bus-
sen), und zwar mindestens gegeniber Privaten. Art. 43 VE-DSG ist entsprechend zu erganzen.

DSG

45

Die Anzeigepflicht des Beauftragten bei Straftaten, die von Amtes wegen verfolgt werden — dazu gehoért ins-
besonder die Amtsgeheimnisverletzung — ist der Beratungs- und Kontrolltatigkeit, die unter Mitwirkung der
offentlichen Organe erfolgt, sehr abtréaglich und durch ein Anzeigerecht zu ersetzen.

DSG

49

Der Beauftragte hat gegentiber kantonalen Organen keine Aufsichts- oder Beratungsfunktion (vgl. dazu
auch Bemerkung zu Art. 39 Abs. 1 VE-DSG). Entsprechend ist in Art. 49 lit. a VE-DSG im Verhaltnis zu den
kantonalen Organen die urspriingliche Formulierung von Art. 31 lit. a DSG beizubehalten: "Er unterstitzt
Organe [...] der Kantone".
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DSG

52

Mit dieser Bestimmung wird der in Art. 321 StGB vorgesehene Schutz der beruflichen Schweigepflicht ver-
vollstandigt. Damit wird eine Liicke geschlossen, so dass neu auch Berufe unter eine Schweigepflicht fallen,
die nicht von Art. 321 StGB erfasst werden. Es erscheint wichtig, entweder explizit im Gesetzestext festzu-
halten, oder zumindest in den Materialien zu klaren und auszufiihren, ob die auftragsdatenbearbeitende
Person selbst dem Berufsgeheimnis untersteht oder als Hilfsperson agiert.

DSG

53

Da strafrechtlichen Ermittlungen gegen eine Person in einem Unternehmen schwierig sind, ist es zu begris-
sen, dass der Geschéftsbetrieb sanktioniert werden kann.

DSG

54

Mit dieser Bestimmung wird die Sanktionierung von Verstéssen gegen das Datenschutzgesetz an die Kan-
tone delegiert. Damit miussen die Kantone nicht nur ressourcenmassig fur den Vollzug des VE-DSG auf-
kommen, sondern es ist aufgrund der spezifischen Materie des Datenschutzrechts auch damit zu rechnen,
dass kein einheitlicher Vollzug méglich sein wird. Der Vollzug und die Sanktionierung von Verstdssen gegen
das VE-DSG sind aus unserer Sicht eine Bundesaufgabe und somit durch den Bund wahrzunehmen.

DSG

57

Dieser Artikel ist zu streichen. Seit dem Beitritt der Schweiz zum Schengenraum (Schengener-
Assoziierungsabkommen) resp. spatestens mit der Umsetzung der neuen Richtlinie (EU) 2016/680 und bei
Ratifizierung des revidierten Ubereinkommens SEV 108 sind auch die Kantone verpflichtet, einen angemes-
senen Schutz von Personendaten durch unabhangige Datenschutzaufsichtsbehdrden zu gewahrleisten.
Diese "Auffangnorm” ist daher obsolet und kann gestrichen werden.

DSG

Anh.

Ziff. 5

Offentlichkeitsgesetz (SR 152.3): Art. 9

Erganzung: In Art. 9 Abs. 2 BGO ist der Verweis auf das DSG ebenfalls anzupassen: neu Art. 29 Daten-
schutzgesetz (anstelle von Art. 19 Datenschutzgesetz).
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DSG

Anh.

Ziff.
10

Bundesgesetz Uber die Bearbeitung von Personendaten im Eidgenéssischen Departement fir auswartige
Angelegenheiten (SR 235.2): Art. 1 zweiter Satz:

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blanketthormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren") rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.

DSG

Anh.

Ziff.
11

Zvilprozessordnung (SR 272)

Die ZPO soll dahingehend geandert werden, dass fur Klagen und Begehren nach dem Datenschutzgesetz
keine Sicherheiten zu leisten und keine Gerichtskosten zu bezahlen sind. Diese Erleichterungen in der Pro-
zessflhrung fir die betroffene Person kénnen fir sich die Schwelle fiir die Durchsetzung der eigenen Rech-
te nicht herabsetzen. Die in den Erlauterungen aufgrund des Fehlens von wirkungsvollen Rechtsdurchset-
zungsinstrumenten vor allem im privaten Sektor festgestellte erheblich verringerte Wirksamkeit des Daten-
schutzgesetzes kann nur aufgefangen werden, wenn neben der Kosten- auch die Beweisfuihrung fiir die be-
troffene Person erleichtert wird. Wir empfehlen deshalb fir Verfahren aufgrund des Datenschutzgesetzes
eine Beweislastumkehr, da es der betroffenen Person aufgrund der Komplexitat der heutigen Datenbearbei-
tungen gar nicht méglich ist, den Beweis fiir das unbefugte Bearbeiten zu erbringen. Dies bedeutet auch
keine zusatzliche Belastung des Verantwortlichen, da dieser den Nachweis der Konformitét seiner Datenbe-
arbeitungen auch unabhéangig von einem Verfahren zu dokumentieren hat (Art. 19 lit. a VE-DSG).

DSG

Anh

Ziff.
13

Strafgesetzbuch (SR 311.0): Art. 179", Art, 179"

Die neuen Art. 179" und Art. 179%“** StGB sind sehr unbestimmt formuliert und es stellt sich die Frage,
ob diese griffig genug sind.
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DSG Anh. Ziff. Bundesgesetz Uber die polizeilichen Informationssysteme des Bundes (SR 361): Art. 3 Abs. 2:
16 Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blanketthormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren") rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.
DSG Anh. Ziff. Bundesstatistikgesetz (SR 431.01): Art. 14a (erster und zweiter Satz)
20 Die Totalrevision DSG sieht vor, dass das Bundesamt fur Statistik die Rechte zur Verknipfung von Daten

erhélt, wenn diese anonymisiert werden (Bundesstatistikgesetz Art. 14a Abs. 1 erster und zweiter Satz).

Die Kantone haben verschiedene durch das Bundesstatistikgesetz vorgegebene Aufgaben, welche eine di-
rekte Anonymisierung nicht erlauben, da fiir spatere Fehlerbereinigungen (zum Beispiel fur Verlaufsanaly-
sen) die Nachvollziehbarkeit des Individuums gewahrleistet sein muss. Durch direkte Anonymisierungen
kénnten Ruckfragen der zustandigen Fachstellen des Bundesamtes fir Statistik nicht mehr beantwortet
werden.

Deshalb wird vorgeschlagen, dass in Bezug auf die Anonymisierung die Formulierung von Art. 32 Abs. 1 lit.
a DSG sinngemass zum Tragen kommen soll: "die Daten anonymisiert werden, sobald es der Zweck der
Bearbeitung erlaubt".

Je nach Fragestellung ist die Berechtigung zu Verknipfungen auf die Kantone zu erweitern. Gege-
benenfalls sind die notwendigen Bewilligungen durch die fur den Datenschutz verantwortlichen Stellen ein-
zuholen oder bei Datenhoheit beim Bund durch das Bundesamt fir Statistik.

Bei der Festlegung von Fristen zur Anonymisierung oder Loschung gilt es diese Punkte zu beachten. Weiter
ist zu gewahrleisten, dass wertvolle Datenbestande fir spatere Forschungszwecke nicht verloren gehen.
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Im Allgemeinen gilt es, die Verarbeitung und Haltung der Daten unter Einhaltung des Datenschutzes zu de-
finieren. Von einem Ldschen ganzer Datenstdmme soll wenn mdglich aber abgesehen werden.
DSG Anh. Ziff, Bundesgesetz Uber die militéarischen Informationssysteme (SR 510.91): Art. 1 Abs. 1 Einleitungssatz:
25 Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling miissen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blanketthormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren”) rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.
DSG Anh. Ziff, Bevolkerungs- und Zivilschutzgesetz (SR 520.10): Art. 72 Abs. 1 und 1
28

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blanketthormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren”) rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.

Art. 72 Abs. 1 lautet: "Das BABS bearbeitet zur Erflllung seiner Aufgaben nach diesem Gesetz Personenda-
ten von Schutzdienstpflichtigen im Zentralen Zivilschutz-Informationssystem."”

Das Zentrale Zivilschutz-Informationssystem ist ein friiheres System, welches heute nicht mehr benutzt wird.
Die Bezeichnung des alten Systems sollte daher durch die Bezeichnung des aktuellen Systems, PISA Zivil-
schutz, ersetzt werden.
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DSG Anh. Ziff. Luftfahrtgesetz (SR 748.0): Art. 107a Abs. 2:
35 Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz ge-
eignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Blanketthormen
(wie etwa "das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling durchfiihren") rei-
chen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu setzen.
DSG Anh Ziff. Bundesgesetz Uber die Alters- und Hinterlassenenversicherung (SR 831.10): Art. 49a Einleitungssatz
40

Gemass den Anderungen anderer Erlasse ist vorgesehen, den Begriff "Personlichkeitsprofile" in Art. 49a
AHVG ersatzlos zu streichen. Festzustellen ist, dass die Sozialversicherung Aargau (SVA beispielsweise im
Bereich der Erganzungsleistungen gestitzt auf Art. 26 des Bundesgesetzes Uber Erganzungsleistungen zur
Alters-, Hinterlassenen- und Invalidenversicherung (ELG) vom 6. Oktober 2006 und Art. 49a AHVG beson-
ders schitzenswerte Daten bearbeitet. Nach den Ausfiihrungen im Bericht ist davon auszugehen, dass die-
ses Vorgehen trotz ersatzloser Streichung des Begriffs "Persdnlichkeitsprofile" weiterhin den rechtlichen
Bestimmungen entspricht. Sollte dies nicht so sein, wére eine entsprechende Rechtsgrundlage zu schaffen.
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Name/Firma

Bemerkung/Anregung

keine Bemerkungen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

keine Bemerkungen

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

keine Bemerkungen
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. . Ratschreiber
Bundesamt fiir Justiz Tel. +41 71 353 6351

3003 Bern roger.nobs@ar.ch

Herisau, 31. Méarz 2017

Eidg. Vernehmlassung; Vorentwurf zum Bundesgesetz tiber die Totalrevision des Daten-
schutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz

- Bundesbeschluss Uber die Genehmigung des Notenaustausches zwischen der Schweiz und
der Europaischen Union; Stellungnahme des Regierungsrates von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 21. Dezember 2016 wurden die Kantonsregierungen vom Eidgendssischen Justiz- und
Sicherheitsdepartement (EJPD) eingeladen, sich zur eingangs erwahnten Vorlage vernehmen zu lassen.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Bei naherer Betrachtung zeigt der Vorentwurf Schwéchen, die eine Uberarbeitung erfordern werden. Insbe-
sondere macht der Vorentwurf in einigen Bereichen einen praxisfremden Eindruck. Es wurde offenbar bei der
Erarbeitung mehr Zeit darin investiert, dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) genug Spielraum zu verschaffen als die Frage der Praktikabilitit und der Auswirkungen auf die Unter-
nehmen zu prifen, die die neuen Vorgaben umzusetzen haben werden. Zudem kommt auf die Schweizer Wirt-
schaft mit dem revidierten DSG einiges an Mehrarbeit zu. Das betrifft sowohl die betriebsinternen Massnah-
men zur Sicherstellung des Datenschutzes als auch die Interaktion mit den betroffenen Personen, namentlich
was die neuen und stark erweiterten Informations- und Auskunftspflichten betrifft. Dies wird auch KMU treffen,
die bisher kaum in diesen Bereich investiert haben und die dafir erforderlichen Prozesse und Dokumentatio-
nen erst noch schaffen missen.

Ob die Revision die Datenschutz-Aufsicht und die Durchsetzung des DSG ebenfalls starken werden, ist eine
andere Frage. Auf dem Papier wird der EDOB durch die Verfiigungskompetenz und die ausgebauten Untersu-
chungsmadglichkeiten zweifellos mehr Rechte haben. Die neuen Verfahren werden sein Wirken allerdings auch
sehr viel komplizierter machen und von ihm mehr Aufwand abverlangen.

Fir die Bemerkungen zu den einzelnen Bestimmungen tberlassen wir Ihnen das Antwortformular als Ver-
nehmlassungsantwort.
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{' Appenzell Ausserrhoden
VAR

Wir danken Ihnen fur die Méglichkeit zur Stellungnahme.
Freundliche Grusse

Im Auftrag des Regierungsrates

Dr. iur. Roger Nobs, Ratschreiber
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die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation
Abkurzung der Firma / Organisation
Adresse

Kontaktperson

Telefon

E-Mail

Datum

: Kanton Appenzell Ausserrhoden

AR

: Regierungsrat, c/o Kantonskanzlei, Regierungsgebaude, 9100 Herisau

: Ralph Bannwart

: 071 3436351

: ralph.bannwart@ar.ch

1 28. Méarz 2017

Wichtige Hinweise:

1. Wir bitten Sie keine Formatierungsdnderungen im Formular vorzunehmen und nur die grauen Formularfelder auszuftllen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend
die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend
die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

I.  Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Im Zentrum der Totalrevision des DSG steht die Starkung der Wirkung des Gesetzes und der Rechte der betroffenen Personen. Dabei lasst sich
die Reform sehr stark von den Entwicklungen auf europaischer Ebene leiten. In Bezug auf die Starkung der Rechte der betroffenen Personen
werden indessen zwei zentrale Elemente der EU-Reform ignoriert: Art. 20 Verordnung (EU) 2016/679 sieht ein Recht auf Datentbertragbarkeit
vor und Art. 17 Verordnung (EU) 2016/679 ein Recht auf Léschung («Recht auf Vergessenwerden»). Beide Rechte stéarken die Position der
betroffenen Personen insbesondere gegeniiber grossen global tatigen Datenbearbeitern. Es ist nicht nachzuvollziehen, warum den Schweizer
Burgerinnen und Burger ein solches Recht verwehrt werden soll. Wir empfehlen deshalb, die Aufnahme dieser beiden Rechtsinstrumente in die
Totalrevision des DSG ernsthaft zu prifen.
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Il. Bundesgesetz uber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

Die Beschrankung auf den Schutz natirlicher Personen ist konsequent und erscheint richtig.

DSG

Der Ausschluss der Justizbehérden entspricht nicht dem Ubereinkommen des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten, welches eine solche
Ausnahme vom Geltungsbereich nicht vorsieht. Es ist auf die Empfehlung der Konferenz der
Kantonsregierungen in ihrem Leitfaden fiir die Anpassung der kantonalen Datenschutzgesetze zu
verweisen. Diesen Empfehlungen entsprechend sollten sich wéahrend der Hangigkeit eines gerichtlichen
Verfahrens die Anspriiche und Rechten der betroffenen Personen nach dem anwendbaren
Verfahrensrecht richten. Damit wird eine Kollision zwischen Rechten der betroffenen Personen und
Parteirechten von Prozessbeteiligten vermieden. Auf der anderen Seite sollten die Aufsichtsrechte beim
Gericht verbleiben; die Datenbearbeitung in hangigen Verfahren vor eidgendssischen Gerichten sollte von
der Aufsicht durch den EDOB ausgenommen werden (Art. 40 VE-DSG).

DSG

Die KdK empfiehlt, dass die eidgendssischen Gerichte nicht von der Aufsicht durch den EDOB
ausgenommen bleiben, sondern dass er ihnen gegeniber keine Anordnungen treffen kann. Wir wiirden
diese Losung der im Vorentwurf postulierten vorziehen.

DSG

Die Aufnahme des Kriteriums der ,Ethnie* wird begrisst. Hingegen beantragen wir die Streichung des
Begriffs ,Rasse”.

Ferner werden die beiden Ausdriicke ,Léschen® und ,Vernichten® verwendet, ohne dass geklart wird, was
damit gemeint ist. ,Vernichten“ bedeutet endgultiges ,Entfernen®, wahrend ,Ldschen” auch bedeuten
kann, dass die Zugangigkeit begrenzt oder anders gestaltet wird, die entsprechenden Daten aber noch
vorhanden sind.

DSG

LProfiling“ als gefahrliche Art der Datenbearbeitung soll zu Recht den Begriff des ,Personlichkeitsprofils*
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ersetzen. Auf der anderen Seite jedoch wird dem in den Art. 23 Abs. 2 lit. d, Art. 27 Abs. 2 und Art. 28
Abs. 1 und 2 VE zu wenig Rechnung getragen. Die strengeren Bedingungen fiir das ,Profiling“ missen
konsequent konkretisiert werden.

DSG

Im Interesse einer konsequenten Verwendung der Bezeichnungen beantragen wir, auch hier den
Ausdruck ,Auftragsdatenbearbeiter zu verwenden, wie im Marginale von Art. 7 VE-DSG.

DSG

Eine allgemeine Aufbewahrungsfrist kann nicht festgelegt werden; es sollte geprift werden, ob die
Verpflichtung der Verantwortlichen, eine Aufbewahrungsfrist festzulegen, in das Gesetz aufgenommen
werden oder wenigstens in der Botschaft zum Ausdruck kommen soll.

DSG

Was die ,ausdrickliche” Einwilligung bedeutet, wird — im Gegensatz zur ,eindeutigen® — nicht definiert; in
der Botschaft sollte die ,ausdrickliche® Einwilligung naher definiert oder umschrieben werden.

DSG

Bei der Auftragsdatenbearbeitung hat der Verantwortliche aktiv sicherzustellen, dass die Daten nicht
anders bearbeitet werden, als sie der Verantwortliche selber bearbeiten durfte.

DSG

Die Bestimmung ist gemass der vorgeschlagenen Anderung in Art. 7 Abs. 1 Bst. a des Vorentwurfs
anzupassen. Zudem muss sichergestellt sein, dass die Auftraggeber des Auftragsdatenbearbeiters
verpflichtet werden bezuglich Auswahl des Auftragsdatenbearbeiters und die Datenbearbeitung dafur zu
sorgen, dass die Daten nur so bearbeitet werden, wie sie der Verantwortliche bearbeiten durfte. Allenfalls
ist eine entsprechende Regelung auf Verordnungsstufe vorzusehen.

DSG

Wir schlagen vor, diese Bestimmung zu streichen. Solange die Resourcen nicht sichergestellt sind, bleibt
die Vorschrift wirkungslos.

DSG

Fur den Fall, dass Art. 8 nicht gestrichen werden sollte, sollte wenigstens préazisiert werden, dass sich
Abs. 1 auf das Bundesrecht bezieht.

DSG

1+2

Diese Bestimmungen sind im Zusammenhang mit Art. 8 VE-DSG zu tberprufen. Inhaltlich sollte die
Bestimmung tUberdacht werden: Wenn Empfehlungen der guten Praxis eine Vermutung der Einhaltung
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der Datenschutzvorschriften bedeutet, aber dennoch Datenschutzvorschriften auch auf andere Weise
eingehalten werden kénnen, ist die Einhaltung der guten Praxis von Gesetzes wegen freiwillig. Art. 9 DSG
erscheint tberflissig.

DSG

10

Das Zertifizierungsverfahren bezieht sich nach Art. 11 des geltenden DSG auf Systeme, Verfahren und
ihre Organisation. Der Wortlaut von Art. 10 des Vorentwurfs will nach dem Wortlaut nur
,Datenbearbeitungsvorgange* erfassen. Produkte sind nicht erfasst. Auf der anderen Seite kann sich auch
nach geltendem Recht auch der Hersteller von Produkten zertifizieren lassen, was nach dem Wortlaut des
Vorentwurfs — entgegen der Botschaft — nicht mehr maoglich ist.

DSG

11

Die Verordnung (EU) 2016/679 und die Richtlinie (EU)2016/680 umschreiben Schutzziele. Schutzziele
erscheinen geeigneter als ,unbefugtes Bearbeiten* und ,Verlust®.

DSG

12

Auf der einen Seite durfte der Fall geméass Art. 12 Abs. 1 lit. a und Abs. 3 VE-DSG kaum vorkommen; auf
der anderen Seite diirften kaum je ,lberwiegende Interessen der verstorbenen Person” einer
Bekanntgabe entgegenstehen oder die entsprechenden Interessen dirften ausserst schwierig zu
bewerten sein. Es stellt sich die Frage, ob nicht davon auszugehen ist, dass die Interessen verstorbener
Personen untergehen und allein indirekt lebende Personen ein schutzwirdiges Interesse haben.

DGS

12

Art. 12 Abs. 2 VE DSG enthélt die Vermutung, dass ein schutzwiirdiges Interesse gegeben ist bei
Personen, die mit der verstorbenen Person in gerader Linie verwandt sind oder mit ihr bis zum Zeitpunkt
des Todes verheiratet waren, in eingetragener Partnerschaft lebten oder mit ihr eine faktische
Lebensgemeinschaft fihrten. Allein aus dem Umstand, dass jemand mit einem Verstorbenen nahe
verwandt oder eng verbunden war, kann nicht geschlossen werden, dass der Verstorbene dieser Person
ihre Patientendokumentation ohne Einschréankung zugénglich gemacht hétte. Bei einer engen
Verbundenheit besteht eher die Vermutung, dass der Verstorbene alle Informationen, die er weitergeben
wollte, auch tatsachlich weitergegeben hat und dass er Informationen, die dariiber hinausgehen, geheim
halten wollte. Ein Verwandtschaftsverhéltnis allein begrindet jedenfalls kein gentigendes Interesse an
einer Offenbarung von Geheimnissen.

Eine Statuierung einer gesetzlichen Vermutung ist jedoch nur in jenen Féllen gerechtfertigt, in denen sie
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fur eine Gberwiegende Mehrheit aller Falle zutrifft. Davon kann aber im vorliegenden Fall nicht
ausgegangen werden. Deshalb ist eine gesetzliche Vermutung verfehlt.

DSG

12

Das Amtsgeheimnis kann nur aufgehoben werden durch entsprechende Befreiung, das Berufsgeheimnis
nur durch Entbindung durch den Geheimnisherrn. Das Amts- oder Berufsgeheimnis endigt strafrechtlich
zwar mit dem Tod des Geheimnisherrn, zivilrechtlich (z.B. als Willensvollstrecker) kann es jedoch dartiber
hinauswirken. Art. 12 Abs. 1 lit. b und Abs. 3 VE-DSG sollte unter diesem Aspekt Uberprift werden.

Unklar ist Uberdies, wer die Interessenabwagung vornimmt, wohl der «Verantwortliche». Im Gegensatz
zum geltenden Art. 321 Ziff. 2 StGB wiirde es in der Verantwortung z.B. der Arztin resp. des Arztes gelegt
werden, (ber das Gesuch eines Angehérigen zu befinden. Der Druck auf die Arztin resp. den Arzt wére
hoch. Die heutige Zustandigkeit der Aufsichtsbehdrde gemass Art. 321 ziff. 2 StGB ist sachgerecht und
beizubehalten.

DSG

15

Soweit die Regelung im Privatrecht gilt, ist sie nicht zu beanstanden. Fir das 6ffentliche Recht hingegen
erscheint sie problematisch. Zum einen ist die Frage nicht behandelt, ob der Anspruch auf rechtliches
Gehor dahinfalle oder in welcher Form der Anspruch sichergestellt sei. Auf der anderen Seite sind im
offentlichen Recht Verfiigungen zu eréffnen und automatisierte Entscheidungen ausschliesslich dann
zuzulassen, wenn ein Gesetz im formellen Sinn dies ausdrticklich vorsieht oder aber wenn das Gesetz
Massnahmen zum Schutz der Rechte der betroffenen Person zur Verfligung stellt.

DSG

16

1l.u.2

3.u.4

Die Datenschutz-Folgenabschéatzung und die Vorabkonsultation sollten in zwei separaten Bestimmungen
geregelt werden. Die Vorabkonsultation ist ein wirksames Mittel des praventiven Datenschutzes und sollte
obligatorisch vorgesehen sein, wenn die Datenbearbeitung zu einem erhéhten Risiko fir die
Personlichkeit oder die Grundrechte der betroffenen Person fiihrt.

Die Datenschutz-Folgenabschatzung sollte bei jeder vorgesehenen Datenbearbeitung stattfinden missen.

Die Vorabkonsultation, welche im Ubereinkommen SEV 108 und 108 und in Art. 28 der Richtlinie der EU
2016/680 verlangt wird, wird nicht genligend umgesetzt. Die Vorabkontrolle ist ein &usserst wirksames
Mittel des praventiven Datenschutzes.
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DSG

17

Was eine ,Verletzung des Datenschutzes” gemass Art. 17 Abs. 1 VE-DSG ist, sollte definiert werden (vgl.
KdK-Leitfaden). Die Meldepflicht wiirde dann entfallen, wenn die Verletzung voraussichtlich nicht zu
einem Risiko fir die Personlichkeit und die Grundrechte der betroffenen Person fuhrt.

DSG

18

Art. 11 VE-DSG regelt die zu gewéhrleistende Sicherheit der Personendaten durch angemessene
technische und organisatorische Massnahmen gegen unbefugtes Bearbeiten oder Verlust. Aus Art. 18
Abs. 1 VE-DSG wird nicht klar, wer verantwortlich ist, ob die verantwortliche Person dieselbe ist wie ,der
Verantwortliche und der Auftragsbearbeiter” gemass Art. 11 Abs. 1 VE-DSG. Es ist nicht klar, ob Art. 18
Abs. 1 VE-DSG weitergehe als Art. 11 VE-DSG. Verstésse gegen Art. 11 und 18 VE-DSG bilden tberdies
Ubertretungstatbesténde, die mit Bussen bis zu CHF 500000.00 bedroht sind (Art. 51 VE-DSG).

DSG

19

Wenn eine Ubereinstimmung mit dem europaischen Recht gewollt ist, misste Art. 4 Abs. 4 RL 2016/680
beachtet werden, wonach der Verantwortliche oder der Auftragsdatenbearbeiter fur die Einhaltung der
Datenschutzbestimmungen verantwortlich ist; er muss die Einhaltung der Datenschutzbestimmungen
nachweisen kdnnen. Es ist eine klare Regelung, allenfalls auf Verordnungsstufe, erforderlich, da das
Fehlen einer Dokumentation strafbar ist (Art. 51 Abs. 1 lit. f VE-DSG), damit die Strafnorm ausreichend
bestimmt ist.

DSG

23

Die Bestimmung ist mit Art. 3 lit. f VE-DSG in Ubereinstimmung zu bringen. Wenn klare Voraussetzungen
far das Profiling in Art. 3 Bst. f geschaffen werden, ist eine ausdriickliche Einwilligung der betroffenen
Person nicht nétig; die entsprechende Ergdnzung kann gestrichen werden.

DSG

24

Profiling ist unabhangig davon, ob die Personendaten besonders schiitzenswert sind, eine geféahrliche Art.
der Datenbearbeitung. Sie fur die Prifung der Kreditwirdigkeit ohne weitere Voraussetzung zu gestatten,
erscheint problematisch. Vielmehr missten an Wirtschaftsinformationsunternehmen strengere
Anforderungen gestellt und wenigstens verlangt werden, dass die Daten wahr und aktuell sein missen.

DSG

25

Es ist praktisch ausgeschlossen, dass betroffene Personen stark informatisierten Unternehmen
gegeniber die notwendigen Beweise erbringen kénnen, um eine Klage gemass Art. 25 VE-DSG zu
erbringen. Hingegen ware dem Datenbearbeiter der Beweis zumutbar, dass die Daten richtig seien, so
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dass eine Umkehr der Beweislast zumutbar wére.

Im Ubrigen siehe Bemerkungen zu Art. 3 lit. d VE-DSG

DSG

26

Das Verhaltnis zwischen Art. 26 und Art. 3 lit. h VE-DSG ist nicht klar. Nach Art. 3 lit. h ist das
Bundesorgan verantwortlich, das tUber den Zweck, die Mittel und den Umfang der Bearbeitung
entscheidet, nach Art. 26 Abs. 1 das Bundesorgan, das Personendaten bearbeiten oder bearbeiten lasst.

DSG

27

Nach Art. 27 Abs. 2 VE-DSG ist immer eine rechtliche Grundlage im Sinne eines formellen Gesetzes zu
verlangen. Deshalb sollte die Ausnahmebestimmung lauten: ,Eine Grundlage in einem Gesetz im
materiellen Sinn ist fir das Bearbeiten von besonders schiitzenswerten Personendaten ausreichend,
wenn ... (Bst. aund b).*

In Bst. b sollte der Ausdruck ,die Persénlichkeit gestrichen werden. Die Gefahr einer
Persodnlichkeitsverletzung besteht insbesondere durch das Bearbeiten durch Private. Wo eine
ausreichende gesetzliche Grundlage vorliegt, entfallt die entsprechende Grundrechtsverletzung.

DSG

31

Ich verweise auf die Bemerkungen zu Art. 3 lit. d VE-DSG.

DSG

36

Es ist vorgesehen, dass Bundesorgane ihre Datenbearbeitungstatigkeit melden. Nach dem erlauternden
Bericht soll diese Pflicht im Wesentlichen der Pflicht entsprechen, eine Datensammlung anzumelden; es
handle sich um eine terminologische Anpassung infolge der Aufhebung des Begriffs der Datensammlung
gemass Art. 3 Bst. g DSG. Allerdings geht es nicht allein um eine begriffliche Klarung, hier des Begriffs
der Datensammlung. Es sollte vielmehr geklart werden, was das Register der Datensammlungen bis
heute flr den Grundrechtsschutz Uberhaupt gebracht hat. Das Register sollte, damit es diesen Zweck
erfillen kann, auf ein Register der Datenbearbeitungstéatigkeiten reduziert werden.

DSG

37

Der EDOB wird gewahlt, nicht ernannt.

DSG

37

Die Budgethoheit des Beauftragten ist analog zur Budgethoheit der EFK auszugestalten. Er geniesst die
gleiche Unabhangigkeit wie die EFK, die auch in finanzieller Hinsicht umgesetzt werden muss. Der EDOB
muss seinen Budgetantrag unabhangig und ohne Kontrolle des Bundesrates der Bundesversammlung
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vorlegen kénnen bzw. der Bundesrat ist zu verpflichten, den Budgetantrag unverandert der
Bundesversammlung weiterzuleiten.

DSG 38 Die Moglichkeit der Wiederwahl des EDOB ist nicht zu beschréanken.

DSG 39 Es ist nicht einzusehen, weshalb der Beauftragte kein Amt eines Kantons bekleiden dirfte. Der
Beauftragte hat keine Weisungsbefugnisse oder Aufsichtsfunktion gegeniiber den Kantonen in
Datenschutzbelangen.

DSG 41 Dem Beauftragten sind ausreichende Ressourcen zur Verfiigung zu stellen. Es ist nicht nachvollziehbar,
dass fir die erweitere Untersuchungsbefugnis, die dem Beauftragten zugestanden werden, ,die Zuteilung
zusatzlicher Ressourcen in Form von maximal ein oder zwei Stellen® (erlauternder Bericht S. 109 Mitte)
ausreichen soll. Es stellt sich ohnehin auch in diesem Zusammenhang die Frage, ob der Beauftragte auch
die Stellenantrage dem Parlament direkt soll unterbreiten kénnen.

DSG 41 Art. 41 Abs. 5 VE-DSG ist zu offen formuliert. Der Beauftragte hat eine Behandlungspflicht; ob er
untersuchen muss, hat er zu beurteilen. Entsprechend dem Charakter einer Aufsichtsheschwerde ist der
Beauftragte zu verpflichten, sich mit einer Anzeige zu befassen. Art. 41 Abs. 5 VE-DSG ist verbindlicher
zu formulieren. Zusatzlich sollte eine Behandlungsfrist von drei Monaten vorgesehen werden.

DSG 43 Art. 43 VE-DSG setzt die europarechtlichen Vorgaben nicht ausreichend um, da Art. 12°s Abs. 2 lit. ¢ E-
SEV 108 ,wirksame, verhaltnismassige und abschreckende Sanktionsmdglicheiten” verlangt. Die
Sanktionsmadglichkeiten aufgrund der Strafbestimmungen erscheinen nicht ausreichend angesichts der
langen Dauer von Strafverfahren. Tauglich ware vielmehr die Kompetenz des Beauftragten, bei
Verstossen administrative Sanktionen auszusprechen bzw. Administrativverfahren bei der zustéandigen
Aufsichtsbehoérde zu beantragen.

DSG 45 In Art. 45 VE-DSG fehlt die Kompetenz des Beauftragten, Strafantrag stellen zu kénnen (Art. 50 f. VE-
DSG).

DSG 49 Der Beauftragte hat gegeniiber kantonalen Organen weder Aufsichts- noch Beratungsfunktion. Art. 49

10
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Bst. a sollte deshalb lauten: ,Er unterstiitzt Organe ..."

DSG

50

Auf Strafbestimmungen sollte verzichtet werden. Unbestrittenermassen bestehen im Bereich des
Datenschutzes Vollzugsdefizite, welche die ohnehin lberlasteten Strafverfolgungsbehérden nicht
kompensieren kénnen. Zudem stellt sich die Frage, ob die als Strafbestimmungen formulierten Art. 50 —
52 VE-DSG ausreichend bestimmt formuliert sind. Statt strafrechtliche Bestimmungen vorzusehen, wéare
es sinnvoller, die Kompetenzen und Sanktionsmdglichkeiten des Beauftragten oder allenfalls die
Wetthewerbskommission entsprechend auszubauen.

DSG

50

Es stellt sich die Frage, ob die beiden Bestimmungen ausreichend bestimmt formuliert sind und die
insbesondere in Art. 50 angedrohten Sanktionen ausreichend abschreckend sind.

DSG

52

Art. 52 VE DSG sanktioniert die vorsatzliche Bekanntgabe von geheimen Personendaten, von denen der
Geheimnistrager im Rahmen seiner beruflichen Tétigkeit, die die Kenntnis solcher Daten erfordert,
Kenntnis erlangt hat, oder die er selbst zu kommerziellen Zwecken bearbeitet hat. Die Strafdrohung wird
derjenigen von Art. 321 StGB (Freiheitsstrafe bis zu drei Jahren) angepasst. Mit Art. 52 VE DSG wird die
berufliche Schweigepflicht weit ausgedehnt. Das ist verfehlt. Deshalb soll auf eine Strafnorm im DSG
verzichtet werden. Strafbestimmungen fir Sachverhalte, flr welche eine Sanktionierung mit den Mitteln
des Strafrechts nicht angemessen ist, sollen vermieden werden. In der Strafrechtsliteratur wird postuliert,
Strafe nur als ultima ratio anzudrohen und sie fiir schwere Rechtsverletzungen vorzubehalten. Das
Offenbaren von Geheimnissen muss nicht bei sdmtlichen Berufen strafrechtliche Konsequenzen haben.
Erleidet jemand durch die Offenbarung von Geheimnissen einen Schaden, kann er zivilrechtlich gegen
den Schadigenden vorgehen. Die zivilrechtlichen Mittel (Schadenersatz, Genugtuung, Feststellung einer
Personlichkeitsverletzung etc.) sind ausreichend. Einer strafrechtlichen Sanktion bedarf es nicht. Zudem
ist die Bestimmung bezuglich des moéglichen Taterkreises unklar.

DSG

54

Die Delegation der Untersuchung an die Strafuntersuchungsbehérde der Kantone belastet die
Strafverfolgungsbehdrden der Kantone Uberméassig. Dafir fehlen den Kantonen Ressourcen, und
aufgrund der speziellen Materie des Datenschutzes ist nicht mit einem einheitlichen Vollzug zu rechnen.
Der Vollzug sollte, wenn schon Strafbestimmungen eingefiihrt werden sollen, vom Bund tlbernommen

11
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werden.
DSG 57 Die Bestimmung ist Uberflissig, da alle Kantone unabhangige Datenschutzaufsichtsbehérden eingerichtet
haben und gewahrleisten.
DSG Anh. | Ziff. ZPO (SR 272):
11 Hemmschwellen fir den Gang an das Gericht sind nicht allein die Gerichtskosten und
Sicherheitsleistungen, sondern ebenso sehr das Beweisrisiko des Privaten. Aus diesem Grund sollte die
Beweislast umgekehrt werden. Nur so kbnnen Privatpersonen ermutigt werden, ihre persénlichen Rechte
auch gerichtlich durchzusetzen.
DSG Anh. | Ziff. Wir verweisen auf die Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG. Im Gesetz missen
16 geeignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Eine offene
Norm wie in Art. 3 Abs. 2 BPI vorgesehen ist, gentigt nicht. Es ist vielmehr klar zu umschreiben, innerhalb
welcher Grenzen Profiling zulassig ist.
DSG Anh. | Ziff. Wir verweisen auf die Bemerkungen zu Anhang Ziff. 16.
25
DSG Anh. | Ziff. Wir verweisen auf unsere Bemerkungen zu Anhang Ziff. 5
28
DSG Anh. | Ziff. Wir verweisen auf unsere Bemerkungen zu Anhang Ziff. 5
35
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Il Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der
Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der
Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma | Bemerkung/Anregung

IV.  Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten

Name/Firma | Bemerkung/Anregung
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V. Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma | Kapitel-Nr. | Bemerkung/Anregung
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KANTON
APPENZELL INNERRHODEN

Landammann und Standeskommission

Sekretariat Ratskanzlei Ratskanziei, Marktgasse 2, 9050 Appenzell
Marktgasse 2

9050 Appenzell Eidg. Justiz- und Polizeidepartement
Telefon +41 71 788 93 25 Bundesamt far Justiz

Telefax +41 71 788 93 39 3003 Bern

regina.doerig@rk.ai.ch

www.ai.ch

Appenzell, 8. Marz 2017

Revision Datenschutzgesetzgebung (DSG, EU-Richtlinie, Ubereinkommen
Verarbeitung personenbezogener Daten)

Stellungnahme Kanton Appenzell .Rh.

Sehr geehrte Damen und Herren

Wir beziehen uns auf lhr Schreiben vom 21. Dezember 2016, mit welchem Sie um Stellung-
nahme zur geplanten Revision der Datenschutzgesetzgebung (DSG, EU-Richtlinie,
Ubereinkommen Verarbeitung personenbezogener Daten) ersuchen.

Die Standeskommission hat die unterbreiteten Unterlagen geprdft. Flr unsere Antwort ver-
weisen wir auf den beiliegenden Fragebogen.

Wir danken lhnen fir die Mdglichkeit zur Stellungnahme und grussen Sie freundlich.
Im Auftrage von Landammann und Standeskommission

Der?,schreiber:

Maﬁ;us drig

Beilage:
Fragenbogen

Zur Kenntnis an:
- jonas.amstutz@bj.admin.ch
- Justiz-, Polizei- und Militardepartement, Sekretariat, Marktgasse 10d, 9050 Appenzell
- Standerat Ivo Bischofberger, Ackerweg 4, 9413 Oberegg
Nationalrat Daniel Fassler, Weissbadstrasse 3a, 9050 Appenzell

Al 013.12-86.7-171192 11
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Stellungnahme von

Name / Firma / Organisation : Kanton Appenzell Innerrhoden

Abkurzung der Firma / Organisation : Al

Adresse : Marktgasse 2, 9050 Appenzell
Kontaktperson : Markus Dérig

Telefon : 071 788 93 21

E-Mail : info@rk.ai.ch

Datum 1 7. Marz 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufllen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.
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3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir lhre Mitwirkung!

1. Inhaltsverzeichnis

Allgemeine Bemerkungen 3
Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz
(Vorentwurf) 4

Bundesbeschluss lUber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der
Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der

Strafverfolgung und der Rechtshilfe in Strafsachen 12
Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung

personenbezogener Daten 12
Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln") 12




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européischen Union betreffend
die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

I.  Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Im Zentrum der Totalrevision des DSG steht die Starkung der Wirkung des Gesetzes und der Rechte der betroffenen Personen. Dabei lasst sich
die Reform sehr stark von den Entwicklungen auf européischer Ebene leiten. in Bezug auf die Starkung der Rechte der betroffenen Personen
werden indessen zwei zentrale Elemente der EU-Reform ignoriert: Art. 20 der Verordnung (EU) 2016/679 sieht ein Recht auf Datentbertragbar-
keit vor und Art. 17 der Verordnung (EU) 2016/679 ein Recht auf Loschung (,Recht auf Vergessenwerden®). Beide Rechte starken die Position
der betroffenen Personen insbesondere gegeniber grossen global tatigen Datenbearbeitern. Es ist nicht nachzuvollziehen, warum den Schwei-
zer Blrgerinnen und Biirgern ein solches Recht verwehrt werden soll.

Wir fordern deshalb, die Aufnahme dieser beiden Rechtsinstrumente in die Totalrevision des DSG ernsthaft zu prifen.
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Il. Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

Die Beschrankung auf den Schutz natirlicher Personen ist konsequent und erscheint richtig.

DSG

Der Ausschluss der Justizbehérden entspricht nicht dem Ubereinkommen des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten, welches eine solche Ausnah-
me vom Geltungsbereich nicht vorsieht. Es ist auf die Empfehlung der Konferenz der Kantonsregierungen
in ihrem Leitfaden fiir die Anpassung der kantonalen Datenschutzgesetze zu verweisen. Diesen Empfeh-
lungen entsprechend sollten sich wahrend der Hangigkeit eines gerichtlichen Verfahrens die Anspriche
und Rechte der betroffenen Personen nach dem anwendbaren Verfahrensrecht richten. Damit wird eine
Kollision zwischen den Rechten der betroffenen Personen und den Parteirechten von Prozessbeteiligten
vermieden. Auf der anderen Seite sollten die Aufsichtsrechte beim Gericht verbleiben; die Datenbearbei-
tung in hangigen Verfahren vor eidgenéssischen Gerichten sollte von der Aufsicht durch den EDOB aus-
genommen werden (Art. 40 VE-DSG).

DSG

Die KdK empfiehlt, dass die eidgenéssischen Gerichte nicht von der Aufsicht durch den EDOB ausge-
nommen bleiben, sondern dass er ihnen gegeniber keine Anordnungen treffen kann. Wir ziehen diese
Lésung der im Vorentwurf postulierten vor.

DSG

Die Aufnahme des Kriteriums der ,Ethnie” wird begrisst. Hingegen beantragen wir die Streichung des
Begriffs ,Rasse®.

Ferner werden die beiden Ausdriicke ,L6schen® und ,Vernichten“ verwendet, ohne dass geklart wird, was
damit gemeint ist. ,Vernichten“ bedeutet endgiltiges ,Entfernen®, wahrend ,Léschen” auch bedeuten
kann, dass die Zugangigkeit begrenzt oder anders gestaltet wird, die entsprechenden Daten aber noch
vorhanden sind.

DSG

~Profiling” als gefahrliche Art der Datenbearbeitung soll zu Recht den Begriff des ,Persénlichkeitsprofils®
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ersetzen. Auf der anderen Seite jedoch wird dem in den Art. 23 Abs. 2 lit. d, Art. 27 Abs. 2 und Art. 28
Abs. 1 und 2 VE zu wenig Rechnung getragen. Die strengeren Bedingungen fur das ,Profiling” missen
konseguent konkretisiert werden.

DSG

Im Interesse einer konsequenten Verwendung der Bezeichnungen beantragen wir, auch hier den Aus-
druck ,Aufiragsdatenbearbeiter” zu verwenden, wie in der Marginalie von Art. 7 VE-DSG.

DSG

Eine allgemeine Aufbewahrungsirist kann nicht festgelegt werden; es sollte geprift werden, ob die Ver-
pflichtung der Verantwortlichen, eine Aufbewahrungsfrist festzulegen, in das Gesetz aufgenommen wer-
den oder wenigstens in der Botschaft zum Ausdruck kommen soll.

DSG

Was die ,ausdrickliche® Einwilligung bedeutet, wird - im Gegensatz zur ,eindeutigen® - nicht definiert; in
der Botschaft sollte die ,ausdrickliche” Einwilligung naher definiert oder umschrieben werden.

DSG

Bei der Auftragsdatenbearbeitung hat der Verantwortliche aktiv sicherzustellen, dass die Daten nicht an-
ders bearbeitet werden, als sie der Verantwortliche selber bearbeiten dirfte.

DSG

Die Bestimmung ist gemass der vorgeschlagenen Anderung in Art. 7 Abs. 1 lit. a des Vorentwurfs anzu-
passen. Zudem muss sichergestelit sein, dass die Auftraggeber des Auftragsdatenbearbeiters verpflichtet
werden, bezlglich Auswahl des Auftragsdatenbearbeiters und die Datenbearbeitung dafir zu sorgen,
dass die Daten nur so bearbeitet werden, wie sie der Verantwortliche bearbeiten durfte. Allenfalls ist eine
entsprechende Regelung auf Verordnungsstufe vorzusehen.

DSG

Wir schlagen vor, diese Bestimmung zu streichen. Solange die Resourcen nicht sichergestellt sind, bleibt
die Vorschrift wirkungslos.

DSG

Fir den Fall, dass Art. 8 nicht gestrichen werden sollte, sollte wenigstens prazisiert werden, dass sich
Abs. 1 auf das Bundesrecht bezieht.

DSG

142

Diese Bestimmungen sind im Zusammenhang mit Art. 8 VE-DSG zu (berprifen. Inhaltlich sollte die Be-
stimmung Gberdacht werden: Wenn Empfehlungen der guten Praxis eine Vermutung der Einhaltung der
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Datenschutzvorschriften bedeutet, aber dennoch Datenschutzvorschriften auch auf andere Weise einge-
halten werden konnen, ist die Einhaltung der guten Praxis von Gesetzes wegen freiwillig. Art. 9 DSG er-
scheint Gberfliissig.

DsG

10

Das Zertifizierungsverfahren bezieht sich nach Ant. 11 des geltenden DSG auf Systeme, Verfahren und

ihre Organisation. Der Wortlaut von Art. 10 des Vorentwurfs will nach dem Wortlaut nur ,Datenbearbei-

tungsvargange® erfassen. Produkte sind nicht erfasst. Auf der anderen Seite kann sich nach geltendem
Recht auch der Hersteller von Produkten zertifizieren lassen, was nach dem Wortlaut des Vorentwurfs -
entgegen der Botschaft - nicht mehr moglich ist.

DSG

11

Die Verordnung (EU) 2016/679 und die Richtlinie (EU) 2016/680 umschreiben Schutzziele. Schutzziele
erscheinen geeigneter als ,unbefugtes Bearbeiten® und ,Veriust®.

DSG

12

Auf der einen Seite durfte der Fall geméss Art. 12 Abs. 1 lit. a und Abs. 3 VE-DSG kaum vorkommen; auf
der anderen Seite durften kaum je ,iberwiegende interessen der verstorbenen Person” einer Bekanntga-
be entgegenstehen oder die entsprechenden Interessen durften dusserst schwierig zu bewerten sein. Es
stellt sich die Frage, ob nicht davon auszugehen ist, dass die Interessen verstorbener Personen unterge-
hen und allein indirekt lebende Personen ein schutzwiirdiges Interesse haben.

DSG

12

Das Amtsgeheimnis kann nur aufgehoben werden durch entsprechende Befreiung, das Berufsgeheimnis
nur durch Entbindung durch den Geheimnisherrn. Das Amts- oder Berufsgeheimnis endigt strafrechtlich
zwar mit dem Tod des Geheimnisherrn, zivilrechtlich (z.B. als Willensvollstrecker) kann es jedoch dariiber
hinauswirken. Art. 12 Abs. 1 lit. b und Abs. 3 VE-DSG sollten unter diesem Aspekt Uberprift werden.

DSG

15

Soweit die Regelung im Privatrecht gilt, ist sie nicht zu beanstanden. Fiir das 6ffentliche Recht hingegen
erscheint sie problematisch. Zum einen ist die Frage nicht behandelt, ob der Anspruch auf rechtliches
Gehor dahinfalle oder in welcher Form der Anspruch sichergestelit sei. Auf der anderen Seite sind im 6f-
fentlichen Recht Verflgungen zu eréffnen und automatisierte Entscheidungen ausschliesslich dann zuzu-
lassen, wenn ein Gesetz im formellen Sinne dies ausdrucklich vorsieht oder aber wenn das Gesetz
Massnahmen zum Schutz der Rechte der betroffenen Person zur Verfiigung stellt.
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DSG

16

1.u.2

3.u.4

Die Datenschutz-Folgenabschatzung und die Vorabkonsultation sollten in zwei separaten Bestimmungen
geregelt werden. Die Vorabkonsultation ist ein wirksames Mittel des praventiven Datenschutzes und sollte
obligatorisch vorgesehen sein, wenn die Datenbearbeitung zu einem erhéhten Risiko flr die Personlich-
keit oder die Grundrechte der betroffenen Person fahrt.

Die Datenschutz-Folgenabschatzung sollte bei jeder vorgesehenen Datenbearbeitung stattfinden missen.

Die Vorabkonsultation, welche im Ubereinkommen SEV 108 und in Art. 28 der Richtlinie der EU 2016/680
verlangt wird, wird nicht genigend umgesetzt. Die Vorabkontrolie ist ein dusserst wirksames Mittel des
praventiven Datenschutzes.

DSG

17

Was eine ,Verletzung des Datenschutzes” gemass Art. 17 Abs. 1 VE-DSG ist, sollte definiert werden (vgl.
KdK-Leitfaden). Die Meldepflicht wirde dann entfallen, wenn die Verletzung voraussichtlich nicht zu ei-
nem Risiko fir die Persénlichkeit und die Grundrechte der betroffenen Person fuhrt.

DSG

18

Art. 11 VE-DSG regelt die zu gewahrleistende Sicherheit der Personendaten durch angemessene techni-
sche und organisatorische Massnahmen gegen unbefugtes Bearbeiten oder Verlust. Aus Art. 18 Abs. 1
VE-DSG wird nicht klar, wer verantwortlich ist, ob die verantwortliche Person dieselbe ist wie ,der Verant-
wortliche und der Auftragsbearbeiter” geméass Art. 11 Abs. 1 VE-DSG. Es ist nicht klar, ob Art. 18 Abs. 1
VE-DSG weitergehe als Art. 11 VE-DSG. Verstosse gegen Art. 11 und Art. 18 VE-DSG bilden Gberdies
Ubertretungstatbestinde, die mit Bussen bis zu Fr. 500‘000.-- bedroht sind (Art. 51 VE-DSG).

DSG

19

Wenn eine Ubereinstimmung mit dem europaischen Recht gewollt ist, masste Art. 4 Abs. 4 RL 2016/680
beachtet werden, wonach der Verantwortliche oder der Auftragsdatenbearbeiter fir die Einhaltung der
Datenschutzbestimmungen verantwortlich ist; er muss die Einhaltung der Datenschutzbestimmungen
nachweisen kdnnen. Es ist eine klare Regelung, allenfalls auf Verordnungsstufe, erforderlich, da das Feh-
len einer Dokumentation strafbar ist (Art. 51 Abs. 1 lit. f VE-DSG), damit die Strafnorm ausreichend be-
stimmt ist.

DSG

23

Die Bestimmung ist mit Art. 3 lit. f VE-DSG in Ubereinstimmung zu bringen. Wenn klare Voraussetzungen
fiir das Profiling in Art. 3 lit. f geschaffen werden, ist eine ausdrickliche Einwilligung der betroffenen Per-
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son nicht nétig; die entsprechende Erganzung kann gestrichen werden.

DSG

24

Profiling ist unabhangig davon, ob die Personendaten besonders schitzenswert sind, eine gefahrliche Art
der Datenbearbeitung. Diese fir die Prifung der Kreditwirdigkeit chne weitere Voraussetzung zu gestat-
ten, erscheint problematisch. Vielmehr miissten an Wirtschaftsinformationsunternehmen strengere Anfor-
derungen gestellt und wenigstens verlangt werden, dass die Daten wahr und aktuell sein massen.

DSG

25

Es ist praktisch ausgeschlossen, dass betroffene Personen stark informatisierten Unternehmen gegen-
Uber die notwendigen Beweise erbringen konnen, um eine Klage geméass Art. 25 VE-DSG zu erbringen.
Hingegen ware dem Datenbearbeiter der Beweis zumutbar, dass die Daten richtig seien, sodass eine
Umkehr der Beweislast zumutbar ware.

Im Ubrigen verweisen wir auf die Bemerkungen zu Art. 3 lit. d VE-DSG.

DSG

26

Das Verhaltnis zwischen Art. 26 und Art. 3 lit. h VE-DSG ist nicht klar. Nach Art. 3 lit. h ist das Bundesor-
gan verantwortlich, das Gber den Zweck, die Mittel und den Umfang der Bearbeitung entscheidet, nach
Art. 26 Abs. 1 das Bundesorgan, das Personendaten bearbeiten oder bearbeiten lasst.

DSG

27

Nach Art. 27 Abs. 2 VE-DSG ist immer eine rechtliche Grundlage im Sinne eines formellen Gesetzes zu
verlangen. Deshalb sollte die Ausnahmebestimmung lauten: ,Eine Grundlage in einem Gesetz im materi-
ellen Sinn ist fir das Bearbeiten von besonders schitzenswerten Personendaten ausreichend, wenn ...
(lit. a und b).”

In lit. b sollte der Ausdruck ,die Personlichkeit® gestrichen werden. Die Gefahr einer Persénlichkeitsverlet-
zung besteht insbesondere durch das Bearbeiten durch Private. Wo eine ausreichende gesetzliche
Grundlage vorliegt, entfallt die entsprechende Grundrechtsverletzung.

DSG

31

Wir verweisen auf die Bemerkungen zu Art. 3 lit. d VE-DSG.

DSG

36

Es ist vorgesehen, dass Bundesorgane ihre Datenbearbeitungstatigkeit melden. Nach dem erlauternden
Bericht soll diese Pflicht im Wesentlichen der Pilicht entsprechen, eine Datensammlung anzumelden; es
handle sich um eine terminologische Anpassung infolge der Aufhebung des Begriffs der Datensammlung
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gemass Art. 3 lit. g DSG. Allerdings geht es nicht allein um eine begriffliche Klarung, hier des Begriffs der
Datensammlung. Es sollte vielmehr geklart werden, was das Register der Datensammlungen bis heute far
den Grundrechtsschutz (berhaupt gebracht hat. Das Register sollte, damit es diesen Zweck erfallen kann,
auf ein Register der Datenbearbeitungstatigkeiten reduziert werden.

DSG

37

Der EDOB wird gewabhlt, nicht ernannt.

DSG

37

Die Budgethoheit des Beauftragten ist analog zur Budgethoheit der EFK auszugestalten. Er geniesst die
gleiche Unabhangigkeit wie die EFK, die auch in finanzieller Hinsicht umgesetzt werden muss. Der EDOB
muss seinen Budgetantrag unabhangig und ohne Kontrolle des Bundesrats der Bundesversammlung
vorlegen kénnen bzw. der Bundesrat ist zu verpflichten, den Budgetantrag unverandert der Bundesver-
sammiung weiterzuleiten.

DSG

38

Die Méglichkeit der Wiederwahl des EDOB ist nicht zu beschranken.

DSG

39

Es ist nicht einzusehen, weshalb der Beauftragte kein Amt eines Kantons bekleiden dirfte. Der Beauftrag-
te hat keine Weisungsbefugnisse oder Aufsichtsfunktion gegendber den Kantonen in Datenschutzbelan-

gen.

DSG

41

Dem Beauftragten sind ausreichende Ressourcen zur Verfagung zu stellen. Es ist nicht nachvollziehbar,
dass fir die erweiterte Untersuchungsbefugnis, die dem Beauftragten zugestanden wird, .die Zuteilung
zusatzlicher Ressourcen in Form von maximal ein oder zwei Stellen” (erlduternder Bericht Seite 109 Mitte)
ausreichen soll. Es stellt sich ohnehin auch in diesem Zusammenhang die Frage, ob der Beauftragte auch
die Stellenantrage dem Parlament direkt soll unterbreiten kénnen.

DSG

41

Art. 41 Abs. 5 VE-DSG ist zu offen formuliert. Der Beauftragte hat eine Behandlungspflicht; ob er untersu-
chen muss, hat er zu beurteilen. Entsprechend dem Charakter einer Aufsichtsbeschwerde ist der Beaut-
tragte zu verpflichten, sich mit einer Anzeige zu befassen. Art. 41 Abs. 5 VE-DSG ist verbindlicher zu for-
mulieren. Zusétzlich solite eine Behandlungsfrist von drei Monaten vorgesehen werden.
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DSG

43

Art. 43 VE-DSG setzt die europarechtlichen Vorgaben nicht ausreichend um, da Art. 12°° Abs. 2 lit. ¢
E-SEV 108 ,wirksame, verhaltnismassige und abschreckende Sanktionsmdéglicheiten® verlangt. Die Sank-
tionsmoglichkeiten aufgrund der Strafbestimmungen erscheinen nicht ausreichend angesichts der langen
Dauer von Strafverfahren. Tauglich wére vielmehr die Kompetenz des Beauftragten, bei Verstdssen ad-
ministrative Sanktionen auszusprechen bzw. Administrativverfahren bei der zustandigen Aufsichtsbehérde
zu beantragen. :

DSG

45

In Art. 45 VE-DSG fehlt die Kompetenz des Beauftragten, einen Strafantrag stellen zu kénnen (Art. 50 f.
VE-DSG).

DSG

49

Der Beauftragte hat gegenutber kantonalen Organen weder Aufsichts- noch Beratungsfunktion. Art. 49
lit. a solite deshalb lauten: ,Er unterstitzt Organe ..."

DSG

50

Auf Strafbestimmungen sollte verzichtet werden. Unbestrittenermassen bestehen im Bereich des Daten-
schutzes Vollzugsdefizite, welche die ohnehin lberlasteten Strafverfolgungsbehérden nicht kompensieren
kénnen. Zudem stellt sich die Frage, ob die als Strafbestimmungen formulierten Ant. 50 bis Art. 52
VE-DSG ausreichend bestimmt formuliert sind. Stait strafrechtliche Bestimmungen vorzusehen, wére es
sinnvoller, die Kompetenzen und Sanktionsmdglichkeiten des Beauftragten oder allenfalls die Wettbe-
werbskommission entsprechend auszubauen.

DSG

50

Es stellt sich die Frage, ob die beiden Bestimmungen ausreichend bestimmt formuliert und ob die insbe-
sondere in Art. 50 angedrohten Sanktionen ausreichend abschreckend sind.

DSG

52

Die Bestimmung ist bezlglich des méglichen Taterkreises unklar. Grundsatzlich stellt sich die Frage, ob
die Verletzung von Datenschutzbestimmungen berhaupt strafrechtlich erfasst werden soll. Die Problema-
tik zeigt sich unter anderem in Art. 52 VE-DSG und der Abgrenzung zu Schweigepflichten, die im Strafge-
setzbuch unter Strafe gestellt werden.

10
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DSG 54 Die Delegation der Untersuchung an die Strafuntersuchungsbehérde der Kantone belastet die Strafverfol-
gungsbehodrden der Kantone ubermdssig. Dafar fehlen den Kantonen Ressourcen, und aufgrund der spe-
ziellen Materie des Datenschutzes ist nicht mit einem einheitlichen Vollzug zu rechnen. Der Vollzug solite,
wenn schon Strafbestimmungen eingefihrt werden sollen, vom Bund bernommen werden.

DSG 57 Die Bestimmung ist berflissig, da alle Kantone unabhangige Datenschutzaufsichtsbehdrden eingerichtet
haben und gewahrleisten.

DSG Anh. | Ziff. ZPO (SR 272):

1 Hemmschwellen fir den Gang an das Gericht sind nicht allein die Gerichtskosten und Sicherheitsleistun-
gen, sondern ebenso sehr das Beweisrisiko des Privaten. Aus diesem Grund sollte die Beweislast umge-
kehrt werden. Nur so kénnen Privatpersonen ermutigt werden, ihre persénlichen Rechte auch gerichtlich
durchzusetzen.

DSG Anh. | Ziff. Wir verweisen auf die Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG. Im Gesetz mlssen geeig-

16 nete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein. Eine offene
Norm wie in Art. 3 Abs. 2 BPI vorgesehen ist, geniigt nicht. Es ist vielmehr klar zu umschreiben, innerhalb
welcher Grenzen Profiling zuldssig ist.

DSG Anh. | Ziff. Wir verweisen auf die Bemerkungen zu Anhang Ziff. 16.

25

DSG Anh. | Ziff. Wir verweisen auf unsere Bemerkungen zu Anhang Ziff. 5.

28

DSG Anh. | Ziff. Wir verweisen auf unsere Bemerkungen zu Anhang Ziff. 5.

35

11
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lIl.  Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europai-
schen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafver-
folgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

IV.  Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten

Name/Firma

Bemerkung/Anregung

V. Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma

Kapitel-Nr. | Bemerkung/Anregung
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BASEL %

Landeskanzlei LAN DSCHAFTi
Rathausstrasse 2
4410 Liestal REGIERUNGSRAT

061 552 50 06
landeskanzlei@bl.ch
www.bl.ch

Regierungsrat BL, Rathausstrasse 2, 4410 Liestal
Eidgendssisches

Justiz- und Polizeidepartement
Bern

Per E-Mail an: jonas.amstutz@bj.admin.ch

Liestal, 28. Marz 2017

Vernehmlassung zum Entwurf eines Bundesgesetzes iiber die Totalrevision des Daten-
schutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz

Sehr geehrte Frau Bundesréatin

Wir danken lhnen fiir die Einladung zur Meinungséusserung. Die Vernehmlassung des Regie-
rungsrats Basel-Landschaft finden Sie wunschgemass im beigelegten Formular. Unsere Bemer-
kungen orientieren sich grundsétzlich an der Stellungnahme der Vereinigung der Schweizeri-
schen Datenschutzbeauftragten.

Freundliche Grlisse

TV VUL,

Thomas Weber Peter Vetter
Regierungsprasident Landschreiber

Beilage: ausgefiilites Vernehmlassungsformular
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Stellungnahme von

Name / Firma / Organisation : Regierungsrat Kanton Basel-Landschaft
Abkurzung der Firma / Organisation : RR BL

Adresse

Kontaktperson

Telefon

E-Mail

Datum : 28. Marz 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufillen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

Im Zentrum der DSG-Totalrevision steht die Starkung der Wirkung des Gesetzes sowie der Rechte der betroffenen Personen. Die Revision lasst
sich sehr stark von den Entwicklungen auf europdischer Ebene leiten. Zwei zentrale Elemente der EU-Reform zur Starkung der Rechte der
betroffenen Personen sollen aber unbericksichtigt bleiben: das Recht auf Datenlibertragbarkeit (Artikel 20 EU-Verordnung 2016/679) und das Recht
auf Léschung sprich das «Recht auf Vergessenwerden» (Artikel 17 EU-Verordnung 2016/679). Beide Rechte starken die Position der betroffenen
Personen insbesondere gegeniiber grossen, global tatigen Datenbearbeitern. Wir bitten Sie, die Ubernahme dieser beiden Rechtsinstrumente in die
Totalrevision des DSG zu prufen.




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

1

Zustimmung zur Beschrankung auf den Schutz natirlicher Personen.

DSG

Wir bitten zu priifen, ob der Ausschluss der Rechtsprechung mit dem Geltungsbereich des Ubereinkommens
SEV 108 vereinbar ist. Falls nicht, schlagen wir folgende Regelung vor:

Geltungsbereich des DSG (d.h. die Grundséatze, z.B. betreffend Informationssicherheit, VVorabkonsultation
usw.) auch fir die Rechtsprechungsorgane. Die Prozessordnungen gelten als bereichsspezifisches
Datenschutzrecht (d.h. lex specialis) ohnehin (vgl. Beat Rudin, Uberholte Ausnahmen im Geltungsbereich,
digma 2016, 122 ff.). Einzig zwei Ausnahmen sind erforderlich (und konventionskonform) (und werden auch
von der Konferenz der Kantonsregierungen in ihrem Leitfaden fur die Anpassung der kantonalen
Datenschutzgesetze so empfohlen):

® Damit die Rechte der betroffenen Personen und die Parteirechte der Prozessrechte nicht kollidieren, kann
in Art. 2 VE-DSG festgelegt werden, dass sich wahrend der Hangigkeit eines gerichtlichen Verfahren die
Anspriche und Rechte der betroffenen Personen ausschliesslich nach dem anwendbaren Verfahrensrecht
richten. So kénnen die Parteien in dieser Phase z.B. nur ihr verfahrensrechtliches Akteneinsichtsrecht
geltend machen, nicht aber ihr datenschutzrechtliches Recht auf Auskunft respektive Zugang zu den
eigenen Personendaten.

® Damit nicht Aufsichtsrechte/-pflichten kollidieren, kann z.B. in Art. 40 VE-DSG festgelegt werden, dass die
Datenbearbeitungen in hangigen gerichtlichen Verfahren vor eidgendssischen Gerichten von der Aufsicht
durch den EDOB ausgenommen sind.

DSG

Siehe Bemerkung zu Art. 2 Abs. 2 lit. ¢ VE-DSG
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Ausserdem: Sollen die Gerichte (ausserhalb ihrer Rechtsprechungstétigkeit) von der Aufsicht durch den
EDOB generell ausgenommen sein oder soll er ihnen gegeniiber (wie von der Konferenz der
Kantonsregierungen in ihrem Leitfaden im Leitfaden fir die Umsetzung in den kantonalen DSG
vorgeschlagen) bloss keine Anordnungen treffen kénnen?

DSG

Ziff. 2: Das Kriterium «Ethnie» (Zugehorigkeit zu einer Gruppe von Menschen, die sich aufgrund ihrer Kultur,
Geschichte, Sprache, Sitten, Traditionen und Gebrduche als untereinander verbunden und dadurch als von
der Ubrigen Bevélkerung differente Gemeinschaft erleben und/oder von der dbrigen Bevélkerung als
differente Gruppe wahrgenommen werden) ist zu begrissen.

Auf den Begriff «Rasse» ist zu verzichten, er ist in Bezug auf Menschen nicht wissenschaftlich. Geschutzt
werden soll vielmehr vor dem Rassevorwurf (historisch: «Jude», «Neger» usw.).

DSG

Ziff. 3: Der Einbezug der «genetischen Daten» in die besonders schitzenswerten Personendaten ist zu
begrissen.

DSG

Ziff. 4. Der Begriff «biometrische Daten» ist missverstandlich und wird in den Erlauterungen nicht geklart.
Auch ein Gesichtshild (Portrait) ist grundsatzlich ein «biometrisches Datum», soll hier aber nicht als
Unterkategorie der besonders schiitzenswerten Personendaten erfasst werden. Wir beantragen (wie die
Konferenz der Kantonsregierungen in ihrem Leitfaden fur die Anpassung der kantonalen
Datenschutzgesetze), folgende Definition aufzunehmen:

«4. mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person, welche die eindeutige
Identifizierung dieser Person erméglichen oder bestétigen (biometrische Daten)».

DSG

Der Begriff «Speichern» widerspricht dem Anliegen der technikneutralen Formulierung des Gesetzes.
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DSG

Die Bedeutung der im Revisionsentwurf (Art. 4 Abs. 5 / Art. 25 Abs. 1 / Art. 29 / Art. 30) und auch in der
Richtlinie (EU) 2016/680 gleichzeitig verwendeten Begriffe «L&schen» und «Vernichten» ist unklar.
Vernichten meinte bisher das endgiiltige physische «Zerstoren». Ob Léschen nur das «Entfernen aus dem
aktiven Prozess» (ahnlich wie das Ldschen von Strafregistereintragen) meint oder das Vernichten im
elektronischen Umfeld umschreibt, ist im Gesetz selbst oder zumindest im erlauternden Bericht zu klaren.

DSG

Die Ersetzung des bis heute unklaren Begriffs «Personlichkeitsprofil» (als «gefahrliche» Art von Daten)
durch «Profiling» (als «gefahrliche» Art des Bearbeitens von Daten) ist zu begrussen. Fir das Profiling sind
im bereichsspezifischen Datenschutzrecht klare Rahmenbedingungen festzulegen.

DSG

Im schweizerischen Recht ist vom «Auftragsdatenbearbeiter» zu sprechen. Diese Person/Stelle muss nicht
einfach einen Auftrag bearbeiten, sondern im Auftrag des Verantwortlichen Daten bearbeiten. Eine
Abweichung vom Begriff im européischen Recht ist problemlos méglich, da mit dem Bearbeiter (anstelle des
Verarbeiters) ohnehin schon — und zu Recht — von der europaischen Begrifflichkeit abgewichen wird. Art. 7
des Revisionsentwurfs verwendet im Titel bereits den Begriff der Auftragsdatenbearbeitung.

DSG

Der Verzicht auf den Begriff «<Datensammlung» ist zu begrissen, er ist im Zeitalter der Digitalisierung
veraltet.

DSG

Die Neuformulierung und Ergénzung ist grundsétzlich zu begriussen. Die implizierte Pflicht der
Verantwortlichen zur Festlegung von Aufbewahrungsfristen sollte zumindest im Erlauternden Bericht
erwahnt werden.

DSG

Es ist zu begrussen, dass die Einwilligung nicht nur freiwillig, sondern auch eindeutig zu erfolgen hat. Der
Erlauternde Bericht sollte noch, was der Begriff ,ausdriicklich”, dessen Bedeutung bisher in der Literatur
kontrovers diskutiert wurde, konkret meint.
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DSG

Wir gehen davon aus, dass der EDOB als Fachperson bei der Erstellung der Liste der Staaten, die einen
angemessenen Schutz gewahrleisten, konsultiert wird. Dies kénnte ergdnzend im Erlauternden Bericht
erwahnt werden.

DSG

Die Bestimmung Ubernimmt weitgehend die Formulierung von Art. 10a DSG. Allerdings kommen dadurch
die europarechtlichen Vorgaben (insbesondere aus der Richtlinie (Art. 22 f. RL (EU) 2016/680) fur die
Bundesorgane) nicht korrekt zum Ausdruck.

In Bezug auf die Begriffe sollte analog zur Uberschrift auch im Text vom Auftragsdatenbearbeiter
gesprochen werden (siehe auch unsere Bemerkung zu Art. 3 lit. i VE-DSG)

DSG

Die Formulierung ist in dem Sinn zu ergénzen, dass der Verantwortliche wirksam sicherzustellen hat, dass
die Daten nur so bearbeitet werden, wie der Verantwortliche es selber tun darf.

DSG

Art. 7 Abs. 2 VE-DSG ist an die gednderte Formulierung von lit. a anzupassen. Auf Verordnungsstufe sind
die Anforderungen an die Auswahl des Dritten und an die die Sicherstellung, dass die Personendaten nur so
bearbeitet werden, wie es der Verantwortliche tun dirfte, detailliert zu regeln.

DSG

Es ist zu prazisieren, dass es sich bei der Konkretisierung um die Datenschutzvorschriften des
Bundesrechts handelt. Sollen Empfehlungen der guten Praxis auch den o6ffentlich-rechtlichen Bereich
betreffen, ist ihre Anwendbarkeit auf die Bundesorgane zu beschrdnken oder allenfalls eine
Zusammenarbeit mit den kantonalen Datenschutzaufsichtsbehérden zu suchen. Darauf sollte im
Erlauternden Bericht hingewiesen werden.

DSG

1+2

Der Wortlaut bringt zu wenig zum Ausdruck, dass es sich bei der Einhaltung der Empfehlungen der guten
Praxis lediglich um eine gesetzliche Vermutung der Einhaltung der Datenschutzvorschriften handelt. Da es
sich aber generell bei den Empfehlungen der guten Praxis um eine Konkretisierung des Gesetzes handeln
soll und die Empfehlungen nie die Konkretsierung des gesamten Gesetzes umfassen kénnen, tragt diese

7
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gesetzliche Vermutung auch nur einen Teil zur Gesamtbeurteilung bei, ob eine Datenbearbeitung die
Datenschutzvorschriften einhalt. Dies wird auch dadurch unterstrichen, dass die Einhaltung der
Empfehlungen der guten Praxis freiwillig ist (Abs. 2). Daher fragt sich, ob auf Art. 9 VE-DSG nicht ersatzlos
verzichtet werden kénnte, ohne dass die Wirkung des Gesetzes beeintrachtigt wiirde.

DSG

10

Nach den Erlauterungen bringt diese Bestimmung keine Anderungen gegeniiber dem bisherigen Recht
(Art. 11 DSG). Allerdings wird nur noch von «Datenbearbeitungsvorgdngen» gesprochen, im Gegensatz
zum bisherigen Recht, das explizit auch die «Datenbearbeitungssysteme und -programme» (Produkte)
erwahnt. Da die Produktezertifizierung nach bisherigem Recht toter Buchstabe geblieben ist, kann sie
durchaus ausgeschlossen werden, worauf im Erlauternden Bericht hinzuweisen wére.

DSG

11

Zu prufen ware, ob allenfalls Schutzziele umschrieben werden sollten (s. EU-Verordnung 2016/679, EU-
Richtlinie 2016/680 und vereinzelte kantonale Datenschutzgesetze).

DSG

12

Eine Regelung fur den Zugang zu Daten einer verstorbenen Person scheint grundsatzlich sinnvoll, allerdings
fragt sich, wie praktikabel die vorgeschlagene Lésung ist. Kaum jemand durfte zu Lebzeiten die Einsicht
untersagen (lit. a). Folglich braucht es eine Interessenabwagung durch den Datenbearbeiter, der Einsicht
gewahren soll (lit. b). Jedoch sind die abzuwagenden Interessen der verstorbenen Person — falls Giberhaupt
maoglich — wohl nur sehr schwierig zu ermitteln und zu gewichten. Daher sollte die Entwurfsbestimmung
nochmals auf ihre Praktikabilitdt Gberprift werden. In einem Hauptanwendungsbereich (Einsicht in
medizinische Daten einer verstorbenen Person zur Beurteilung der eigenen erblich bedingten
Risikoexposition) kénnte die Einsicht Uber eine von der antragstellenden Person zu bezeichnende
Fachperson erfolgen. Einige Kantone praktizieren bereits diese Lésung.

DSG

12

Beim vorgeschlagenen, generellen Wegfall des Amts- und Berufsgeheimnisses fragt sich, ob dies mit Art.
321 Abs. 3 StGB vereinbar ist. Falls nicht, musste die StGB-Bestimmung angepasst oder allenfalls eine
Amtsgeheimnisentbindung vorgesehen werden.
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DSG

12

Die Regelung, wonach ein Erbe die Léschung von Personendaten des Erblassers fordern kann, macht fur
den o&ffentlich-rechtlichen Teil an dieser Stelle, d.h. im allgemeinen Teil des Erlasses, keinen Sinn, da Art. 31
VE-DSG die Léschung/Vernichtung von Personendaten in Fallen regelt, in denen die Archivwirdigkeit nicht
gegeben ist. Dort ist ein Recht auf Loschung durch die betroffene Person (resp. deren Erben) nicht
vorgesehen. Soll mit dieser Regelung der Archivierungsvorbehalt bei verstorbenenen Personen entfallen,
musste dies im Erlauternden Bericht erwdhnt werden. Wirde das Recht des Erben auf Loschung von Daten
der verstorbenen Person, die von Bundesorganen bearbeitet werden, tatséachlich so gewollt sein, misste es
konsequenterweise — nicht zuletzt aus Griinden der Rechtsgleichheit — auch mdglich sein, dass eine
betroffene Person zu Lebzeiten eine entsprechende Anweisung gibt, die das 6ffentliche Organ zu beachten
hatte.

DSG

15

Von Bedeutung ist diese Regelung v.a. im Privatrecht. Flr diesen Bereich wird sie begrisst.

Im offentlichen Recht ergehen Einzelentscheidungen mit rechtlichen Wirkungen in aller Regel in Form der
Verfligung. Weil diese erdffnet werden muissen, ist die Information der betroffenen Personen sichergestellt.
Weil den betroffenen Personen im Vorfeld des Erlasses von Verfigungen ein Anspruch auf rechtliches
Gehor zukommt, ist auch sichergestellt, dass die betroffenen Personen sich zur Einzelentscheidung aussern
kénnen. Aus diesem Grund geht der KdK-Leitfaden fir die Umsetzung in den kantonalen DSG davon aus,
dass es keine spezifische Regelung in den kantonalen (Informations- und) Datenschutzgesetzen braucht.

Deshalb ist zum Einen die Regelung (ohne Abs. 3) in den Abschnitt zum Datenbearbeiten durch Private zu
verschieben.

Zum Andern sind im offentlich-rechtlichen Bereich automatisierte Einzelentscheidungen, die nicht in Form
einer Verfugung eréffnet werden, ausschliesslich zuzulassen, wenn

® ein Gesetz (im formellen Sinn) dies ausdriicklich vorsieht und

® das Gesetz gleichzeitig geeignete Massnahmen zum Schutz der Rechte der betroffenen Personen
(insbes. bezuglich der Transparenz und Einwirkungsmdglichkeiten fir die betroffenen Personen) vorsieht.
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DSG

16

1,2

Wir bitten Sie zu priufen, ob die Voraussetzung «voraussichtlich zu einem erhdhten Risiko fiihrt» nicht bereits
das Resultat eines ersten Schritts der Datenschutz-Folgenabschatzung ist. Diese ist im Grunde genommen
die Vorbereitung des Verantwortlichen, damit er die Voraussetzungen fur den Nachweis der Einhaltung der
Datenschutzvorschriften erbringen kann (Art. 19 lit. a VE-DSG). Ausserdem beschlagt sie dieselben Punkte,
die bei Vorhaben, die voraussichtlich zu einem hohen Risiko fir die Grundrechte der betroffenen Personen
fuhren, fur eine Vorabkonsultation (Art. 16 Abs. 3 und 4 VE-DSG) erarbeitet werden mussen.

Da eine Vorlage jeder einzelnen Datenbearbeitung mit erhéhtem Risiko (auch Bearbeitungen im Einzelfall)
an den EDOB dessen Ressourcen enorm beanspruchen wirden, sollte die Trennung zwischen
Datenschutz-Folgenabschéatzung und Vorabkosultation (siehe unten) starker zum Ausdruck kommen. Der
EDOB sollte zudem erméchtigt werden, Kriterien zu definieren, welche Art von Datenbearbeitungen ein
erhohtes Risikon darstellen und ihm zur Vorabkonsultation vorgelegt werden mussen.

DSG

16

3,4

Die im SEV-Ubereinkommen 108 und der EU-Richtlinie 2016/680 vorgesehene Vorabkonsultation ist eines
der wirksamsten Mittel des praventiven Datenschutzes, wie die verbreitete Praxis bei den Kantonen beweist.
wird vom Bund in den Abs. 3 und 4 geniigend umgesetzt. Wir bitten Sie zu prifen, ob dann, wenn die
Datenschutz-Folgenabschéatzung ein erhdhtes Risiko* fur die Personlichkeit (bei privatrechtlichem
Datenbearbeiten) oder fir die Grundrechte der betroffenen Personen (bei 6ffentlichrechtlichem
Datenbearbeiten) ergibt, das Ergebnis zusammen mit den vorgesehenen Massnahmen — mindestens bei
Vorhaben der Bundesorgane — dem Beauftragten zur Vorabkonsultation vorzulegen ist; dieser pruft, ob die
Verantwortlichen die Risiken fiir die Grundrechte der betroffenen Personen hinreichend abgeklért oder durch
vorgeschlagene Massnahmen hinreichend beriicksichtigt haben.

*Art. 28 der EU-Richtlinie 2016/680 spricht von hohem Risiko, was in der Terminologie bspw. des in der
Schweiz verbreitet angewandten Grundschutz-Konzepts des (deutschen) Bundesamts fir die Sicherheit in
der Informationstechnologie/BSI einem erhéhten Risiko entspricht, das z.B. besteht, wenn besonders
schitzenswerte Personendaten bearbeitet werden; ein erhohtes Risiko verlangt Gber den Grundschutz
hinaus besondere Schutzmassnahmen. Ein hohes Risiko verlangt fast Hochsicherheitsmassnahmen und

10
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trifft nur fur sehr wenige Anwendungen zu.

DSG

17

Die «Verletzung des Datenschutzes» wird nicht klar definiert, was auch im Hinblick auf die mdgliche
Strafbarkeit des Verantwortlichen (siehe Art. 50 Abs. 2 lit. e und Art. 50 Abs. 3 lit. b VE-DSG) unentbehrlich
ist (s. Bemerkungen zu Art. 50 ff. VE-DSG). Die Definition ist entweder in dieser Gesetzesbestimmung oder
unter den Begriffen (Art. 3 VE-DSG) nachzutragen. Der KdK-Leitfaden fur die Umsetzung in den kantonalen
DSG schlagt folgende Formulierung vor: «Eine Datenschutzverletzung liegt vor, wenn die Sicherheit so
verletzt wird, dass bearbeitete Personendaten unwiederbringlich vernichtet werden oder verloren gehen,
unbeabsichtigt oder unrechtméssig veréndert oder offenbart werden oder dass Unbefugte Zugang zu
solchen Personendaten erhalten.»

Die Meldepflicht soll entfallen, wenn die Verletzung voraussichtlich nicht zu einem Risiko fir die
Personlichkeit und die Grundrechte der betroffenen Person fihrt. Wir bitten Sie zu prifen, ob diese
Formulierung dem Verantwortlichen nicht einen zu weiten Ermessensspielraum bietet, der faktisch die
vorsatzliche oder fahrlassige Strafbarkeit der Nichtmeldung ausschliessen kénnte. Gegebenenfalls ist der
Ermessensspielraum konkreter einzuschranken (s. Bemerkungen zu Art. 50 ff. VE-DSG).

DSG

18

Aus der Formulierung wird nicht klar, wie weit hier eine Verpflichtung der Verantwortlichen geschaffen
werden soll, die nicht bereits durch Art. 11 VE-DSG besteht. Fragwirdig erscheint auch die mogliche
strafrechtliche Sanktionierung der Unterlassung von Massnahmen gemass Art. 18 VE-DSG (Art. 51 Abs. 1
lit. e VE-DSG). «Datenschutz durch Technik» ist eine mdgliche Massnahme aufgrund der Vorgaben von
Art. 11 VE-DSG und daher Teil eines gesamten Massnahmenpakets gestitzt auf Art. 11 VE-DSG. Abs. 1 ist
deshalb mit Art. 11 VE-DSG zusammenzufihren.

DSG

18

Wie in den Erlauterungen angetont, ist Abs. 2 nur fir den privatrechtlichen Teil sinnvoll, da Bundesorgane
Daten nur aufgrund einer Rechtsgrundlage bearbeiten (Art. 27 VE-DSG). Die Formulierung sollte
entsprechend angepasst werden.

11
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DSG

19

Wir bitten Sie, nochmals einlasslich zu prufen, ob die statuierte Dokumentationspflicht den Anforderungen
von Art. 8" Ziff. 1 E-Ubereinkommen SEV 108 und Art. 4 Abs. 4 RL 2016/680 genigt. Die Vereinigung der
Schweizerischen Datenschutzbeauftragten stellt dies in Frage.

DSG

23

Die Vereinigung der Schweizerischen Datenschutzbeauftragten erachtet es als nicht sinnvoll, beim Profiling
eine tatbestandsausschliessende Einwilligung vorzusehen. Wir bitten Sie, deren Antrag, auf den Passus
«ohne ausdrickliche Einwilligung der betroffenen Person» zu verzichten, zu prufen.

DSG

24

Ziff 1: Wir bitten Sie zu prifen, ob nicht strengere Anforderungen an das Profiling durch
Wirtschaftsinformationsunternehmen zu stellen waren. Nach geltendem Recht sind Datenbearbeitungen
durch Wirtschaftsinformationsunternehmen (Wirtschaftsauskunfteien) durch ein tUberwiegendes Interesse
gerechtfertigt, solange diese keine Persodnlichkeitsprofile bearbeiten. Letztere werden im VE-DSG durch das
Profiling ersetzt. Der vorgeschlagene Art. 24 Abs. 2 lit. ¢ VE-DSG erlaubt das Profiling, ohne dafiir strengere
Anforderungen zu stellen, ausser dem Erfordernis der Volljahrigkeit der betroffenen Personen (Ziff. 3).

DSG

25

Fur betroffene Personen ist es haufig praktisch ausgeschlossen, bei Datenbearbeitungen in stark
informatisierten Unternehmen die notwendigen Beweise zu erbringen, um Klagen nach Art. 25 VE-DSG
(heute Art. 15 DSG) zu erbringen. Wir bitten Sie zu prifen, ob bei Klagen nach Art. 25 BVE-DSG eine
Beweislastumkehr gelten sollte, um die Position der betroffenen Person im Konfliktfall zu starken.

DSG

25

Siehe unsere Bemerkungen zu Art. 3 lit. d VE-DSG (zum Thema l6schen — vernichten).

DSG

26

Das Verhaltnis zwischen Art. 3 lit. h und Art. 26 VE-DSG ist unklar. Nach Art. 3 lit. h VE-DSG ist das
Bundesorgan verantwortlich, welches — alleine oder zusammen mit anderen — Uber den Zweck, die Mittel
und den Umfang der Bearbeitung entscheidet. Nach Art. 26 Abs. 1 VE-DSG ist es das Bundesorgan, das
Personendaten bearbeitet oder bearbeiten lasst. Dieses Verhaltnis ist zu klaren.

12
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DSG

27

Nach dem Entwurfswortlaut sollen fir «gewdhnliche» Personendaten kinftig beide Formen von gesetzlichen
Grundlagen genlgen:

® unmittelbare gesetzliche Grundlagen, in denen ausdriicklich das Bearbeiten von Personendaten geregelt
wird, und

® mittelbare gesetzliche Grundlagen, in denen eine Aufgabe statuiert wird, die durch das zusténdige
Bundesorgan nur erfillt werden kann, wenn es («gewohnliche») Personendaten bearbeitet — mit anderen
Worten: Ein Bundesorgan darf auch (aber nur «gewohnliche») Personendaten bearbeiten, wenn dies zur
Erfullung einer gesetzlichen Aufgabe erforderlich ist (fir das Bearbeiten besonders schitzenswerter
Personendaten gelten die strengeren Voraussetzungen von Abs. 2: die Aufgabe muss in einem Gesetz im
formellen Sinn geregelt sein und die Datenbearbeitung ist nur zulasslig, wenn dies zur Erfullung der
gesetzlichen Aufgabe unentbehrlich (oder wie es in kantonalen Gesetzen teilweise umschrieben ist:
zwingend notwendig) ist.

Wir bitten Sie, dies allenfalls im Gesetzestext, zumindest aber im Erlauternden Bericht zu klaren.

DSG

27

Siehe vorne die Bemerkungen zu Art. 3 lit. f VE-DSG. Wir bitten Sie, den Antrag der Vereinigung der
Schweizerischen Datenschutzbeauftragten einlasslich zu priifen, wonach ein Profiling stets eine Grundlage
in einem formellen Gesetz voraussetzen sollte (weil ein Profiling immer besondere Risiken fir die
Personlichkeit und die Grundrechte der betroffenen Personen berge und deshalb nach Art. 27 Abs. 2 lit. b
VE-DSG nicht auf Grundlage einer Regelung in einem Gesetz im materiellen Sinn zuldssig sei). Dies gilt
auch fur den Formulierungsvorschlag zu Satz 2 von Art. 27 Abs. 2 "Eine Grundlage in einem Gesetz im
materiellen Sinn reicht fiir das Bearbeiten von besonders schutzenswerten Personendaten aus, wenn ... ".

DSG

27

Die Risiken fir die Personlichkeit bestehen v.a. beim Bearbeiten durch Private, bei den Bundesorganen sind
es Risiken fur die Grundrechte. Da es hier ausschliesslich um das Bearbeiten von Personendaten durch
Bundesorgane geht, kann auf den Passus «die Personlichkeit» verzichtet werden.

13
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DSG

31

Siehe unsere Bemerkungen zu Art. 3 lit.d VE-DSG (zum Thema léschen — vernichten). Ist hier
ausschliesslich das Vernichten (im Sinne der Begriffsklarung) gemeint, ist die Formulierung korrekt.
Andernfalls misste geprift werden, ob es nicht heissen misste: ,Sie I6schen oder vernichten die ..."

DSG

34

Siehe unsere Bemerkungen zu Art. 3 lit. d VE-DSG (zum Thema léschen — vernichten).

DSG

36

Wir bitten Sie, die Anregung der Vereinigung der Schweizerischen Datenschutzbeauftragten zu priifen, ob
das Register nicht auf ein Register der Datenbearbeitungstéatigkeiten reduziert werden sollte.

DSG

50

Grundsatzliche Bemerkung zu den Art. 50-55 VE-DSG: Wir bitten Sie, die von der Vereinigung der
Schweizerischen Datenschutzbeauftragten gedusserten Bedenken gegeniber einem Ausbau der
Strafbestimmungen einlasslich zu prifen.

Abgesehen davon enthalt der Erlauternde Bericht in Ziffer 9.2 "Auswirkungen auf die Kantone" keinerlei
Hinweis auf die Mehrkosten, die den Kantonen aus der Strafverfolgung zu den ausgebauten
Strafbestimmungen entstehen wirden. Dies musste bei einem Festhalten am Entwurf zwingend
nachgetragen werden.

DSG

54

Mit dieser Bestimmung soll die Sanktionierung von Verstossen gegen das Datenschutzgesetz an die
Kantone delegiert werden. Diese mussten sich insofern neu am Vollzug des Bundesrechts finanziell
beteiligen, was ohne kostendeckende Abgeltung durch den Bund abzulehnen ist. Ohnehin sind unseres
Erachtens der Vollzug und die Sanktionierung von Verstdssen gegen eidgendssische Datenschutzrecht sind
eine Bundesaufgabe, die vom Bund zu erfillen ist.

DSG

57

Diese «Auffangnorm» ist obsolet und zu streichen. Die Kantone sind seit dem Beitritt der Schweiz zum
Schengener-Assoziierungsabkommen resp. spéatestens mit der Umsetzung der EU-Richtlinie 2016/680 und
bei Ratifizierung des revidierten Ubereinkommens SEV 108 verpflichtet, einen angemessenen Schutz von
Personendaten durch unabhangige Datenschutzaufsichtsbehdrden zu gewahrleisten.

14
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DSG Anh. Ziff. 5 In Art. 9 Abs. 2 BGO ist der Verweis auf das DSG anzupassen (neu Art. 29 statt bisher Art. 19)
DSG Anh. Ziff. Bundesgesetz iber die Bearbeitung von Personendaten im Eidgendssischen Departement fiir auswartige

10 Angelegenheiten, Art. 1 zweiter Satz:

Vgl. die Bemerkungen zu Art.3 lit.f und Art. 27 Abs.2 VE-DSG, wonach fir das Profiling im
bereichsspezifischen Datenschutzrecht klare Rahmenbedingungen festzulegen sind (geeignete Garantien
zum Schutz der Grundrechte der betroffenen Personen).

DSG Anh. Ziff. Wir bitten Sie, die Bemerkungen der Vereinigung der Schweizerischen Datenschutzbeauftragten zu den

11 vorgeschlagenen Anderungen der ZPO einlasslich zu priifen.

DSG Anh. Ziff, BPI, Art. 3 Abs. 2:

16 Vgl. die Bemerkungen zu Art.3 lit.f und Art. 27 Abs.2 VE-DSG, wonach fir das Profiling im
bereichsspezifischen Datenschutzrecht klare Rahmenbedingungen festzulegen sind (geeignete Garantien
zum Schutz der Grundrechte der betroffenen Personen).

DSG Anh. Ziff, MIG, Art. 1 Abs. 1 Einleitungssatz:

25 Vgl. die Bemerkungen zu Art.3 lit. f und Art. 27 Abs.2 VE-DSG, wonach fir das Profiling im
bereichsspezifischen Datenschutzrecht klare Rahmenbedingungen festzulegen sind (geeignete Garantien
zum Schutz der Grundrechte der betroffenen Personen).

DSG Anh. | Ziff. BZG, Art. 72 Abs. 1 und 1”°:

28 Vgl. die Bemerkungen zu Art.3 lit. f und Art. 27 Abs.2 VE-DSG, wonach fir das Profiling im
bereichsspezifischen Datenschutzrecht klare Rahmenbedingungen festzulegen sind (geeignete Garantien
zum Schutz der Grundrechte der betroffenen Personen).

15




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

DSG Anh. Ziff. LFG, Art. 107a Abs. 2:

35 Vgl. die Bemerkungen zu Art.3 lit. f und Art. 27 Abs.2 VE-DSG, wonach fir das Profiling im

bereichsspezifischen Datenschutzrecht klare Rahmenbedingungen festzulegen sind (geeignete Garantien
zum Schutz der Grundrechte der betroffenen Personen).

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma | Bemerkung/Anregung

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma | Bemerkung/Anregung

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma | Bemerkung/Anregung | Name/Firma
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Amstutz Jonas BJ

Von: Caroline.Bumbacher@bs.ch

Gesendet: Donnerstag, 6. April 2017 08:53

An: Amstutz Jonas BJ

Betreff: BG Uber die Totalrevision des Datenschutzgesetzes; Stellungnahme Kanton
BS

Anlagen: Vernehmlassungsantwort.doc

Sehr geehrter Amstutz
Im Anhang erhalten Sie die Stellungnahme des Regierungsrates des Kantons Basel-Stadt.

Freundliche Griisse
Caroline Bumbacher-Leko

Donnerstags

Staatskanzlei

Rathaus, Marktplatz 9

4001 Basel

Tel. 061 267 85 65

Fax 061 267 85 72
caroline.bumbacher@bs.ch
www.staatskanzlei.bs.ch
www.facebook.com/Rathaus.Basel
www.twitter.com/baselstadt
www.youtube.com/kantonbaselstadt

Freitags
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4001 Basel

Tel. 061 267 85 44

Fax 061 267 60 10

caroline.bumbacher@bs.ch
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Stellungnahme von

Name / Firma / Organisation
Abkurzung der Firma / Organisation
Adresse

Kontaktperson

Telefon

E-Mail

Datum

: Regierungsrat des Kantons Basel-Stadt

:RR BS

: Kanton Basel-Stadt, Staatskanzlei, Rathaus, Marktplatz 9, 4001 Basel

: Patrick von Hahn

: 061 267 80 59

. patrick.vonhahn@bs.ch

: 30.03.2017

Wichtige Hinweise:

1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufillen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.
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Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

Im Zentrum der Totalrevision des DSG steht die Starkung der Wirkung des Gesetzes und der Rechte der betroffenen Personen. Dabei l&sst sich die
Reform sehr stark von den Entwicklungen auf européischer Ebene leiten. In Bezug auf die Starkung der Rechte der betroffenen Personen werden
indessen zwei zentrale Elemente der EU-Reform ignoriert: Art. 20 Verordnung (EU) 2016/679 sieht ein Recht auf Dateniibertragbarkeit vor und

Art. 17 Verordnung (EU) 2016/679 ein Recht auf Loschung («Recht auf Vergessenwerden»). Beide Rechte starken die Position der betroffenen
Personen, insbesondere gegenliber grossen, global tatigen Datenbearbeitern. Es ist nicht nachzuvollziehen, warum den Schweizer Blirgerinnen und
Birger ein solches Recht verwehrt werden soll. Wir empfehlen deshalb, die Aufnahme dieser beiden Rechtsinstrumente in die Totalrevision des
DSG ernsthaft zu prifen.

Mittelfristig erscheint uns eine Aufteilung des bisherigen Bundesdatenschutzgesetzes in zwei Erlasse: ein Datenschutzgesetz fur private
Datenbearbeiter und eines fir die Bundesorgane als erstrebenswert. Eine solche Aufteilung ist sinnvall,

@ weil sich die Rechtfertigungskonzepte in den beiden Bereichen entscheidend unterscheiden (6ffentlich-rechtlich: Legalitatsprinzip / privatrechtlich:
Einwilligung, Uberwiegendes Interesse, Gesetz), was (auch schon in der Vergangenheit) die Regulierung in den allgemeinen Grundsatzen (fir beide
Bereiche) und besonderen Bestimmungen (je fir einen Bereich) kompliziert und schwerfallig macht, und

@ weil damit die Frist zur Umsetzung der schengen-relevanten Richtlinie (EU) 2016/680 wohl eingehalten werden kénnte.
Ausserdem kdnnte damit fur die Zukunft zwei Handlungsoptionen offengehalten werden:

® Einerseits kdnnten mittelfristig — wie in vielen Kantonen mit dem Offentlichkeitsprinzip — die Regelung des Datenschutzes und des
Offentlichkeitsprinzips als zwei Seiten derselben Medaille in einem Gesetz zusammengefiihrt werden.

® Andererseits kdnnte langerfristig, nachdem dafir die notwendige Verfassungsgrundlage geschaffen worden ist, ein einheitliches, schweizweit
geltendes Datenschutzgesetz fir alle 6ffentlichen Organe geschaffen werden. Damit miissten auch nicht mehr bei jeder Anderung des
Ubergeordneten internationalen Rechts das Bundesdatenschutzgesetz und 26 kantonale Datenschutzgesetze angepasst werden, was
erfahrungsgemass (wie auch dieses Mal) zeitlich dusserst anspruchsvaoll ist, weil die Kantone faktisch abwarten missen, wie der Bund die
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geforderten Anpassungen umsetzt.
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Bundesgesetz lUiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma | Gesetz | Art. Abs. | Bst. Bemerkung/Anregung
DSG 1 Einverstanden mit der Beschréankung auf den Schutz natirlicher Personen.
DSG 5 5 c Es ist sehr wesentlich, dass der Bereich laufender Zivil-, Straf- Rechtshilfeverfahren sowie staats- und

verwaltungsrechtliche Verfahren vom Anwendungsbereich des DSG ausgeschlossen bleibt. Der neue Begriff
der ,Rechtsprechungstatigkeit® der unabhangigen eidgendéssischen Justizbehérden birgt die Gefahr der
falschlichen Annahme, dass die Datenbearbeitung durch nicht gerichtliche Justizbehérden (etwa die
Bundesanwaltschaft, vgl. Seite 41 des Erlauternden Berichts) nicht vom Ausnahmetatbestand erfasst sei.
Von ,Rechtsprechung“ ist namlich in aller Regel nur beziglich der amtlichen Tatigkeit von Gerichten die
Rede, nicht jedoch im Zusammenhang mit anderen Justizbehdrden wie etwa der Bundesanwaltschaft.
Daher sollte auf diesen Begriff verzichtet werden. Obgleich die Figur der Rechtshangigkeit dem Zivilrecht
entstammt und im Strafrecht erst mit dem Eingang der Anklageschrift beim Gericht (Art. 328 der
Strafprozessordnung) verwendet wird, sollte daher in Art. 2 Abs. 2 lit. ¢ VE-DSG wie im geltenden Recht der
Begriff der «hangigen Verfahren» beibehalten werden, da dieser sich etabliert hat und auch in Art. 96 und 97
der Strafprozessordnung im Zusammenhang mit Datenbearbeitungen sowie mit der Akteneinsicht in Art. 101
der Strafprozessordnung verwendet wird.

Besonders wichtig ist, dass Informationsrechte von betroffenen Personen respektive Informationspflichten
von Justizbehérden vom Anwendungsbereich des DSG ausgenommen bleiben. Ebenso muss eine Aufsicht
des Datenschutzbeauftragten Uber die eidgendssischen Justizbehdrden ausgeschlossen sein. Diese

Bereiche mussen wie bis anhin allein vom Prozessrecht beherrscht sein.

Allerdings ist fraglich, ob ein genereller Ausschluss der Datenbearbeitung durch eidgendssische
Justizbehorden im Rahmen der Rechtsprechung dem Ubereinkommen SEV 108 entspricht, da dieses keine
Moglichkeiten zu Ausnahmen vom Geltungsbereich vorsieht.
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Sollte der generelle Ausschluss der Rechtsprechung vom Anwendungsbereich sich als konventionswidrig
erweisen, schlagen wir folgende Regelung vor:

Geltungsbereich der Grundséatze des DSG (z.B. betreffend Informationssicherheit, Vorabkonsultation usw.)
auch fur die Rechtsprechungsorgane. Die Prozessordnungen gelten als bereichsspezifisches
Datenschutzrecht (d.h. lex specialis) ohnehin (vgl. dazu Beat Rudin, Uberholte Ausnahmen im
Geltungsbereich, digma 2016, 122 ff.).

Folgende Ausnahmen waren erforderlich:

® Damit nicht die Rechte der betroffenen Personen und die Parteirechte der Prozessrechte kollidieren: Es
musste (in Art. 2 VE-DSG) festgelegt werden, dass sich wahrend eines gerichtlichen Verfahrens die
Anspriche und Rechte der betroffenen Personen sowie die Informationspflichten der Verantwortlichen und
Auftragsbearbeiter ausschliesslich nach dem anwendbaren Verfahrensrecht richten.

@ Damit nicht Aufsichtsrechte/-pflichten kollidieren: Es musste (z.B. in Art. 40 VE-DSG) festgelegt werden,
dass die Datenbearbeitungen in Verfahren vor eidgendssischen Gerichten von der Aufsicht durch den EDOB
ausgenommen sind.

DSG

Siehe Bemerkung zu Art. 2 Abs. 2 lit. ¢ VE-DSG

DSG

Ziff, 2: Wir begrussen die Aufnahme des Kriteriums «Ethnie» (Zugehorigkeit zu einer Gruppe von Menschen,
die sich aufgrund ihrer Kultur, Geschichte, Sprache, Sitten, Traditionen und Gebrauche als untereinander
verbunden und dadurch als von der Ubrigen Bevolkerung differente Gemeinschaft erleben und/oder von der
Ubrigen Bevdlkerung als differente Gruppe wahrgenommen werden).

Demgegeniber beantragen wir die Streichung des Begriffs «Rasse». «Rasse» ist in Bezug auf die
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Menschen kein wissenschaftlicher Begriff; geschiitzt werden soll vielmehr vor dem Rassevorwurf (historisch:
«Jude», «Neger» usw.)

DSG

Ziff. 3: Wir begrussen die Aufnahme des Begriffs «genetische Daten» in die besonders schiitzenswerten
Personendaten.

DSG

Ziff. 4: Der Begriff der biometrischen Daten ist missverstandlich. Auch in den Erlauterungen wird er nicht
geklart: Ein Gesichtsbild (ein Portrait) ist grundséatzlich auch ein «biometrisches Datum», soll aber hier nicht
als Unterkategorie der besonders schiitzenswerten Personendaten erfasst werden. Wir beantragen deshalb
(wie auch die Konferenz der Kantonsregierungen in ihrem Leitfaden fir die Anpassung der kantonalen
Datenschutzgesetze), die folgende Definition aufzunehmen:

«4. mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer natlrlichen Person, welche die eindeutige
Identifizierung dieser Person ermdglichen oder bestéatigen (biometrische Daten)».

DSG

Der Begriff «Speichern» widerspricht dem Anliegen der technikneutralen Formulierung des Gesetzes.

DSG

In der Vernehmlassungsvorlage (Art. 4 Abs. 5, Art. 25 Abs. 1, Art. 29 und 30) und auch in der Richtlinie (EU)
2016/680 werden die Begriffe «Loschen» und «Vernichten» nebeneinander verwendet, ohne dass das
Verhaltnis der beiden zueinander geklart wird. Vernichten hat bisher das endgiiltige physische «Zerstdren»
gemeint. Ob Ldschen nur das «Entfernen aus dem aktiven Prozess» (dhnlich wie das Loschen von
Strafregistereintrdgen) meint oder einfach das Vernichten im elektronischen Umfeld umschreibt, muss
festgelegt werden. Wir beantragen deshalb eine Klarung im Gesetzestext oder mindestens im
Botschaftstext.

DSG

Wir begriissen den Ersatz des bis heute unklaren Begriffs des «Persdnlichkeitsprofils» (als «gefahrliche» Art
von Daten) durch das «Profiling» (als «gefahrliche» Art des Bearbeitens von Daten). Allerdings ist es véllig
ungenigend, wenn dann im bereichsspezifischen Datenschutzrecht (in den anzupassenden
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Bundesgesetzen) mit Blankettnormen das Profiling quasi «durchgewinkt» wird. Verlangt ist, dass klare und
strenge Rahmenbedingungen fir das Profiling in den Bundesgesetzen konkretisiert werden.

Im Ubrigen ist festzuhalten, dass der hier eingefiihrte Begriff ,Profiling“ nicht mit dem Begriff ,Profiling*
Ubereinstimmt, den das Bundesamt fir Statistik (BFS) und somit die 6ffentliche Statistik der Schweiz seit
Langerem verwendet. Der Begriff geméss VE-DSG zielt auf die Analyse persdnlicher Merkmale ab (bisher
Persdnlichkeitsprofil), jener des BFS umschreibt ein Vorgehen im Bereich der Datenbeschaffung und -
aktualisierung hauptséachlich im Bereich der Wirtschaftsstatistik, das auf direktem Kontakt zum Kunden
basiert.

DSG

In Art. 3 lit. h DSG wird der Begriff ,Verantwortlicher” definiert. Art. 17 Abs. 3 DSG spricht allerdings von ,die
fur die Bearbeitung verantwortliche Person®. Um Unklarheiten zu vermeiden, schlagen wir vor, im Gesetz
einen einheitlichen Begriff zu verwenden. Dabei weisen wir darauf hin, dass die Formulierung
LVverantwortlicher“ nicht geschlechtsneutral ist. Das gleiche gilt fir den Begriff ,Auftragsbearbeiter” (Art. 3 lit. i
DSG). Wir empfehlen daher die Formulierungen ,verantwortliche Person“ und ,auftragsbearbeitende
Person®.

DSG

Wir beantragen, im schweizerischen Recht vom «Auftragsdatenbearbeiter» zu sprechen. Diese
Person/Stelle muss nicht einfach einen Auftrag bearbeiten, sondern im Auftrag des Verantwortlichen Daten
bearbeiten. Eine Abweichung vom Begriff im européaischen Recht ist problemlos méglich, da mit dem
Bearbeiter (anstelle des Verarbeiters) ohnehin schon — und zu Recht — von der europaischen Begrifflichkeit
abgewichen wird. Ausserdem verwendet der VE-DSG den Begriff der Auftragsdatenbearbeitung auch schon
in der Uberschrift von Art. 7.

DSG

Wir begriissen die Streichung des Begriffs der «Datensammlung», da dieser Begriff im Zeitalter der
Digitalisierung vollig veraltet ist und an etwas anknipft, das im modernen IT-Umfeld langst nicht mehr
gegeben ist.
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DSG

Wir begriissen grundséatzlich die Neuformulierung und Erganzungen von Art. 4 DSG. Zu Art. 4 Abs. 4 VE-
DSG ist festzustellen, dass die Festlegung von Aufbewahrungsfristen impliziert wird. Diese Pflicht der
Verantwortlichen sollte mindestens im Botschaftstext zum Ausdruck kommen.

DSG

Es ist zu begrissen, dass bei der Einwilligung festgehalten wird, dass sie nicht nur freiwillig, sondern auch
eindeutig zu erfolgen hat. Im 2. Satz sollte aber auch der Begriff ,ausdrticklich®, dessen Bedeutung bisher in
der Literatur kontrovers diskutiert wurde, mindestens durch eine Erlauterung im Botschaftstext geklart
werden.

DSG

Die Bestimmung tUbernimmt weitgehend die Formulierung von Art. 10a DSG. Allerdings kommen dadurch
die europarechtlichen Vorgaben (insbesondere aus der Richtlinie (Art. 22 f. RL (EU) 2016/680) fir die
Bundesorgane) nicht korrekt zum Ausdruck.

In Bezug auf die Begriffe sollte analog zur Uberschrift auch im Text vom Auftragsdatenbearbeiter
gesprochen werden (siehe auch unsere Bemerkung zu Art. 3 lit. i VE-DSG).

DSG

Der Verantwortliche muss sich nicht nur vergewissern, dass die Datensicherheit und die Rechte der
betroffenen Personen gewahrleistet sind, sondern er muss wirksam sicherstellen, dass die Daten nur so
bearbeitet werden, wie der Verantwortliche es selber tun darf. Entsprechend ist die Formulierung in lit. a zu
erganzen.

DSG

Art. 7 Abs. 2 VE-DSG ist in Abhangigkeit von der Anpassung in lit. a neu zu formulieren. Zudem sollte der
Bundesrat nicht Anforderungen an den Auftragsdatenbearbeiter prazisieren, sondern die Verantwortlichen in
die Pflicht nehmen, indem die einzelnen Anforderungen an die Auswahl des Dritten und die Sicherstellung,
dass die Personendaten nur so bearbeitet werden, wie es der Verantwortliche tun dirfte, auf
Verordnungsstufe detailliert geregelt werden.

DSG

Das neue Instrument der Empfehlungen der guten Praxis, wobei der Beauftragte solche zu erarbeiten oder

9
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zu genehmigen hat, ist kritisch zu beurteilen. Dieses Instrument braucht bedeutende Ressourcen, um zum
richtigen Zeitpunkt zusammen mit den interessierten Kreisen und unter Berticksichtigung der
Besonderheiten eines Anwendungsbereichs Gber Empfehlungen zu verfigen, die in der Praxis auch
Wirkung erzielen kénnen. Solange nicht geklart ist, wie diese Ressourcen dem Beauftragten zur Verfliigung
gestellt werden, erscheint dieses Instrument als wirkungslos.

DSG

Es ist zu préazisieren, dass es sich bei der Konkretisierung um die Datenschutzvorschriften des
Bundesrechts handelt. Sofern Empfehlungen der guten Praxis auch den 6ffentlich-rechtlichen Bereich
betreffen sollen, ist ihre Anwendbarkeit auf die Bundesorgane zu beschranken oder allenfalls eine
Zusammenarbeit mit den kantonalen Datenschutzaufsichtsbehdrden zu suchen. Dies sollte mindestens im
Botschaftstext prazisiert werden.

DSG

1+2

Der Wortlaut von Art. 9 VE-DSG bringt zu wenig zum Ausdruck, dass es sich bei der Einhaltung der
Empfehlungen der guten Praxis lediglich um eine gesetzliche Vermutung der Einhaltung der
Datenschutzvorschriften handelt. Da es sich aber generell bei den Empfehlungen der guten Praxis um eine
Konkretisierung des Gesetzes handeln soll und die Empfehlungen nie die Konkretsierung des gesamten
Gesetzes umfassen kdénnen, tragt diese gesetzliche Vermutung auch nur einen Teil zur Gesamtbeurteilung
bei, ob eine Datenbearbeitung die Datenschutzvorschriften einhélt. Dies wird auch dadurch unterstrichen,
dass die Einhaltung der Empfehlungen der guten Praxis freiwillig ist (Abs. 2). Aus diesem Grund kénnte
Art. 9 VE-DSG ersatzlos gestrichen werden, ohne dass dies die Wirkung des Gesetzes beeintrachtigen
wirde.

DSG

10

In den Erlauterungen zu Art. 10 VE-DSG wird darauf verwiesen, dass keine Anderungen zum bisherigen
Art. 11 DSG bestehen, obwohl Art. 10 VE-DSG nur noch von «Datenbearbeitungsvorgangen» spricht, im
Gegensatz zu Art. 11 DSG, der auch die «Datenbearbeitungssysteme und -programme» (Produkte) explizit
erwahnt. Diese Anderung des Wortlauts deckt sich nicht mit den Erlauterungen, die davon ausgehen, dass
die Produkte auch mitenthalten seien. Dabei ist in Art. 10 VE-DSG die Zertifizierung nur noch fir
Verantwortliche oder Auftrags(daten)bearbeiter moglich, was gerade die Hersteller von Produkten

10




Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tiber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

ausschliesst. Da die Poduktezertifizierung auch nach dem bisherigen Recht toter Buchstabe geblieben ist,
kann sie durchaus ausgeschlossen werden, was aber zumindest im Botschaftstext klar festzuhalten wére.

DSG

11

Art. 11 VE-DSG orientiert sich zu stark am bisherigen Art. 7 DSG und unterlasst es, Schutzziele zu
definieren, wie dies Art. 32 Abs. 1 lit. b Verordnung (EU) 2016/679 und Art. 29 Abs. 2 Richtlinie (EU)
2016/680 tun, aber auch in modernen kantonalen Datenschutzgesetzen zu finden sind (z.B.: 8 7 IDG/ZH,

§ 8 IDG/BS). Dabei ist auch der veraltete Begriff des «unbefugten Bearbeitens» zu hinterfragen. Zudem sind
Massnahmen gegen das «unbefugte Bearbeiten» und den «Verlust» zu treffen. (Das «oder» als Alternative
ware falsch). Wir schlagen deshalb vor, die Schutzziele explizit im Gesetz zu erwahnen.

DSG

12

Wir begriissen grundsatzlich, dass eine Regelung fiir den Zugang zu Daten einer verstorbenen Person
vorgesehen wird. Allerdings haben wir Zweifel, ob die vorgeschlagene Lésung der Sachlage gerecht wird.
Dies vor allem im Zusammenhang mit dem Patientengeheimnis.

ad Abs. 1:

Gemass Art. 12 Abs. 1 VE-DSG muss ,der Verantwortliche® (Bundesorgan oder private Person, das oder die
Uber den Zweck, die Mittel und den Umfang der Datenbearbeitung entscheidet [Art. 3 lit. h VE-DSG])
Einsicht in die Daten einer verstorbenen Person gewadhren, wenn ein schutzwirdiges Interesse an der
Einsicht vorliegt, wenn die verstorbene Person dies nicht ausdriicklich untersagt hat oder wenn keine
Uberwiegenden Interessen der verstorbenen Person oder von Dritten entgegenstehen.

Im Gegensatz zum System von Art. 321 Ziff. 2 |Age es somit beispielsweise in der Verantwortung des Arztes
oder der Arztin, tber ein Einsichtsgesuch eines Angehorigen zu befinden. Der Druck auf den Arzt oder die
Arztin, dem Gesuch ohne Einschrankungen stattzugeben, ware hoch. Es ist absehbar, dass Lésungen, die
die Umstande des Einzelfalls beriicksichtigen und ausgewogen sind — wenn tberhaupt — viel seltener
zustande kédmen. Zudem koénnte sich keine einheitliche Praxis entwickeln. Die heutige Zustandigkeit der
Aufsichtsbehdrde gemass Art. 321 Ziff. 2 StGB ist sachgerecht und beizubehalten.

11
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Zudem ist es problematisch zu verlangen, dass die verstorbene Person die Einsicht ausdrticklich untersagt
hat (lit. a.). Bereits Anhaltspunkte, welche nahelegen, dass die verstorbene Person ein Interesse daran
gehabt hat, dass keine Einsicht in ihre Daten gewahrt wird, missen fur eine Verweigerung ausreichen.

Abs. 1 ist entsprechend anzupassen. Aus diesem Grund missen die Interessen der verstorbenen Person in
lit. b auch nicht nochmals erwahnt werden.

In den Erlauterungen wird tiberdies ausgefiihrt, dass allfallige eigene Interessen einer Arztin oder eines
Arztes an der Wahrung seines Berufsgeheimnisses im Rahmen der Abwégung nach Abs. 1 lit. b
bertcksichtigt werden kdnnten. Dabei wird verkennt, dass die Wahrung der beruflichen Schweigepflicht
insbesondere auch im offentlichen Interesse liegt (vgl. u.a. OBERHOLZER a.a.O. und Urteil BGer vom 9.
Mai 2016 im Verfahren 2C_586/2015 E. 2.1). Wird die Interessenabwéagung dem Verantwortlichen
Uberlassen, ist die Wahrung dieser 6ffentlichen Interessen nicht sichergestellt. Diesem Umstand ist ebenfalls
mit einer entsprechenden Erganzung Rechnung zu tragen.

ad Abs. 2:

Art. 12 Abs. 2 enthalt die Vermutung, dass ein schutzwirdiges Interesse gegeben ist bei Personen, die mit
der verstorbenen Person in gerader Linie verwandt sind oder mit ihr bis zum Zeitpunkt des Todes verheiratet
waren, in eingetragener Partnerschaft lebten oder mit ihr eine faktische Lebensgemeinschaft fihrten.

Die Vermutung in Abs. 2 halten wir fiir nicht zutreffend. Eine gesetzliche Vermutung lasst sich nur dann
rechtfertigen, wenn sie fir eine tberwiegende Mehrheit aller Falle zutrifft. Mindestens im Bereich der
medizinischen Patientendokumentationen ist unserer Ansicht nach vom Gegenteil auszugehen. Das
Gesundheitsdepartement Basel-Stadt heisst Gesuche um Einsicht in die Patientendokumentationen von
Verstorbenen nur sehr zurtickhaltend gut. Allein daraus, dass jemand mit einer verstorbenen Person
verwandt oder eng mit ihr verbunden war, kann nicht geschlossen werden, dass die verstorbene Person der
anderen Person ihre Patientendokumentation ohne Einschrankung zugéanglich gemacht hétte. In
besonderem Mass gilt dies flr psychiatrische Patientendokumentationen. Bei einer engen Verbundenheit
besteht eher die Vermutung, dass die verstorbene Person alle Informationen, die sie weitergeben wollte,
auch weitergegeben hat und dass sie Informationen, die dariiber hinausgehen, geheim halten wollte. Ein

12
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blosses Verwandtschaftsverhaltnis allein begriindet jedenfalls kein gentigendes Interesse an einer
Offenbarung von Geheimnissen. Fur die Gbrigen Berufsgeheimnisse dirfte die Vermutung ebenfalls nicht
zutreffen. Ob sie ausserhalb des Bereichs der Berufsgeheimnisse gerechtfertigt ist, kénnen wir nicht
abschliessend beurteilen, bezweifeln es aber. Wir beantragen daher, Abs. 2 zu streichen.

ad Abs. 3:
Gemass Abs. 3 kann ein allfalliges Amts- oder Berufsgeheimnis nicht geltend gemacht werden.

Das heutige Verordnungsrecht enthalt in Art. 1 Abs. 7 VDSG eine Art. 12 VE-DSG ahnliche Regelung.
Allerdings wird mit ihr das strafrechtliche Amts- und Berufsgeheimnis nicht ausgehebelt: Der Kanton Basel-
Stadt hat die Regelung stets so ausgelegt, dass sie auf Bestimmungen, die der beruflichen Schweigepflicht
gemass Art. 321 StGB unterstehen, nicht zur Anwendung kommt.

Abs. 3 hebelt jedoch die berufliche Schweigepflicht bei Verstorbenen aus. Das ist klar abzulehnen. Den
Erlauterungen lasst sich nicht enthehmen, dass die Tragweite dieser Bestimmung erkannt worden ware und
dass es sich um einen bewussten Entscheid handelt, die berufliche Schweigepflicht gemass Art. 321 StGB
ausser Kraft zu setzen. Die berufliche Schweigepflicht muss zwingend im heutigen Umfang beibehalten
werden. Abs. 3 ist daher zu streichen und durch eine Bestimmung, die das Gegenteil anordnet, zu ersetzen.

ad Abs. 4:

Ein pauschales Léschungsrecht fiir jeden einzelnen Erben erachten wir als problematisch. Dieses
Léschungsrecht geht zu weit. Es ist nicht ausgewiesen, dass ein Bedarf dafiir besteht. Eine Regelungsliicke
ist auch nicht erkennbar. Wir bezweifeln zudem, dass der Verantwortliche in der Lage ist, die in Abs. 4 lit. b
vorgesehene Interessenabwéagung vorzunehmen. Zudem waren bei der Interessenabwagung auch die
Interessen des Verantwortlichen mit zu beriicksichtigen. Beispielsweise kann ein Arzt im Hinblick auf einen
zu erwartenden Haftpflichtprozess aus Fehlbehandlung ein Interesse daran haben, dass die
Patientendokumentation der verstorbenen Person nicht vernichtet wird. Daher beantragen wir, Abs. 4 zu
streichen.

13
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ad Abs. 5:

Abs. 5: Auch kantonale Erlasse enthalten Bestimmungen Uber die Aufbewahrung von Daten
(Gesundheitsgesetze, Patientinnen- und Patientengesetze, Archivgesetz). Diese Bestimmungen mussen
einem LOschungsrecht ebenfalls vorgehen.

Wir beantragen deshalb die folgende Neufassung:

1 Der Verantwortliche muss kostenlos Einsicht in die Daten einer verstorbenen Person gewahren, wenn ein

| el or Einsichtvori .

a. ein schutzwirdiges Interesse an der Einsicht vorliegt,

b. die—verstorbene—Person—die—Einsicht—zu—Lebzeiten—nicht—ausdricklich—untersagt—hat; keine

Anhaltspunkte dafir vorliegen, dass die verstorbene Person die Einsicht hatte verweigern wollen, eder
und

c. keine Uberwiegenden offentlichen oder privaten Interessen derverstorbenen-Person-odervon-Dritten
entgegenstehen.

2 3—Ein gllifallige Am oder Berufsaeheimni ann—nichtgeltend—gemacht—werden- Art. 12 ist nicht
anwendbar auf Informationen, die der beruflichen Schweigepflicht oder dem Amtsgeheimnis nach
Strafgesetzbuch unterstehen.
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e-Gesetzliche Bestimmungen des

Bundes und der Kantone sind vorbehalten.

DSG

15

Von Bedeutung ist diese Regelung v.a. im Privatrecht. Fur diesen Bereich wird sie begrusst.

Im o6ffentlichen Recht ergehen Einzelentscheidungen mit rechtlichen Wirkungen in aller Regel in Form der
Verfugung. Weil diese eréffnet werden mussen, ist die Information der betroffenen Personen sichergestellt.
Weil den betroffenen Personen im Vorfeld des Erlasses von Verfigungen ein Anspruch auf rechtliches
Gehor zukommt, ist auch sichergestellt, dass die betroffenen Personen sich zur Einzelentscheidung aussern
kénnen. Aus diesem Grund geht der KdK-Leitfaden fur die Umsetzung in den kantonalen DSG davon aus,
dass es keine spezifische Regelung in den kantonalen (Informations- und) Datenschutzgesetzen braucht.

Wir beantragen deshalb zum einen, die Regelung (ohne Abs. 3) in den Abschnitt zum Datenbearbeiten
durch Private zu verschieben.

Wir beantragen zum andern, dass im 6ffentlichrechtlichen Bereich automatisierte Einzelentscheidungen, die
nicht in Form einer Verfiigung eréffnet werden, ausschliesslich zuzulassen sind, wenn

@ ein Gesetz (im formellen Sinn) dies ausdrticklich vorsieht und

@ das Gesetz gleichzeitig geeignete Massnahmen zum Schutz der Rechte der betroffenen Personen
(insbesondere bezlglich der Transparenz und Einwirkungsmaoglichkeiten fiir die betroffenen Personen)
vorsieht.

DSG

16

Wir beantragen, die Datenschutz-Folgenabschatzung (Art. 16 Abs. 1 und 2 VE-DSG) und die
Vorabkonsultation (Art. 16 Abs. 3 und 4 VE-DSG) in zwei separaten Artikeln zu regeln und das Instrument
der Vorabkonsultation als wirksamstes Mittel des praventiven Datenschutzes (mindestens bei
Datenbearbeitungen von Bundesorganen) obligatorisch zu erklaren, wenn diese zu einem erhthten Risiko
fur die Personlichkeit oder fur die Grundrechte der betroffenen Personen fuhren.

15
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DSG

16

1+2

Eine Datenschutz-Folgenabschétzung hat bei jedem Vorhaben einer Datenbearbeitung stattzufinden. Was
hier als Voraussetzung formuliert wird («voraussichtlich zu einem erhéhten Risiko flhrt»), ist bereits das
Resultat eines ersten Schritts der Folgenabschétzung. Diese Datenschutz-Folgenabschatzung ist im Grunde
genommen nichts anderes als die Vorbereitung des Verantwortlichen, damit er die Voraussetzungen fir den
Nachweis der Einhaltung der Datenschutzvorschriften (Art. 19 lit. a VE-DSG) erbringen kann. Ausserdem
beschlagt sie dieselben Punkte, die bei Vorhaben, die voraussichtlich zu einem hohen Risiko fur die
Grundrechte der betroffenen Personen fihren, fir eine Vorabkonsultation (Art. 16 Abs. 3 und 4 VE-DSG)
erarbeitet werden missen.

DSG

16

3+4

Die Vorabkonsultation, wie sie von Art. 8°s Ziff. 2 des Ubereinkommens SEV 108 und von Art. 28 der
Richtlinie (EU) 2016/680 verlangt wird, wird vom Bund in Art. 16 Abs. 3 und 4 VE-DSG ungentigend
umgesetzt. Die Vorabkonsultation (oder Vorabkontrolle, wie sie bei den bisher geltenden europarechtlichen
Vorgaben hiess) hatte vom Bund bereits bei der Schengen-Assoziierung eingefiihrt werden muissen. Sie ist
eines der wirksamsten Mittel des praventiven Datenschutzes, wie die verbreitete Praxis bei den Kantonen
beweist.

Wir beantragen deshalb, dass dann, wenn die Datenschutz-Folgenabschatzung ein erhéhtes Risiko* fir die
Personlichkeit (bei privatrechtlichem Datenbearbeiten) oder fir die Grundrechte der betroffenen Personen
(bei offentlichrechtlichem Datenbearbeiten) ergibt, das Ergebnis zusammen mit den vorgesehenen
Massnahmen — mindestens bei Vorhaben der Bundesorgane — zwingend dem Beauftragten zur
Vorabkonsultation vorzulegen ist; er hat dann zu priifen, ob die Verantwortlichen die Risiken fir die
Grundrechte der betroffenen Personen nicht hinreichend ermittelt oder durch die vorgeschlagenen
Massnahmen nicht hinreichend eingeddmmt hat.

*Art. 28 der Richtlinie (EU) 2016/680 spricht von hohem Risiko; das entspricht in der Terminologie
beispielsweise des in der Schweiz verbreitet angewandten Grundschutz-Konzeptes des (deutschen)
Bundesamtes fur die Sicherheit in der Informationstechnologie/BSI einem erhdhten Risiko, das z.B. besteht,
wenn besonders schiitzenswerte Personendaten bearbeitet werden; ein erhdhtes Risiko verlangt tiber den
Grundschutz hinaus spezifisch nach besonderen Schutzmassnahmen. Ein hohes Risiko verlangt schon fast

16
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Hochsicherheitsmassnahmen und trifft nur fir sehr wenige Anwendungen zu.

DSG

17

Die «Verletzung des Datenschutzes» wird in Art. 17 Abs. 1 VE-DSG nicht klar definiert, was aber auch im
Hinblick auf die mdgliche Strafbarkeit des Verantwortlichen (siehe Art. 50 Abs. 2 lit. e und Art. 50 Abs. 3 lit. b
VE-DSG) unentbehrlich ist (siehe hierzu unsere Ausfiihrungen zu Art. 50 ff. VE-DSG). Die Defintion ist
entweder in diesem Artikel oder unter den Begriffen (Art. 3 VE-DSG) nachzutragen. Dabei schlagen wir vor,
die Defintion geméass dem KdK-Leitfaden fur die Umsetzung in den kantonalen DSG zu formulieren: «Eine
Datenschutzverletzung liegt vor, wenn die Sicherheit so verletzt wird, dass bearbeitete Personendaten
unwiederbringlich vernichtet werden oder verloren gehen, unbeabsichtigt oder unrechtmassig verandert oder
offenbart werden oder dass Unbefugte Zugang zu solchen Personendaten erhalten.»

Die Meldepflicht soll entfallen, wenn die Verletzung voraussichtlich nicht zu einem Risiko fir die
Personlichkeit und die Grundrechte der betroffenen Person flihrt. Diese Formulierung lasst dem
Verantwortlichen einen weiten Ermessensspielraum, der faktisch die vorsatzliche oder fahrlassige
Strafbarkeit der Nichtmeldung ausschliesst. Der Ermessensspielraum ist deshalb konkreter einzuschrénken
und die Anwendung des Strafrechts zu Giberdenken (siehe hierzu unsere Ausfiihrungen zu Art. 50 ff. VE-
DSG).

DSG

18

Aus der Formulierung von Art. 18 Abs. 1 VE-DSG wird nicht klar, wie weit hier eine Verpflichtung der
Verantwortlichen entstehen soll, die nicht bereits aufgrund von Art. 11 VE-DSG besteht. Fragwiirdig
erscheint deshalb auch die mdgliche strafrechtliche Sanktionierung der Unterlassung von Massnahmen
gemass Art. 18 VE-DSG (Art. 51 Abs. 1 lit. e VE-DSG). «Datenschutz durch Technik» ist eine mdgliche
Massnahme aufgrund der Vorgaben von Art. 11 VE-DSG und daher Teil eines gesamten
Massnahmenpakets gestiutzt auf Art. 11 VE-DSG. Abs. 1 ist deshalb mit Art. 11 VE-DSG
zusammenzufihren.

DSG

18

Wie bereits in den Erlauterungen angetont, ist Art. 18 Abs. 2 nur fir den privatrechtlichen Teil sinnvoll, da
Bundesorgane Daten nur aufgrund einer Rechtsgrundlage bearbeiten (Art. 27 VE-DSG). Die Formulierung
ist deshalb entsprechend anzupassen. Zudem kénnte Abs. 2 auch in Zusammenhang mit Art. 4 VE-DSG

17
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eingeordnet werden.

DSG

19

Entgegen den Ausfuhrungen in den Erlauterungen ist festzuhalten, dass die in lit. a statuierte
Dokumentationspflicht den Anforderungen von Art. 8°s Ziff. 1 E-Ubereinkommen SEV 108 und Art. 4 Abs. 4
RL 2016/680 nicht entspricht. Vielmehr missen der Verantwortliche und der Auftrags(daten)bearbeiter
nachweisen kénnen, dass sie die Datenschutzbestimmungen einhalten. Dies geht Gber ein Register der
Datenbearbeitungen hinaus.

Dieser Nachweis kann in einem Datenschutzmanagementsystem (DSMS) erbracht werden. DSMS basieren
auf den 1SO-Standards des Qualitditsmanagements (ISO 9001) und der Informationssicherheit (ISO 27001
usw.). Wird auf eine diesbezlgliche Zertifizierung verzichtet, ist festzulegen, welche Dokumente notwendig
sind, um diesen Nachweis erbringen zu kénnen (z.B. Informationssicherheitskonzept, Zugriffskonzept usw.)
Hierzu bestehen bereits zahlreiche Hilfsmittel.

Es ist sinnvollerweise auf Verordnungsstufe festzulegen, in welchen Fallen ein solches DSMS obligatorisch
sein soll (z.B. nur wenn besonders schitzenswerte Personendaten bearbeitet werden).

Eine klare Regelung ist zudem erforderlich, da das Fehlen einer Dokumentation strafrechtlich sanktioniert
werden soll (Art. 51 Abs. 1 lit. f VE-DSG), was nur bei einer geniigenden Bestimmtheit der Strafnorm
mdglich ist (siehe hierzu unsere Ausfiihrungen zu Art. 50 ff. VE-DSG).

DSG

20

Wir begriissen, dass ausdriicklich festgehalten wird, dass die Auskunft Uber die eigenen Personendaten (der
«Zugang zu den eigenen Personendaten») als Inbegriff der Ausiibung des Grundrechts auf informationelle
Selbestimmung kostenlos zu gewahren ist.

DSG

20

Wir begriissen, dass auf Gesetzesstufe ausdriicklich festgehalten wird, welche Informationen mitgeteilt
werden mussen.

DSG

23

Es ist nicht sinnvoll, beim Profiling eine tatbestandsausschliessende Einwilligung vorzusehen. Ein Profiling
im Sinne der Legaldefinition (siehe oben unseren Ergédnzungsantrag zu Art. 3 lit f VE-DSG) stellt eine
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Personlichkeitsverletzung dar. Sie kann aber, wie in Art. 24 Abs. 1 VE-DSG vorgesehen, durch eine
Einwilligung der betroffenen Person gerechtfertigt werden — in Verbindung mit der Regelung von Art. 4
Abs. 6 VE-DSG ist klar, dass die Einbwilligung ausdricklich erteilt werden muss. Wir beantragen deshalb,
die Worte «ohne ausdruckliche Einwilligung der betroffenen Person» zu streichen.

DSG

24

Ziff 1: Nach dem geltenden Recht waren Datenbearbeitungen durch Wirtschaftsinformationsunternehmen
(Wirtschaftsauskunfteien) durch ein Uberwiegendes Interesse gerechtfertigt, solange diese keine
Personlichkeitsprofile bearbeiteten. Im VE-DSG wird das Personlichkeitsprofil (als «geféhrliche» Datenart)
ersetzt durch das Profiling (als «geféhrliche» Art der Datenbearbeitung). Im nun vorgeschlagenen Art. 24
Abs. 2 lit. ¢ VE-DSG wird das Profiling erlaubt, ohne dass — ausser dem Erfodernis der Volljahrigkeit der
betroffenen Personen (Ziff. 3) — in irgendeiner Weise strengere Anforderungen an das Profiling gestellt
werden.

Wir beantragen, dies zu prufen und strengere Anforderungen an das Profiling durch
Wirtschaftsinformationsunternehmen zu stellen.

DSG

25

Fur betroffene Personen ist es haufig praktisch ausgeschlossen, bei Datenbearbeitungen in stark
informatisierten Unternehmen die notwendigen Beweise zu erbringen, um Klagen nach Art. 25 VE-DSG
(heute Art. 15 DSG) zu erbringen. Wir beantragen deshalb, bei Klagen nach Art. 25 BVE-DSG eine
Beweislastumkehr vorzusehen, um die Position der betroffenen Person im Konfliktfall zu stéarken.

DSG

25

Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (l6schen — vernichten).

DSG

26

Das Verhaltnis zwischen Art. 3 lit. h und Art. 26 VE-DSG ist unklar. Nach Art. 3 lit. h VE-DSG ist das
Bundesorgan verantwortlich, das, alleine oder zusammen mit anderen, tber den Zweck, die Mittel und den
Umfang der Bearbeitung entscheidet — nach Art. 26 Abs. 1 VE-DSG das Bundesorgan, das Personendaten
bearbeitet oder bearbeiten lasst. Dieses Verhaltnis ist zu klaren.
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DSG

27

Wir entnehmen der Formulierung von Art. 27 Abs. 1 VE-DSG, dass fur «gewohnliche» Personendaten
kiinftig beide Formen von gesetzlichen Grundlagen geniigen sollen:

® unmittelbare gesetzliche Grundlagen, in denen ausdriicklich das Bearbeiten von Personendaten geregelt
wird, und

® mittelbare gesetzliche Grundlagen, in denen eine Aufgabe statuiert wird, die durch das zusténdige
Bundesorgan nur erflllt werden kann, wenn es («gewohnliche») Personendaten bearbeitet — mit anderen
Worten: Ein Bundesorgan darf auch (aber nur «gewdhnliche») Personendaten bearbeiten, wenn dies zur
Erfullung einer gesetzlichen Aufgabe erforderlich ist (fur das Bearbeiten besonders schitzenswerter
Personendaten gelten die strengeren Voraussetzungen von Abs. 2: die Aufgabe muss in einem Gesetz im
formellen Sinn geregelt sein und die Datenbearbeitung ist nur zulasslig, wenn dies zur Erflllung der
gesetzlichen Aufgabe unentbehrlich (oder wie es in kantonalen Gesetzen teilweise umschrieben ist:
zwingend notwendig) ist.

Wir empfehlen, dies allenfalls im Gesetzestext, mindestens aber im Botschaftstext zu klaren.

DSG

27

Wir weisen nochmals auf unsere Vorbemerkung betreffend Profiling (Bemerkung zu Art. 3 lit. f VE-DSG) hin:
Beim Profiling missen im Gesetz geeignete Garantien zum Schutz der Grundrechte der betroffenen
Personen vorgesehen sein. Blankettnormen (wie etwa «das Bundesamt darf besondere Personendaten
bearbeiten und ein Profiling durchfiihren») reichen keinesfalls.

Wir beantragen zu verdeutlichen, dass aus diesem Grund ein Profiling immer eine Grundlage in einem
formellen Gesetz voraussetzt (weil ein Profiling immer besondere Risiken fur die Persénlichkeit und die
Grundrechte der betroffenen Personen birgt und deshalb nach Art. 27 Abs. 2 lit. b VE-DSG nicht auf
Grundlage einer Regelung in einem Gesetz im materiellen Sinn zuldssig ist). Zur Verdeutlichung schlagen
wir vor, Satz 2 von Art. 27 Abs. 2 wie folgt zu formulieren:

«Eine Grundlage in einem Gesetz im materiellen Sinn ist flr das Bearbeiten von besonders
schiitzenswerten Personendaten ausreichend, wenn ... »
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Fehler!
Verweisquel
le konnte
nicht
gefunden
werden.

DSG

27

Wir beantragen, «die Personlichkeit» zu streichen. Die Risiken fir die Personlichkeit bestehen v.a. beim
Bearbeiten durch Private — bei den Bundesorganen sind es Risiken fir die Grundrechte. Da es hier
ausschliesslich um das Bearbeiten von Personendaten durch Bundesorgane geht, ist «die Personlichkeit»
Zu streichen.

DSG

31

Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (I6schen — vernichten). Wenn hier ausschliesslich Vernichten
(im Sinne der Begriffsklarung) gemeint ist, ist die Formulierung korrekt. Andernfalls musste gepriift werden,
ob es nicht heissen misste: «Sie l6schen oder vernichten die ... »

DSG

34

Wir beantragen die Anderung der Formulierung: a. die widerrechtliche Bearbeitung von Personendaten
unterlasst (Streichung des Wortes «betreffenden»)

DSG

34

Siehe unseren Antrag zu Art. 3 lit. d VE-DSG (I6schen — vernichten).

DSG

36

Neu sollen die Bundesorgane ihre Datenbearbeitungstatigkeit melden. Nach dem Erlauternden Bericht
(S. 76) entspreche diese Pflicht im Wesentlichen seiner Pflicht, eine Datensammlung anzumelden; es
handle sich (bloss) um eine terminologische Anpassung infolge der Aufhebung des Begriffs der
«Datensammlung» (Art. 3 Bst. g DSG).

Dabei wird verkannt, dass es nicht bloss um den Ersatz des Begriffs der «Datensammlung» geht. Es ist
kritisch zu hinterfragen, was das Register der Datensammlungen bis heute fir den Grundrechtsschutz der
betroffenen Personen geleistet hat. Wir beantragen, das Register tatsachlich auf ein Register der
Datenbearbeitungstatigkeiten zu reduzieren — dem Sinne nach etwa so, wie es Kantone bereits bisher getan
haben (vgl. z.B. 8 24 IDG/BS und das Verzeichnis der Verfahren, bei denen Personendaten bearbeitet
werden, unter <http://www.staatskanzlei.bs.ch/oeffentlichkeitsprinzip/verfahren.html|>.

DSG

37

Art. 37 VE-DSG spricht von Wahl und Stellung des EDOB. Obwohl am Wahlverfahren nichts geandert wird,
wird im Titel «Wabhl» durch «Ernennung» ersetzt. Diese Anpassung an die europarechtliche Terminologie ist
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verwirrlich und entspricht nicht dem Verfahren: Wie Abs. 1 richtig festhalt, wird der Beauftragte gewahlt und
nicht ernannt, weshalb der Titel entsprechend anzupassen ist.

DSG

37

Die Budgethoheit des Beauftragten ist in Analogie zur Budgethoheit der Eidgendssischen Finanzkontrolle
(EFK) gemaéss Finanzkontrollgesetz (FKG; SR 614.0) auszugestalten. Der Beauftragte geniesst die gleiche
Unabhangigkeit wie die EFK. Die Unabhé&ngigkeit muss auch in finanzieller Hinsicht verwirklicht werden.
Dazu gehort, dass der Beauftragte seinen Budgetantrag ohne direkte Intervention des Bundesrates der
Bundesversammlung vorlegen kann. Entsprechend soll — analog zur EFK bzw. analog zu Art. 2 Abs. 3 FKG —
der Beauftragte seinen Budgetantrag dem Bundesrat einreichen, welcher ihn unverandert an die
Bundesversammlung weiterleiten muss.

DSG

41

Es ist zu begrussen, dass dem Beauftragten erweiterte Untersuchungsbefugnisse zugestanden werden.
Dies enspricht den Vorgaben des E-SEV 108 (Art. 12°¢ Ziff. 3) sowie der Richtlinie (EU) 2016/680 (Art. 52).
Allerdings stellen diese Vorgaben klar, dass der Beauftragte nicht die Wahl hat, ob er auf eine Anzeige einer
betroffenen Person reagieren will oder nicht («kann»), da er diesbeziiglich klarerweise eine
Behandlungspflicht hat. Dies miisste im Gesetztestext im Verhaltnis zu Art. 41 Abs. 5 besser zum Ausdruck
gebracht werden. Es ist deshalb auch davon auszugehen, dass dem Beauftragte fur diese
Aufgabenerfiillung erheblich mehr Ressourcen zur Verfigung stehen miissen als die derzeit in den
Erlauterungen erwahnten «maximal ein oder zwei Stellen». Es macht Sinn, wenn der Bundesrat die konkrete
Ressourcenbenennung auf die Botschaft verschiebt, jedoch werden «maximal ein bis zwei Stellenx (vgl.
Erlauternder Bericht vom 21. Dezember 2016, S. 109) auf keinen Fall reichen.

DSG

41

Art. 41 Abs. 5 VE-DSG ist zu unspezifisch formuliert. Obwohl nicht davon auszugehen ist, dass dem
Beauftragten eine eigentliche Untersuchungspflicht obliegt, so ist doch klarerweise von einer
Behandlungspflicht auszugehen. Es durfte sich hier in Umsetzung von Art. 52 und 53 Richtlinie (EU)
2016/680 verwaltungsrechtlich wohl um eine «Aufsichtsbeschwerde» («aufsichtsrechtliche Anzeige»)
handeln. Entsprechend ist der Beauftragte verpflichtet, sich mit dieser Anzeige zu befassen.

Art. 41 Abs. 5 VE-DSG ist verbindlicher umzuformulieren. Zusatzlich sollte noch die Behandlungsfrist von
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drei Monaten erwahnt werden. Zumindest miisste diesbeziglich der Botschaftstext Klarheit schaffen. Zur
Ressourcenfrage vgl. die Bemerkungen zu Art. 41 VE-DSG.

DSG

43

Gestitzt auf Art. 43 VE-DSG wird dem Beauftragten lediglich die Mdglichkeit von Verwaltungsmassnahmen
gegeben. Allerdings verlangen die europarechtlichen Vorgaben (Art. 12° Abs. 2 lit. ¢ E-SEV 108) wirksame,
verhaltnismassige und abschreckende Sanktionsmdglichkeiten. Geméss Erlauterndem Bericht soll dies
ohne Sanktionsmaglichkeiten des Beauftragten lediglich durch die erweiterten Strafbestimmungen des VE-
DSG erfolgen. Der erweiterte Einbezug des Strafrechts in den Vollzug des Datenschutzrechts erscheint aber
als untauglicher Weg, die europarechtlichen Vorgaben zu erfiillen (siehe hierzu unsere Ausfilhrungen zu
Art. 50 ff. VE-DSG). Der Beauftragte muss deshalb zusatzlich bei Verstdssen gegen das Datenschutzrecht
auch administrative Sanktionen verhangen kénnen (etwa Bussen), und zwar mindestens gegeniber
Privaten. Art. 43 VE-DSG ist entsprechend zu erganzen.

DSG

45

Neben der Anzeigepflicht muss in Art. 45 VE-DSG auch das Anzeigerecht statuiert werden. Das
Anzeigerecht des Beauftragten bei Straftaten ergibt sich aus Art. 301 Strafprozessordnung (StPO; SR 312.0)
und bezieht sich auch auf Delikte, die nicht von Amtes wegen verfolgt werden.

DSG

49

Der Beauftragte hat gegenliber kantonalen Organen keine Aufsichts- oder Beratungsfunktion (vgl. dazu
auch Bemerkung zu Art. 39 Abs. 1 VE-DSG). Entsprechend ist in Art. 49 lit. a VE-DSG im Verhaltnis zu den
kantonalen Organen die urspriingliche Formulierung von Art. 31 lit. a DSG beizubehalten: «Er unterstitzt
Organe [...] der Kantone».

DSG

50

Vorbemerkung zu Art. 50-55 VE-DSG:
Wir lehnen den Ausbau der Strafbestimmungen im VE-DSG ab.

Mit den vorgesehenen Strafbestimmungen werden bisherige Vollzugsdefizite des DSG auf das Strafrecht
abgewalzt. Bereits die bestehenden Strafbestimmungen des DSG haben sich in Bezug auf eine einheitliche
Vollstreckung des DSG nicht bewahrt. Strafurteile aufgrund der Strafbestimmungen des DSG sind fast
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ganzlich unbekannt.

Mi den neuen Bestimmungen tritt der Strafrichter in Konkurrenz zur Datenschutzaufsichtsbehdrde, was
weder institutionell noch sachlich sinnvoll ist.

Zahlreichen der neuen Strafbestimmungen fehlt die Bestimmtheit, so dass sie dem strafrechtlichen
Bestimmtheitsgebot («Nulla poena sine lege») widersprechen (siehe Bemerkungen zu Art. 51 und 51 VE-
DSG).

Mit den umschriebenen Strafbestimmungen werden die Vorgaben gemass Richtlinie (EU) 2016/680 und
Art. 12" Aps. 2 Bst. ¢ E-SEV 108 nicht vollstandig umgesetzt. Die EU sowie der Europarat verlangen
ausdriicklich auch Verwaltungssanktionen, die der Beauftragte verhangen kann (vgl. dazu auch die
Bemerkungen zu Art. 45 VE-DSG).

Die angedrohten strafrechtlichen Sanktionen von max. 500 000 CHF erscheinen fur nattrliche Personen als
unverhaltnismassig. Andererseits wirken sie fir global tatige Unternehmen keinesfalls abschreckend und
sind im Vergleich zu den Sanktionsmdglichkeiten nach dem EU-Recht bedeutungslos.

Mit den Strafbestimmungen wird die Strafverfolgung zudem an die Kantone delegiert. Damit missen die
Kantone nicht nur ressourcenmassig fuir den Vollzug des VE-DSG aufkommen, sondern es ist aufgrund der
spezifischen Materie des Datenschutzrechts auch damit zu rechnen, dass kein einheitlicher Vollzug méglich
sein wird. Aufgrund der Komplexitat und Spezialitat der Materie ware damit zu rechnen, dass bei den
Staatsanwaltschaften Fachleute mit Spezialwissen bendétigt wirden. Der Vollzug und die Sanktionierung von
Verstossen gegen das VE-DSG sind aus unserer Sicht eine Bundesaufgabe und somit durch den Bund
wahrzunehmen (vgl. auch Bemerkung zu Art. 54 VE-DSG).

Daraus ergibt sich, dass die Sanktionsmdglichkeiten des Beauftragten auszubauen sind (siehe
Bemerkungen zu Art. 43 VE-DSG) und die Organisation allenfalls analog der Wettbewerbskommission
auszubauen ist (vgl. Erlauternder Bericht. S. 83). Die Kompetenz zur Sanktionierung liegt damit beim
Beauftragten, weshalb die Strafbestimmungen entsprechend umzufomulieren sind.
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DSG

50

12,3

Der Norm fehlt es weitgehend an der Bestimmtheit, und damit ist auch die Mdglichkeit der Strafbarkeit nicht
gegeben. Als Beispiel sei die Informationspflicht geméss Art. 15 VE-DSG erwahnt, die besteht, wenn eine
Datenbearbeitung «erhebliche Auswirkungen» auf die betroffene Person hat. «Erhebliche Auswirkungen»
durfte wohl kaum als objektives Tatbestandsmerkmal vor den strafrechtlichen Kriterien standhalten.

DSG

51

Wie bei Art. 50 VE-DSG fehlt es auch hier an der Bestimmtheit der Norm.

DSG

52

Mit Art. 52 VE-DSG soll der in Art. 321 Strafgesetzbuch (StGB; SR 311.0) festgehaltene Schutz beruflicher
Schweigepflichten vervollstandigt werden (Erlauternder Bericht, S. 85). Dieser Zweck wird mit dieser
Bestimmung jedoch nicht erreicht. Art. 52 VE-DSG dehnt, plakativ gesagt, die berufliche Schweigepflicht auf
samtliche Berufe aus. Wir halten dies fur verfehlt. Der Vorentwurf sollte nicht Art. 35 DSG von einer
Ubertretung zu einem Vergehen beférdern, sondern er sollte auf eine solche Strafbestimmung ganz
verzichten. Eine Strafbarkeit des Offenbarens von Berufsgeheimnissen fir sdmtliche Berufe ist in der
Bevolkerung nicht verankert und nicht angemessen. Sie ist rechtspolitisch verfehlt.

Sollte an Art. 52 VE-DSG dennoch festgehalten werden, wére die Bestimmung als Ubertretung und nicht als
Vergehen auszugestalten. Es stellt sich insbesondere die Frage, was «geheime» Personendaten sind
(Korrelation mit Art. 321 StGB wird nur durch die Erlauterungen ersichtlich). Zudem stellt sich die Frage, wer
als Tater konkret in Frage kommt: Jeder Mitarbeiter eines Unternehmens? Auch Mitarbeiter der
Bundesverwaltung? In welchem Verhéltnis dazu steht dann das Amtsgeheimnis gemass Art. 320 StGB?

DSG

53

Da strafrechtlichen Ermittlungen gegen eine Person in einem Unternehmen schwierig sind, ist es
grundsatzlich zu begriissen, dass der Geschéftsbetrieb sanktioniert werden kann.
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DSG

54

Mit dieser Bestimmung wird die Sanktionierung von Verstdssen gegen das Datenschutzgesetz an die
Kantone delegiert (vgl. dazu auch die Vorbemerkungen zu Art. 50-55 VE-DSG. Damit mussen die Kantone
nicht nur ressourcenmassig fur den Vollzug des VE-DSG aufkommen, sondern es ist aufgrund der
spezifischen Materie des Datenschutzrechts auch damit zu rechnen, dass kein einheitlicher Vollzug méglich
sein wird. Der Vollzug und die Sanktionierung von Verstdssen gegen das VE-DSG sind aus unserer Sicht
eine Bundesaufgabe und somit durch den Bund wahrzunehmen.

DSG

57

Dieser Artikel ist zu streichen. Seit dem Beitritt der Schweiz zum Schengenraum (Schengener-
Assoziierungsabkommen) resp. spatestens mit der Umsetzung der neuen Richtlinie (EU) 2016/680 und bei
Ratifizierung des revidierten Ubereinkommens SEV 108 sind auch die Kantone verpflichtet, einen
angemessenen Schutz von Personendaten durch unabhangige Datenschutzaufsichtsbehérden zu
gewabhrleisten. Diese «Auffangnorm» ist daher obsolet und kann gestrichen werden.

DSG

Anh.

Ziff. 5

BGO (SR 152.3): Art. 9

Erganzung: In Art. 9 Abs. 2 BGO ist der Verweis auf das DSG ebenfalls anzupassen: neu Art. 29
Datenschutzgesetz (anstelle von Art. 19 Datenschutzgesetz).

DSG

Anh.

Ziff.
10

Bundesgesetz vom 24.3.2000 iber die Bearbeitung von Personendaten im Eidgendssischen Departement
fir auswartige Angelegenheiten (SR 235.2): Art. 1 zweiter Satz:

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz
geeignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein.
Blankettnormen (wie etwa «das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling
durchfuhren») reichen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu
setzen.

DSG

Anh.

Ziff.

ZPO (SR 272):
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11

Die ZPO soll dahingehend geandert werden, dass fur Klagen und Begehren nach dem Datenschutzgesetz
keine Sicherheiten zu leisten und keine Gerichtskosten zu bezahlen sind. Diese Erleichterungen in der
Prozessfihrung fur die betroffene Person kénnen fir sich die Schwelle fir die Durchsetzung der eigenen
Rechte nicht herabsetzen. Die in den Erlauterungen aufgrund des Fehlens von wirkungsvollen
Rechtsdurchsetzungsinstrumenten vor allem im privaten Sektor festgestellte erheblich verringerte
Wirksamkeit des Datenschutzgesetzes kann nur aufgefangen werden, wenn neben der Kosten auch die
Beweisfuhrung fur die betroffene Person erleichtert wird. Wir empfehlen deshalb fur Verfahren aufgrund des
Datenschutzgesetzes eine Beweislastumkehr, da es der betroffenen Person aufgrund der Komplexitét der
heutigen Datenbearbeitungen gar nicht moglich ist, den Beweis flr das unbefugte Bearbeiten zu erbringen.
Dies bedeutet auch keine zusatzliche Belastung des Verantwortlichen, da dieser den Nachweis der
Konformitéat seiner Datenbearbeitungen auch unabhéangig von einem Verfahren zu dokumentieren hat

(Art. 19 lit. a VE-DSG).

DSG

Anh.

Ziff.

13

Art. 179"Ves StGB soll ausgeweitet werden, indem neu alle Arten von Personendaten das unter diesem Titel
geschuitzte Rechtsgut bilden. Mit Blick auf die Abgrenzung von den Ubrigen Datenschutzverletzungen sollte
der Begriff "unbefugt" prazisiert werden, resp. es sollte verdeutlicht werden, ob damit die Beschaffung von
Personendaten ohne Befugnis des fur die Daten Verantwortlichen gemeint ist oder ein unbefugtes Handeln
im Sinne einer Verletzung des DSG.

Mit der vorgeschlagenen Bestimmung zur strafrechtlichen Ahndung des ldentitatsmissbrauchs geméass
Art. 179%ces StGB sind wir einverstanden.

DSG

Anh.

Ziff.

16

BPI (SR 361), Art. 3 Abs. 2:

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz
geeignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein.
Blankettnormen (wie etwa «das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling
durchfuhren») reichen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu
setzen.
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DSG

Anh.

Ziff.

25

MIG (SR 510.91), Art. 1 Abs. 1 Einleitungssatz:

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz
geeignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein.
Blankettnormen (wie etwa «das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling
durchfuhren») reichen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu
setzen.

DSG

Anh.

Ziff.

28

BZG (SR 520.10), Art. 72 Abs. 1 und 1°'s:

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz
geeignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein.
Blankettnormen (wie etwa «das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling
durchfiihren») reichen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu
setzen.

DSG

Anh.

Ziff.

35

LFG (SR 748.0), Art. 107a Abs. 2:

Vgl. unsere Bemerkungen zu Art. 3 lit. f und Art. 27 Abs. 2 VE-DSG: Beim Profiling missen im Gesetz
geeignete Garantien zum Schutz der Grundrechte der betroffenen Personen vorgesehen sein.
Blankettnormen (wie etwa «das Bundesamt darf besondere Personendaten bearbeiten und ein Profiling
durchfiihren») reichen keinesfalls. Wir beantragen, dem Profiling hier hinreichend bestimmt Grenzen zu
setzen.

IRSG

11b -
11i

Im Rahmen der internationalen Rechtshilfe gilt die Informationspflicht fiir die Behdrden nicht absolut.
Aufgrund der Formulierung der Bestimmungen ergeben sich Anwendungsfragen, zu denen sich dem
erlauternden Bericht keine weiterfiihrenden Informationen entnehmen lassen (z.B. auf welche Weise das
Uberwiegende von Interesse festgestellt werden kann/muss, in Form einer anfechtbaren Verfigung?, etc.).
Ferner ist darauf hinzuweisen, dass die vorgesehenen weitgehenden Informationspflichten Auswirkungen
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auf die rechtshilfeweise Zusammenarbeit mit aussereuropdischen Staaten haben durften, aufgrund von in
diesen Léandern je nach Staat abweichenden Rechtsordnungen.

StPO 95a

In Art. 95a VE-StPO wird statuiert, dass die Strafbehérden bei der Bearbeitung von Personendaten
angemessene Massnahmen vorsehen missen, damit einerseits (gemass lit. a) die verschiedenen
Kategorien betroffener Personen und andererseits (gemass lit. b) die auf Fakten und die auf persénlichen
Einschatzungen beruhenden Personendaten so weit wie méglich unterschieden werden kdnnen. Es geht
indes weder aus der Bestimmung selbst noch aus dem erlauternden Bericht zum Vorentwurf hervor, wie
diese Kategorisierung in der Praxis - generell die Umsetzung dieser Massnahmen - verstanden werden soll.
Der erlauternde Bericht verweist zwar auf die Art. 6 und Art. 7 der Richtlinien (EU) 2016/680, welche diese
Massnahmen genauer beschreiben, gleichwohl sind wir der Ansicht, dass diese Bestimmung, v.a. lit. a, fur
die Anwendung in der Praxis einer Prazisierung auf Gesetzstufe bedarf.

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma | Bemerkung/Anregung
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Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung
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Stellungnahme von

Name / Firma / Organisation

Abkurzung der Firma / Organisation

Adresse

Kontaktperson

Telefon

E-Mail

Datum

: Kanton Bern

: Kt. BE

: Staatskanzlei des Kantons Bern, Postgasse 68, 3000 Bern 8

: Bernhard Salm, Justiz-, Gemeinde- und Kirchendirektion, Munstergasse 2, 3011 Bern

: 031 633 76 06

: bernhard.salm@jgk.be.ch

: 29. Marz 2017

Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

Kt. BE

DSG

3

Es ist nicht klar, worin der Unterschied zwischen dem Ldschen und dem Vernichten von Daten liegt. Es
sollte klargestellt werden, ob sich — was der Text vermuten lasst — das Loschen nur auf elektronische und
das Vernichten nur auf Daten auf Papier bezieht. In diesem Zusammenhang fragt sich, weshalb in Art. 4
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Abs. 5 nur von «vernichten» die Rede ist, das Léschen aber nicht genannt wird (vgl. auch Art. 31 Abs. 2 und
Art. 34 Abs. 4).

Kt. BE

DSG

Die Definition des Profilings erachten wir als korrekt; sie steht auch in Ubereinstimmung mit der EU-
Richtlinie. Allerdings erachten wir es als notwendig, das Profiling im erlauternden Bericht naher zu erlautern
und insbesondere mit weiteren Beispielen zu versehen (das eine Beispiel im letzten Satz des 1. Abschnitts
ist nicht ausreichend).

Kt. BE

DSG

Im erlduternden Bericht wird zu Recht ausgeflhrt, dass bei archivierten Daten deren «Richtigkeit» sich nur
darauf bezieht, dass die fraglichen Dokumente originalgetreu wiedergegeben werden. Wir regen an, dies im
Gesetz ausdrucklich zu erwahnen.

Zur Frage des Unterschieds zwischen dem Ldschen und dem Vernichten von Daten vgl. oben bei Art. 3
Bst. d.

Kt. BE

DSG

Es ist nicht klar, weshalb die Marginalie «Auftragsdatenbearbeitung» lautet, die bearbeitende Person oder
Behorde jedoch laut Art. 3 Bst. i «Auftragsbearbeiter» und nicht «Auftragsdatenbearbeiter» genannt wird.

Kt. BE

DSG

Das Instrument der Empfehlungen der guten Praxis kann sich in bestimmten Bereichen als sinnvoll erweisen
und ist in der Wirtschaft zunehmend verbreitet. Werden solche Empfehlungen — wie Art. 8 vorsieht — vom
EDOB genehmigt, erhalten sie einen staatlichen Charakter. Ihr Stellenwert liegt indessen unterhalb einer
Verordnung. Wir fragen uns, ob dadurch nicht das Risiko besteht, dass die Grenze zwischen «hard law» und
«soft law» aufgeweicht wird und die Regulierungsdichte zu stark ansteigt, weil die Empfehlungen (trotz des
Vorbehalts in Art. 9 Abs. 2 VE-DSG) in der Praxis wohl weitgehend als verbindlich angesehen werden. Im
erlauternden Bericht wird nicht thematisiert, weshalb Gberhaupt das Instrument der Empfehlungen der guten
Praxis gewahlt wird und nicht der Ubliche und bewahrte Weg einer Ausfiihrungsverordnung zum Gesetz.
Verordnungen haben den Vorteil, dass sie in einem demokratischen Prozess verabschiedet werden und
rechtlich (iberpriifbar sind. Wir beantragen, Art. 8 einer Uberpriifung zu unterziehen.

Kt. BE

DSG

Der Regelungsgehalt dieser Bestimmung ist unklar. Insbesondere ergibt sich aus dem Text nicht, wer der
Adressat der Norm ist. Deshalb fragt sich, ob Art. 9 Gberhaupt notwendig ist und nicht gestrichen werden
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konnte.

Vgl. auch die Bemerkungen zu Art. 8.

Kt. BE

DSG

12

Wir erachten diese Norm als zu einschrankend. Die historische Erforschung eines Themas oder einer
Lebensgeschichte kann durch ein 6ffentliches Interesse begriindet sein, welches das personliche Interesse
der verstorbenen Person Uberwiegt und auch ein ausdrickliches Untersagen zu Lebzeiten Ubersteuern
koénnen sollte.

Kt. BE

DSG

12

Insbesondere im Bereich des Gesundheitswesens erweist sich diese Regelung als problematisch. Sie tragt
der Geheimhaltung von Patientendaten auch Uber den Tod der Betroffenen hinaus zu wenig Rechnung.
Geht es um Informationen, die dem Berufsgeheimnis (z.B. des Arztes des Verstorbenen) unterliegen, ist
eine Interessenabwagung durch eine unbeteiligte Stelle angezeigt, d.h. es ist um Befreiung von der
Schweigepflicht durch die vorgesetzte Stelle nachzusuchen. Das Berufsgeheimnis ist deshalb explizit
vorzubehalten.

Kt. BE

DSG

12

Die Berechtigung der Erben, die Léschung aller Daten des Erblassers zu veranlassen, geht sehr weit. Ob
Uberwiegende Interessen Dritter entgegenstehen, ist zum Zeitpunkt des Léschungsantrags unter Umstanden
schwierig zu beurteilen. Im Privatbereich mag ein solcher Anspruch Sinn machen, man man an das
Interesse Verstorbener am ,digitalen Tod“ denkt. Im éffentlichen Bereich dagegen sollten Akten von
verstorbenen Personen — seien sie auf Papier oder in elektronischer Form — solange aufbebewahrt werden,
bis die ordentliche Aufbewahrungsfrist abgelaufen ist. Das Recht der Erben auf Datenléschung bzw. --
vernichtung sollte daher auf den Privatbereich beschrénkt werden.

Zur Frage des Unterschieds zwischen dem Léschen und dem Vernichten von Daten vgl. oben bei Art. 3
Bst. d.

Kt. BE

DSG

15

Ungeklart ist das Verhaltnis der Informations- und Anhérungspflicht zum allgemeinen Anspruch auf
rechtliches Gehdr im Verwaltungsrecht. Aus der Bestimmung geht nicht hervor, ob sie nur fur den
privatrechtlichen Bereich oder auch fur den 6ffentlich-rechtlichen Bereich gilt.

Kt. BE

DSG

16

Eine Datenschutz-Folgenabschatzung ist geméss Abs. 1 notwendig, wenn die Datenbearbeitung ein
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«erhohtes» Risiko mit sich bringen kann. Demgegenuber verlangen die EU-Richtlinie und die EU-
Datenschutz-Grundverordnung 2016 bloss ein voraussichtlich «hohes» Risiko fir die Rechte und Freiheiten
natdrlicher Personen. Wir regen an, im erlduternden Bericht zu erlautern, ob dies eine bewusste
Abweichung vom Begriff im EU-Recht bedeutet oder ob inhaltlich das Gleiche gemeint ist. Weil die Begriffe
«hohes» und «erhdhtes» Risiko so oder so auslegungsbediirftig sind, sollte im Gesetz definiert werden, in
welchen Fallen eine Datenschutz-Folgenabschatzung zu erstellen ist.

Dabei sollte im Gesetz Uberdies klarer zum Ausdruck kommen, dass zwei Phasen zu unterscheiden sind: In
einer 1. Phase ist bei jedem Vorhaben einer Datenbearbeitung eine Folgenabschatzung vorzunehmen, denn
nur so kann herausgefunden werden, ob ein «hohes» bzw. «erhéhtes» Risiko besteht. Trifft dies zu, ist eine
formelle Folgenabschatzung zu erstellen, die dem EDOB vorzulegen ist.

Kt. BE

DSG

16

Die Frist von 3 Monaten entspricht nicht der Frist von Art. 28 Abs. 5 der EU-Richtlinie, die eine Frist von 6
Wochen (verlangerbar um 1 Monat) vorsieht. Die EU-Datenschutz-Grundverordnung 2016/679 sieht eine
Frist von 8 Wochen (verlangerbar um 6 Wochen) vor. Eine fixe Frist von 3 Monaten erachten wir als zu lang.
Kleine Vorabkonsultationen sollten rascher erledigt werden kdnnen. Wir schlagen vor, in Abs. 4 anstelle der
3-Monatsfrist eine Frist gemass dem EU-Recht zu wahlen (6 oder 8 Wochen mit Verlangerungsmoglichkeit).

Kt. BE

DSG

17

Was eine «unbefugte Datenbearbeitung» ist, wird nicht definiert. Es wird nicht klar, ob jede
Datenbearbeitung, die nicht nach den Vorschriften des DSG vorgenommen wurde, gemeldet werden muss.
Eine Definition der Meldetatbestande ist insbesondere deshalb von Bedeutung, weil die Verletzung der
Meldepflicht nach Art. 50 strafbar ist.

Kt. BE

DSG

17

Eine Meldung sollte auch unterbleiben kénnen, wenn die Information nicht oder nur mit
unverhaltnismassigem Aufwand madglich ist. Diesen Grund (und weitere) sieht Art. 31 Abs. 3 der Richtlinie
(EU) 2016/680 vor. Art. 17 Abs. 3 VE-DSG ist entsprechend zu erganzen, indem dort auch auf Art. 14 Abs. 2
Bst. b verwiesen wird.

Kt. BE

DSG

20

Wir regen an, die Mdglichkeit einer Kostenauflage im Falle von unbegriindeten oder exzessiven Antréagen
gemass Art. 12 Abs. 4 der EU-Richtlinie aufzunehmen.
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Kt. BE

DSG

23

In dieser Bestimmung wird die Einwilligung der betroffenen Person als Rechtfertigungsgrund angegeben. Im
nachfolgenden Art. 24 werden generelle Rechtfertigungsgriinde aufgezahlt. Unter diesen Umstanden fragt
sich, weshalb der Rechtfertigungsgrund von Art. 23 Abs. 2 Bst. d Gberhaupt geschaffen wurde.

Kt. BE

DSG

24

Mit dem Zusatz «moglicherweise» bleibt die Norm sehr vage. Wir wirden eine klarere Regelung
bevorzugen, in der z.B. die in der schweizerischen Gesetzgebung gangige Formulierung «in der Regel»
verwendet wird.

Kt. BE

DSG

25

Vgl. oben bei Art. 3 Bst. d.

Kt. BE

DSG

26

In dieser Bestimmung wird das verantwortliche Bundesorgan bezeichnet. Es fallt indessen auf, dass auch
Art. 3 Bst. h allgemein den Verantwortlichen definiert, wobei aber die Umschreibung anders lautet als in Art.
26 Abs. 1. Wir regen an, die beiden Bestimmungen zu koordinieren.

Kt. BE

DSG

27

Bei dieser fir die Datenbearbeitung durch Bundesorgane zentralen Bestimmung fehlt unseres Erachtens im
erlauternden Bericht eine Erklarung, weshalb der bisherige Art. 17 DSG geandert werden muss. Offenbar
gehen die Anderungen — mit Ausnahme von Abs. 3 Bst. ¢ — nicht auf die EU-Richtlinie, die EU-Datenschutz-
Grundverordnung 2016/679 oder die Europaratskonvention zurtick. Insbesondere Art. 8 der EU-Richtlinie
scheint weniger streng als Art. 27 VE-DSG zu sein. Es ware zu begriissen, wenn sich der erlauternde
Bericht zu diesen Fragen aussern wurde.

Kt. BE

DSG

38

Wir fragen uns, weshalb nur eine zweimalige Wiederwahl des EDOB vorgesehen ist. Es ist nicht ersichtlich,
inwiefern durch diese Massnahme — wie der erlduternde Bericht ausfihrt — die Unabhangigkeit der oder des
Beauftragten als Behdrde gestarkt werden kann.

Kt. BE

DSG

39

Weil das DSG nur fiir die Datenbearbeitung durch private Personen und durch Bundesorgane gilt, fragt sich,
wie das Verbot begriindbar ist, dass der EDOB kein Amt in einem Kanton oder einer Gemeinde bekleiden
darf. Auf dem Gebiet des kantonalen und kommunalen Datenschutzes kommen dem EDOB keine
Befugnisse zu, weshalb die Gefahr eines Interessenkonfliktes nicht besteht.
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Kt. BE

DSG

41

Aus Art. 53 Abs. 2 der EU-Richtlinie geht indirekt hervor, dass die Aufsichtsbehdrde die betroffene Person
innerhalb von drei Monaten tber den Stand und das Ergebnis der Aufsichtsbeschwerde in Kenntnis setzt
(die Auslegung von Art. 52 der EU-Richtlinie ergibt, dass es sich bei der «<Beschwerde» nur um eine
Aufsichtsbeschwerde handeln kann und nicht um ein ordentliches Rechtsmittel wie die
Verwaltungsbeschwerde). Diese Behandlungsfrist sollte der Klarheit halber in Art. 41 DSG stehen.

Kt. BE

DSG

43

Vgl. unten die Bemerkungen zu Art. 50.

Kt. BE

DSG

46

Unklar ist, ob Art. 46 VE-DSG auch besonders schiitzenswerte Personendaten erfasst.

Kt. BE

DSG

46

Geregelt wird in diesem Absatz ausschliesslich der Datenaustausch zwischen Behdrden (des Bundes und
der Kantone) und dem EDOB. Dabei ist unklar, ob sich der «Vollzug dieses Gesetzes» im Sinne von Abs. 1
auf die Aufgabenerfiillung des Beauftragten beschrankt, oder ob alle im VE-DSG geregelten
Datenbearbeitungen erfasst sind. Im zweiten Fall wiirde sich die Anschlussfrage stellen, weshalb die Daten
dem Beauftragten — und nicht der inhaltlich zustandigen Stelle — bekannt gegeben werden mussen.

Kt. BE

DSG

46

Abs. 2 Bst. a spricht von den «fiir den Datenschutz zustéandigen Stellen». Unklar bleibt dabei, welche
darunter verstanden werden. Sind es die Datenschutzaufsichtsstellen im Sinne von Art. 57 Abs. 2 VE-DSG
oder samtliche Stellen, die Daten bearbeiten und dadurch fiir den Datenschutz zusténdig sind? Es fragt sich
auch, ob nur kantonale Behoérden oder auch solche der Gemeinden gemeint sind.

Kt. BE

DSG

49

Gegenliber dem heutigen Recht (Art. 31 Abs. 1 Bst. aDSG), wo der EDOB die Organe des Kantons
«unterstutzt», ist im neuen Art. 49 vorgesehen, dass er die Organe des Kantons «berat». Es ist nicht
ersichtlich, weshalb diese Anderung notwendig sein soll.

Kt. BE

DSG

50

Es fallt auf, dass die Strafbestimmungen gegeniiber dem bisherigen Recht (Art. 35 und 36 DSG) ausgebaut
worden sind. Weil fiir die Strafverfolgung die Kantone zustandig sind, kann dies einen erheblichen
Mehraufwand zur Folge haben. Dazu kommt, dass die gut ausgebauten Verteidigungsmittel und langen
Instanzenzlige des Strafprozessrechts dazu fihren kdnnen, dass die strafrechtliche Sanktionierung von
Datenschutzverletzungen im Ergebnis wohl deutlich aufwendiger und langwieriger ist als im schlankeren,
meist rein schriftlichen Verwaltungsverfahren. Das Strafrecht sollte als scharfste Waffe des Rechtsstaats nur

6




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

als letztes Mittel in denjenigen Fallen zum Zug kommen, in denen der Schutz wichtiger Rechtsguter nicht
anders sichergestellt werden kann. Dies durfte hier in den wenigsten Fallen zutreffen.

Wir beantragen deshalb zu (iberpriifen, ob nicht die Verwaltungsmassnahmen, die der EDOB nach Art. 43
verhangen kann, ausgebaut werden kénnten und im Gegenzug auf eine grosse Zahl der Straftatbestande
von Art. 50 verzichtet wird. Hinzuweisen ist in diesem Zusammenhang auf Art. 57 der EU-Richtlinie, die
verlangt, dass Sanktionen vorzusehen sind, die wirksam, verhaltnismassig und abschreckend sein missen.
Wahrend die EU-Richtlinie nicht ausdricklich festlegt, welche Behdrde zustandig ist, die Sanktionen zu
verhangen, legt Art. 12" Abs. 2 Bst. ¢ der Europaratskonvention fest, dass die Aufsichtsbehdrde befugt ist,
bei Verstéssen gegen die Bestimmungen dieses Ubereinkommens verwaltungsrechtliche Sanktionen zu
verhangen. Der Kanton Bern wird priifen, der kantonalen Aufsichtsbehorde die Kompetenz zur Verhangung
von Sanktionen in seinem Zustandigkeitsbereich zu geben. Fiir den Zusténdigkeitsbereich des EDOB sollte
dieser selbst Sanktionen aussprechen kénnen; fir diese Bundesaufgabe sollten nicht die Kantone auf dem
Umweg des Strafrechts herangezogen werden.

Kt. BE

DSG

54

Vgl. oben die Bemerkungen zu Art. 50.
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Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des
données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et 'UE
concernant la reprise de la directive (UE) 2016/680 relative a la protection des
données personnelles traitées a des fins de poursuite pénale et d’entraide en
matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes
a I'égard du traitement automatisé des données a caractére personnel

Madame la Conseillére fédérale,

Nous nous référons a votre courrier du 21 décembre 2016 concernant les trois objets précités et
nous vous remercions de nous donner la possibilité de nous prononcer.

De maniere générale, le Conseil d’Etat du canton de Fribourg soutient I’approche coordonnée
portant sur les trois objets qui doivent tenir compte de la législation européenne.

Afin de faire face au développement fulgurant des nouvelles technologies, nous saluons le
renforcement de la protection des données au travers de la responsabilisation des responsables de
traitement en les incitant a prendre en considération les enjeux de la protection des données des la
mise en place des systémes de nouveaux traitements, de I’exigence d’une base légale formelle
concernant le traitement de données sensibles, de profilage ou de la prise de décision individuelle
automatisée ainsi que de la mise en place, par défaut, de la solution la plus favorable a la protection
des données (Privacy by default).

La neutralité technologique du projet nous parait intéressante, laissant ainsi une large interprétation
aux développements technologiques futurs. Toutefois, nous regrettons la suppression des régles
explicites relatives a la procédure d’appel (accés en ligne) et I’absence du droit a I’effacement des
données (droit & I’oubli) traité dans le Réglement de I’Union européenne renforgant ainsi la position
du citoyen suisse a I’égard des grands acteurs globaux.
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En outre, nous considérons la mise en échec du secret de fonction et du secret professionnel,
notamment du secret médical, de maniére automatique problématique. Etant de nature strictement
personnelle, seules les autorités de surveillance compétentes doivent pouvoir délier le professionnel
du secret qu’il doit préserver.

Concernant les recommandations de bonnes pratiques, nous estimons que ces dernieres, qui font
déja partie des taches du Préposé, ne sont pas suffisantes dans la mesure ou elles ne sont pas
contraignantes.

Enfin, nous sommes défavorables au renforcement du volet pénal de la législation sur la protection
des données qui délégue la poursuite pénale aux cantons et nous fait craindre une application non
unitaire des dispositions pénales.

En outre, nous nous référons au tableau rempli par I’ Autorité cantonale de la transparence et de la
protection des données que vous trouverez en annexe.,

En vous remerciant de nous avoir consultés, nous vous prions de croire, Madame la Conseillére
fédérale, a I’assurance de nos sentiments les meilleurs.

Au nom du Conseil d’Etat :

<9 § bt f

Maurice Ropraz é\ Danielle Gagnaux-Morel
Président — Chanceliere d’Etat

Annexe

Formulaire pour la prise de position



Avant-projet de loi fédérale sur la révision totale de la loi sur la profection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I'échange de notes entre la Suisse et PUE concernant la reprise de la directive (UE) 2016/680 relative ala protectlon
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére penale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traltement automatlsé des données a caractere
personnel

Avis donné par

Nom / société / organisation - Autorité cantonale de la transparence et de la protection des données

Abreéviation de la sociéte / de l'organisation : ATPrD

Adresse | : Rue des Chanoines 2

Personne de référence : M. Laurent Schneuwly et Mme Alice Reichmuth Pfammatter
Téléphone — - 026 305 59 70

Courriel S ‘ - alice.reichmuthpfammatter@fr.ch

Date

‘Remarques importantes :
1. Nous vous prions de ne pas modifier le formatage de ce formulaire !
2. Utilisez une ligne par article, alinéa et lettre ou par chapitre du rapport explicatif.

3. Veuillez faire parvenir votre avis au format Word d'ici au 4 avril 2017 a I'adresse suivante : jonas.amstutz@bj.admin.ch

Nous vous remercions de votre collaboration!
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Arrété fédéral portant approbation de ’échange de notes entre la Suisse et 'UE concernant la reprise de Ia directive (UE) 2016/680 relative a la protection
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Projet de modernisation de la convention STE 108 pour la protection des personnes a Pégard du traitement automatisé des données a caractere
personnel
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Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et I'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection ‘
des donnees personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation dela conventlon STE 108 pour la protection des personnes a I égard du traitement automatisé des donnees a caractére
personnel

Remarques générales

nom/société | remarque / suggestion :

Au centre de la révision totale de la LPD, on trouve la volonté de renforcer I'effet de la loi ainsi que les droits des personnes concernées. Dans ce
cadre, la réforme s’oriente fortement vers les développements qui interviennent au niveau européen. En matiére de renforcement des droits des
personnes concernées, I'AP ignore toutefois des éléments centraux de la réforme dans I'UE: I'art. 20 du réglement (UE) 2016/679 prévoit un droit a
la portabilité de la personne concernée (recevoir les données a caractére personnel la concernant qu'elle a fournies & un responsable du traitement,
dans un format structuré, couramment utilisé et lisible par machine). En outre, 'art. 17 du réglement (UE) 2016/679 régit le droit & l'oubli. Ces deux
droits renforcent la position de la personne concernée a I'égard des grands acteurs globaux responsables du traitement des données. Nous
sommes d'avis que les citoyennes et les citoyens suisses doivent pouvoir bénéficier de ces droits. Dés lors, nous proposons une analyse sérieuse
relative a l'insertion de ces deux instruments juridiques dans la révision totale de la LPD.

De maniére générale, nous regrettons la suppression des régles explicites relatives a la procédure d’appel (acceés en ligne).

Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des donnees etsurla
modification d’autres lois fédérales

nom/société | loi art. al. let. . remarque / suggestion :
LPD 2 2 c L'exclusion des autorités judiciaires dans le cadre de leur activité jurisprudentielle ne correspond pas a
la convention STE 108 qui ne prévoit pas de possibilité d'introduire d'exception au champ
d'application.




VAvant—projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de ’échange de notes entre I‘a Suisse et I'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
dles données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a Pégard du traitement automatisé des données a caractére
personnel ' '

Nous proposons de prévoir la réglementation suivante:

. _ ' Les principes genéraux de la LPD (c.-a-d. p.ex. les principes concernant la sécurité informatique, la
consultation préalable, etc.) s'appliquent également aux instances judiciaires. Les codes de procédure
sont, quant a eux, considérés comme lex specialis en droit de la protection des données sectorielle
(voir Beat Rudin, Uberholte Ausnahme im Geltungsbereich, digma 2016, p. 122 ss). Seules deux
exceptions au champ d'application sont nécessaires et conformes & la convention STE 108 (comme
propose, par ailleurs, par guide pratique rédigé par la Conférence des gouvernements cantonaux
relatif & 'adaptation des lois cantonales sur la protection des données :

e Afin d'eviter la collision des droits de la personne concernée avec les droits de procédure des
parties au procés: il peut étre prévu (a 'art. 2 AP-LPD) que durant une procédure en cours
les droits et prétentions de la personne concernée soient exclusivement régis par le droit de
procédure applicable. Ainsi, durant le procés, les parties ne peuvent faire valoir que lelr droit

. d'acces lié & la procédure en cours et ne peuvent se fonder sur le droit d'accés relatif a la
protection des données (acces a leurs donnees personnelles).

* Afin d'éviter la collision des droits et obligations de surveillance du PFPDT: il peut étre prévu
(p.ex. al'art. 40 AP-LPD) que le traitement de donnees dans des procédures judiciaires en
cours aupres d'instances fédérales échappent a la surveillance du PFPDT.

LPD 2 3 Voir remarques relatives a l'art. 2 al. 2 lit. ¢ AP-LPD

2 variantes sont possibles : soit les tribunaux (en dehors de leur activité contentieuse) sont exclus de
maniére générale de la surveillance par le PFPDT ou soit le PFPDT peut rendre des ordonnances a
leur encontre (comme propose par le guide pratique redige par la Conférence des gouvernements
cantonaux relatif a 'adaptation des lois cantonales sur la protection des données). Nous proposons la
deuxiéme variante.

LPD - |3 a Ch. 2: nous approuvons la prise en compte du critére «ethnie» (appartenance & un groupe d'étres
humains qui se sentent liés entre eux’sur le plan culturel, historique, linguistique, des moeurs, des
traditions et des coutumes et qui appartiennent 8 une communauté ressentie comme différente du




Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I'’échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’egard du traitement automatisé des donnees a caracteére
personnel

reste de la population et/ou qui sont percus comme tels par le reste de la population)

En revanche, nous proposons de supprimer le terme de «race». Ce terme n'a pas de portée
scientifique pour qualifier 'étre humain. Ce que I'on veut protéger, cest plutét le reproche de
I'appartenance a une race.

LPD 3 c Ch. 3: nous approuvons la prise en compte des «données génétiques» dans le catalogue des données
' sensibles.
LPD 3 c Ch. 4: Le terme «données biométriques» est ambigu. En effet, I'image d'un visage (un portrait)

constitue, en principe, aussi une donnée biométrique, mais il ne s'agit pas de la considérer comme

sous-catégorie de données sensibles. Ainsi, hous proposons de reprendre la définition suivante du

- guide pratique rédigé par la Conférence des gouvernements cantonaux relatif a I'adaptation des lois
' cantonales sur la protection des données:

«4. des données'a caractére personnel résultant d'un traitement technique spécifique relatives aux
caractéristiques physiques, physiologiques ou comportementales d’'une personne physique, qui
permettent ou confirment son identification unique (données biométriques)».

LPD 3 d Le terme «enregistrement» contredit la neutralité technologique de la loi.

LPD 3 d Dans l'avant-projet (art. 4 al. 5, art. 25 al. 1, art. 29 et 30) ainsi que dans la directive [UE] 2016/680, les
notions «effacer» et «détruire» sont utilisées cote a cote, sans que le rapport entre les deux ne soit

-manifeste. Jusqu'a ce jour, on entend par destruction la destruction physique. Il faut encore
déterminer, si 'effacement vise uniquement I'élimination du processus actif (comme p.ex., effacer des
inscriptions du casier judiciaire) ou [a destruction dans un contexte électronique. Nous proposons donc
de clarifier la question dans la loi ou, du moins, dans le message du Conseil fédéral.

LPD 3 f Nous approuvons le remplacement de la notion peu claire «profil de la personnalité» par la notion de
«profilage» (comme type «dangereux» de traitement de données personnelles). Toutefois, il serait
absolument insuffisant que, dans le droit de protection des données sectoriel (donc dans les lois
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Arrété fédéral portant approbation de ’échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement automatisé des données a caractére
personnel

fédérales que I'on doit adapter), le profilage soit introduit sans aucune retenue par des normes
constituant de véritables blancs-seings. Un cadre Iégislatif clair et restrictif est requis pour concretiser
le profilage dans la législation fédérale.

LPD 3 i En droit suisse, nous proposons de parler de «sous-traitant en matiére de traitement de données». En
' effet, cette personne n'est pas simplement chargée d'un mandat quelconque. Elle doit traiter des
données personnelles pour le compte du responsable du traitement. Il n'est pas problématique de
s'écarter de la terminologie européenne puisque c'est déja le cas pour d'autres notions (p.ex. en
allemand on parle a juste titre de «Bearbeiter» et non de «Verarbeiter» dans ce contexte). L'intitulé de
I'art. 7 AP-LPD (sous-traitance) doit logiquement étre complété (Sous-traitance en matiére de
traitement des données), comme c'est déja le cas dans la version allemande.

LPD 3 Nous proposons de remplacer la notion « fichier » par « ensemble de données ».

LPD 4 4 " | Nous approuvons la nouvelle formulation et les adjonctions opérées a l'art. 4 AP-LLPD. Il convient de
: relever que l'art. 4 al. 4 AP-LPD implique la détermination de durées de conservation. Cette obligation
du responsable du traitement devrait au moins étre évoquée dans le message du Conseil fédéral.

LPD 4 6 Nous approuvons le fait que, selon l'art. 4 al. 6 AP-LPD, le consentement ne doive pas seulement étre
donné librement mais aussi clairement. La deuxiéme phrase indique que le consentement doit, dans
certaines conditions, étre «exprés». Cette notion a éte discutée de maniére controversée dans la
doctrine. Il convient donc d'en clarifier le contenu, au moins dans le message du Conseil fédéral.

| LPD 7 Cette disposition reprend largement la formulation de I'actuel art. 10a LPD. De ce fait, les exigences
' | européennes relatives aux organes fédéraux (en particulier des art. 22ss de la d|rect|ve [UE]
2016/680) ne sont pas formulées correctement.

Pour ce qui est de l'intitulg, il convient d'adapter la terminologie, comme cela a été indiqué a l'art. 3 let.
i AP-LPD (sous-traitance en matiére de traitement de données).
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Arrété fédéral portant approbatnon de I'échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relatlve a la protection
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Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traltement automatlse des données a caractere
personnel

LPD 7 1 a Le responsable du traitement des données personnelies ne doit pas seulement s'assurer du respect
-de la sécurité des données et des droits des personnes concernées;, mais il doit garantir ce respect par
des mesures efficaces, de telle sorte que les données ne soient traitées que de la maniére dont il
serait lui-méme en droit de le faire. La formulation de l'art. 7 al. 1 lit. a AP-LPD doit donc étre
complétée.

LPD 7 2 L'art. 7 al. 2 AP-LPD doit étre reformulé selon ce qui vient d'étre indiqué a l'art. 7 al. 1 let. a AP-LPD.
En outre, il ne suffit pas de préciser les exigences a I'égard des sous-traitants en matiére de traitement
de données. |l faut aussi concrétiser les obligations du responsable du traitement des données
personnelles, notamment dans le choix du sous-traitant et dans les mesures a prendre pour garantir le
traitement des données dans le cadre de ce que le responsable serait en mesure de faire lui-méme.

| Une telle concretisation doit intervenir au niveau de l'ordonnance.

LPD 8 : Le nouvel instrument des recommandations de bonnes pratiques, édictées ou approuvées par le
PFPDT, permet une application efficace de la Iégislation'en matiére de protection des données dans
les différents domaines de la pratique, puisque ces derniéres sont le fruit d’une collaboration avec les
milieux intéresses tout en tenant compte de leurs particularités. Toutefois, le fait que le respect de ces
recommandations soit facultatif et au vu du manque de ressources du PFPDT pour accomplir ces
taches, cet instrument doit étre considéré comme inefficace.

8 1 Il va de soi que I'application de ces recommandations, dans le secteur public, se limite aux organes
‘ fédéraux. Le cas échéant, une collaboration étroite avec les préposés cantonaux devra étre prevue.

LPD 9 1+2 Le libellé de I'art. 9 AP-LPD n’exprime pas assez clairement le fait que le respect des
recommandations de bonnes pratiques constitue uniquement une présomption légale du respect du
droit de la protection des données. En régle générale, ces recommandations constituent une
concrétisation de la loi. Toutefois, elles ne parviennent jamais a concrétiser la loi dans son ensemble.
Ainsi, leur respect ne constitue qu’'un aspect parmi plusieurs pour juger si un traitement de données
respecte la loi. Cette conclusion est soulignée par le fait que le respect des recommandations de
bonnes pratiques est facultatif (al. 2). De ce fait, on pourrait supprimer l'art. 9 AP-LPD, sans que cela




Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de Péchange de notes entre la Suisse et 'UE concernant la reprise de la d|rect|ve (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protectlon des personnes a I'égard du traitement automatisé des données a caracteére
personnel

ne produise un effet sur la portée de la loi.

LPD 10 ‘ Le rapport explicatif relatif a Iart. 10 AP-LPD prétend qu'il n'y a pas de différence avec l'actuel art. 11

: LPD. Toutefois, I'art. 10 AP-LPD ne parle que des «opérations de traitement» alors que l'art. 11 LPD
évoque explicitement les «systémes de logiciels et de traitement de données», La modification du
libellé de la disposition n’est donc pas indiquée puisque le rapport explicatif admet que les systémes
de logiciels et de traitement de données sont aussi visés par la loi. Par ailleurs, la certification est
reservée au responsable du traitement des données ou au sous-traitant (en matiére de traitement des
données), ce qui justement exclut la certification de produits. Dans la mesure ou la certification des
produits est restée lettre morte selon le droit actuel, il est sans autre admissible de la supprimer. Mais
dans ce cas, il faut 'indiquer clairement dans le message du Conseil fedeéral.

LPD 11 ' L'art. 11 AP-LPD reprend l'actuel art. 7 LPD. Toutefois, il omet de définir les objectifs de protection

: | comme le font I'art. 32 al. 1 let. b du réglement (UE) 2016/679 et Tart. 29 al. 2 de la directive (UE)
2016/680. De tels objectifs sont, par ailleurs, aussi édictés par certaines lois cantonales plus récentes
sur la protection des données (voir p.ex. § 7 IDG/ZH ou § 8 IDG/BS). Dans ce contexte, il faut aussi
revoir la terminologie du «traitement non autorisé». Enfin, le libellé francais de la norme est plus
correct que celui en langue allemande, dans la mesure ol il oblige a prendre des mesures «contre tout
traitement non autorisé et toute perte» (en allemand, le «et» est remplacé par un «ou). En définitive,
nous proposons d'évoquer de fagon explicite les objectifs de protection dans le texte de la loi (p.ex.
veiller a les protéger contre la perte, le vol, le traitement et 'accés non autorisés).

LPD 12 Sur le principe, nous approuvons l'introduction d'une norme régissant 'accés aux données d'une
personne décédée. Toutefois, nous doutons que la disposition prévue puisse répondre aux exigences
d'une telle situation.

Une interdiction au sens de I'art. 12 al. 1 let. a AP-LPD n'interviendra que trés rarement en pratique.
Donc, conformément a l'art. 12 al. 1 let. b AP-LPD, dans la majorité des cas, la décision découlera
d'une pondération des intéréts. Or, pour le responsable du traitement des données personnelles, la
prise en compte des intéréts de la personne défunte n'est pas aisée et il ne parviendra pas sans autre

a déterminer ou a pondérer ces intéréts (si on ne part pas de l'idée gqu'au moment du décés les intéréts
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de la personne défunte «s'éteignent» automatiquement).

En pius, nous relevons que les al. 1 et 4 de cet article 12 AP sont mal coordonnés. Les requétes
peuvent étre déposees par plusieures personnes, aux intéréts potentiellement divergents. Selon la
demande qui est d'abord faite, I'autre droit ne peut plus étre exercé, ce qui donne un caractére
completement aléatoire a la disposition.

Ainsi, nous proposons de reformuler la disposition de maniére plus restrictive.

LPD 12 3 Nous considérons que la mise en échec du secret de fonction (surtout de ceux qui dépassent le cadre
du droit du travail) et du secret professionnel, en particulier du secret médical, simplement sur la base
de la ponldération des intéréts (art. 12 al. 1 AP-LPD) est problématique. Seules les autorités de
surveillance compétentes doivent pouvoir délier le professionnel du secret qu'il doit préserver. En
particulier, le secret médical et le secret professionnel de I'avocat et du notaire sont de nature
strictement personnelle. Selon les régles en vigueur, 'accés au dossier (libération du secret médical
p.ex.) ne saurait étre donne que si I'un des trois critéres suivants est rempli : consentement du patient,
libération ex lege ou libération par I'autorité supérieure. Ainsi, notamment pour préserver le caractere
strictement personnel, it n'y a pas de présomption donnant accés au dossier, mais l'autorité supérieure
délie sur la base d’une instruction concréte et, surtout, d’'une pondération de tous les intéréts en
présence. Nous proposons de supprimer cette disposition ou de la formuler de maniére bien plus
restrictive. '

W

LPD 15 La portée de cette disposition se vérifie surtout dans le contexté du droit privé. Pour ce domaine, nous
approuvons son contenu. '

Pour ce qui est du droit public, les actes individuels produisant un effet juridique sont, en regle
générale, pris sous forme de décisions. Ces décisions doivent étre notifiées, en garantissant, par ce
biais, l'information des personnes concernées, Par ailleurs, le droit d'étre entendu des personnes
concernées leur permet de s'exprimer avant la notification de la décision en question. Pour ce motif, la
Conférence des gouvernements cantonaux affirme, dans son guide pratique relatif a 'adaptation des

lois cantonales sur la protection des données, qu'aucune réglementation n'est nécessaire dans les lois
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cantonales sur la protection des données.

Dés lors et sous réserve de l'alinéa 3, nous proposons de placer cette disposition dans la section de la
loi réservée au traitement de données personnelles par des personnes privées.

Pour ce qui est du domaine du droit public, nous proposons de n'admettre les actes individuels
automatisés des autorités sous une autre forme que la décision qu'aux conditions suivantes:

+ une loi formelle le prévoit expressément;

e simultanément la ioi indique les mesures & prendre afin de garantir les droits de la personne
concernée (en particulier pour ce qui est de la transparence et des possibilités d'intervention
de la personne concernée).

LPD

16

Nous proposons de régler les questions de I'analyse d'impact relative & la protection des données (art.
16 al. 1 et 2 AP-LPD) et de la consultation préalable du préposé (art. 16.al. 3 et 4 AP-LPD) dans deux
dispositions distinctes. Comme mesure la plus efficace de la protection des données préventive (au
moins pour le traitement des données par des organes fédéraux), la consultation préalable doit étre
déclarée obligatoire lorsque le traitement des données conduit a un risque accru pour la personnalité
ou pour les droits fondamentaux de la personne concernee.

LPD

16

142

L'analyse d'impact relative a la protection des données doit intervenir dans tout projet de traitement
des données. La condition formulée au premier alinéa (lorsque le traitement envisage est susceptible
d'entrainer un risque accru pour la personnalité et les droits fondamentaux) est déja le résultat d'un
premier pas de l'analyse d'impact. En vérité, I'analyse d'impact relative a la protection des données
n'est rien d'autre que la préparation du responsable du traitement des données a pouvoir documenter
le respect des dispositions de la protection des données au sens de I'art. 19 let. a AP-LPD. Par
ailleurs, I'analyse d'impact concerne les mémes points qui doivent étre élaborés en vue d'une
consultation préalable, lorsqu'un projet conduit & un risque accru pour la personnalité et pour les droits
fondamentaux (art. 16 al. 3 et 4 AP-LPD).

LPD

16

3+4

La consultation préalable, telle que prév{Je a l'art. 8bis de la convention STE 108 et a l'art. 28 de Ia

10
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directive (UE) 2016/680, n'est pas mise en oeuvre de maniere suffisante par rapport aux art. 16 al. 3 et
4 AP-LPD. La consultation préalable (ou le contréle préalable, tel qu'il était par le passé nommé dans
les textes européens) aurait déja da étre introduite avec la convention Schengen-Dublin. Comme le
montre la pratique bien établie dans les cantons, il s'agit Ia de I'un des moyens les plus efficaces de la
protection des données préventive.

Dés lors, nous proposons que les résultats de I'analyse d'impact relative a la protection des données
ainsi que les mesures de protection doivent impérativement étre soumis a la consultation préalable du
préposé aux conditions suivantes: il est établi qu'il existe un risque accru* pour la personnallité (dans
le cadre du traitement des données par des privés) ou pour les droits fondamentaux (pour les
traitements de données par des organes fédéraux soumis au droit public). Le préposé doit alors
vérifier si les risques pour les droits fondamentaux des personnes concernées ont été suffisamment
pris en compte ou préservés a l'aide des mesures proposées par le responsable du traitement des
données.

* L'art. 28 de la directive (UE) 2016/680 parle d'un «risque élevéx». Dans la terminologie, cela
correspond au concept de protection des droits fondamentaux de I'office féréral allemand de securité
informatique (BSI), trés répandu en Suisse allemande. Pour le BSI, un «risque plus élevé» existe,
p.ex. lorsque des données sensibles sont traitées. Un tel traitement exige, en plus de la protection
usuelle, la prise de mesures de protection particulieres. En revanche, un «risque élevé» exigerait des
mesures de protection de haute sécurité, ce qui ne devrait concerner qu'un nombre trés restreint
d'applications.

LPD 17 1 . L'art. 17 al. 1 AP-LPD ne définit pas clairement les «violations de la protection des données». Au vu

‘ d’une possible sanction pénale du responsable du traitement des données (voir art. 50 al. 2 let. e et
art. 50 al. 3 let. b AP-LPD), une telle définition s’avére indispensable {voir aussi nos remarques
relatives aux art. 50 ss AP-LPD). La définition doit étre indiquée dans cette disposition ou alors a l'art.
3 AP-LPD (définitions légales). Conformément au guide pratique rédigé par la Conférence des.
gouvernements cantonaux relatif & 'adaptation des lois cantonales sur la protection des données,
nous proposons la notion suivante: «ll y a violation de [a protection des données dés lors que I'atteinte
a la sécurité est telle qu'elle a entrainé la suppression définitive ou la perte des données traitées, leur

11
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modification ou leur divulgation non intentionnelle ou illicite, ou que des personnes non autorisées ont
acceés a ces données personnelles.»

Selon I'AP, I'obligation de notifier ne doit pas s’appliquer lorsque la violation ne présente
vraisemblablement pas de risques pour la personnalité et les droits fondamentaux de la personne
concernée. Cette formulation laisse un large pouvoir d'appréciation au responseble du traitement des
données qui exclut, de ce fait, la punissabilité pour une omission intentionnelle ou par négligence. Le
pouvoir. d’appréciation doit, des lors, étre restreint de fagon plus concréte et il convient de revoir
I'application du droit pénal en la matiére (voir aussi nos remarques relatives aux art. 50 ss AP-LPD).

LPD

18

Le libellé de I'art. 18 al. 1 AP-LPD n’indique pas clairement, dans quelle mesure la dispostion impose
une obligation supplémentaire par rapport a l'art. 11 AP-LPD. C’est pourquoi la possible sanction
pénale pour l‘'omission de prendre des mesures (art. 51 al. 1 let. e APfLPD) semble discutable.

En accord avec l'art. 11 AP-LPD, Ia protection des données par le biais de la technologie est I'une des
mesures possibles. C'est pourquoi il faut relier I'art. 18 al. 1 AP-LPD a l'art. 11 AP-LPD.

LPD

18

Comme linsinue le rapport explicatif, I'art. 18 al. 2 AP-LPD n'a de portée que dans le contexte du droit
privé, des lors que les organes fédéraux ne peuvent traiter des donnees qu'au moyen d'une base
Iégale (art. 27 AP-LPD). Par conséquent, il convient d’adapter le libellé. Par ailleurs, il serait au53|
possible de placer I'al. 2 dans le cadre de l'art. 4 AP-LPD.

LPD

19

Contrairement a ce qu’'affirme le rapport explicatif, il convient de préciser que I'obligation de
documenter les traitements de données personnelles, telle que prévue au lit. a ne répond ni aux
exigences de l'art. 8bis ch. 1 du projet de 1a convention STE 108 ni a celles de 'art. 4 al. 4 de la
directive (UE) 2016/680. Le responsable du traitement des données personnelles et le sous-traitant
(en matiére de traitement de données personnelles) doivent pouvoir prouver qu'ils respectent les
dispositions de la protection des données. Cette exigence dépasse le cadre d'un registre du traitement
des données personnelles.

Un telle breuve peut étre apportée a l'aide d’un véritable systéme de gestion de la protection des
données (Datenschutzmanagementsystem ou DSMS en allemand). Un tel DSMS doit répondre aux

12
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standards de qualité de gestion et de sécurité informatique édictés par les normes ISO (ISO 9001 et
ISO 27001, etc.). Si'on renonce a un tel certificat de qualité, il faut déterminer le cas échéant les
documents nécessaires pour pouvoir apporter la preuve requise (concept de sécurité informatique,
concept d’accés aux données, etc.). Il existe déja de nombreuses publications en la matiére.

Il serait pertinent de déterminer, dans Iordonnance, les cas dans lesquels un DSMS est tenu pour
obligatoire (p.ex. en cas de traitement de données sensibles).

Par ailleurs, une réglementation tres claire est nécessaire, dés lors que 'omission de documenter peut
entrainer une sanction pénale (art. 51 al. 1 let. f. AP-LPD; voir aussi nos remarques relatives aux art.
50 ss AP-LPD). Une telle sanction n’est licite que dans la mesure ou le contenu de la norme légale est
suffisamment déterminé. :

LPD

20

Nous approuvens la gratuité requise pour I'exercice du droit d'accés (aux données personnelles de la
personne concernée). En effet, le droit d'accés constitue la clé de voiite de Iautodétermlnatlon
informationnelle.

LPD

20

Nous approuvons 'énumeératon expresse, dans la loi, des informations qui doivent etre commumquées
a la personne concernee.

| LPD

23

Pour le profilage, il n'est pas utile de prévoir, dans la disposition, le consentement comme fait
justificatif excluant la typicité. Au sens de la notion légale (voir ci-dessus notre proposition de
complément a I'art. 3 let. f AP-LPD), le profilage constitue une atteinte a la personnalité, atteinte qui
peut étre justifiée par le consentement de la personne concernée, au sens de l'art. 24 al. 1 AP-LPD. II
ressort clairement de l'art. 4 al. 6 AP-LPD que ce consentement doit étre exprés. Dés lors, nous
proposons de tracer le passage suivant de la disposition: «sans le consentement exprés de la
personne concernée».

LPD

24

Ch. 1: selon le droit en vigueur, les traitements de données par des entreprises d'analyse de solvabilité
sont couverts par un intérét prépondérant, tant qu'il n'y a pas de constitution de profil de Ia
personnalité. L'AP-LPD remplace le terme de profil de la personnalité (comme type de données

13
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«dangereuses») par le profilage (comme type de traitement de données «dangereux»). A l'art 24 al. 2
let. ¢ AP-LPD, on permet le profilage sans avoir imposer d’exigences plus sévéres, mis a part la
majorité de la personne concernée (ch. 3). :

‘Nous proposons de vérifier ce probléme et d'imposer des exigences plus sévéres au profilage pour

I'analyse de la solvabilité.

LPD

25

Pour les personnes concernées, il est souvent difficile d'apporter la preuve du traitement de leurs
données par des entreprises avancées dans ['utilisaiton de I mformathue Ainsi, les actions de l'art. 25
AP-LPD (aujourd'hui I'art. 15 LPD) manquent d'efficacité. Aussi, nous proposons d'introduire un
renversement du fardeau de la preuve pour les actions de l'art. 25 AP-LPD, afin de renforcer la
position de la personne concernée en cas de conflit.

LPD

25

Voir notre proposition relative & I'art. 3 let. d AP-LPD (effacer — détruire)

LPD

26

Le rapport entre l'art. 3 let. h (responsable du traitement) et I'art. 26 AP-LPD n'est pas clair. Selon I'art.
3 let. h AP-LPD, l'organe fédéral qui, seul ou conjointement avec d’autres, détermine les finalités, les
moyens et I'étendue du traitement de données personnelles, en assume la responsabilité. Selon l'art.
26 al. 1 AP-LPD, il incombe & I'organe fédéral responsable de pourvoir & la protection des données
personnelles qu’il traite ou fait traiter. La relation entre ces deux dispositions doit étre clarifiée.

LPD

27

Nous déduisons de I'art. 27°al. 1 AP-LPD qu'a l'avenir les deux formes de bases légales suivantes
semblent suffire au traitement de données personnelles «ordinaires»:

» des bases legales directes, dans lesquelles le traitement des données est régie de fagon
expresse, et

» des bases légales indirectes, dans lesquelles une tache est imposée a un organe fédéral et
dont la mise en oeuvre suppose impérativement le traitement de données personnelies
(«ordinaires»). En d'autres termes, un organe fédéral peut traiter des données personnelles
(mais uniquement «ordinaires») lorsque cela est exigé par une activité imposée par la loi (pour
le traitement de données sensibles, les exigences plus restrictives de 'al. 2 s'appliquent: la

14
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tache doit étre clairement prévue dans une loi au sens formel et le traitement de données n'est:

licite que s'il est indispensable a I'accomplissement de la tache ou comme le prévoient
certaines lois cantonales: le traitement de données doit étre impérativement nécessaire).

Nous proposons de régler la question soit dans la loi, soit au minimum dans le message du Conseil
fédéral.

LPD

27

Nous revenons & notre remarque préliminaire relative au profilage (voir remarque relative a I'art. 3 let. f

AP-LPD): des garanties suffisantes doivent étre prévues dans la loi afin de protéger les droits
fondamentaux des personnes concernees. Des blancs-seings (p.ex. «l'office fédéral est autorisé a
traiter des données sensibles et & procéder a un profilage») ne peuvent en aucun cas etre introduits
dans la législation.

Par conséquent, nous proposons d'ancrer le profilage de maniére impérative dans une loi au sens
formel (en effet, le profilage est toujours source de risques particuliers pour la personnalité et pour les
droits fondamentaux des personnes concernées; donc conformément a l'art. 27 al. 2 let. b AP-LPD, il
ne peut se satisfaire d'une base légale matérielle). Afin d'expliquer plus clairement notre idée, nous
proposons de formuler 'art. 27 al. 2 AP-LPD de la maniére suivante:

« Une loi au sens matériel suffit pour le traitement de données personnelles sensibles, si ... »

LPD

27

Nous proposons de supprimer la notion de «personnalité». Les risques pour la personnalité sont
surtout le fait du traitement des données par des personnes privées. Lorsque le traitement des
données émane d'organes fédéraux, on parle de risques pour les droits fondamentaux. Puisque cette -
disposition régit exclusivement le traitement de données personnelles par des organes fédéraux, il

-convient de supprimer la notion de «personnalité».

LPD

31

Voir notre proposition relative a I'art. 3 let. d AP-LPD (effacer — détruire). La fqrmﬁlation de cette
disposition est correcte si I'on veut exclusivement régir la destruction (selon la notion expliquée). Dans
le cas contraire, il faut vérifier a reformuler comme suit: ils effacent ou détruisent...

15
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LPD

34

Nous proposons une hodiﬂcétion de la version allemande de I'AP: a. die widerrechtliche Bearbeitung
von Personendaten unterlasst (suppression du mot «betreffenden»).

LPD

34

Voir notre proposition relative a l'art. 3 let. d AP-LPD (effacer — détruire).

LPD

37

L'art. 37 AP-LPD régit la nomination et le statut du PFPDT. La terminologie frangaise du projet reprend
la terminologie existante, alors que ce n'est pas le cas en allemand (la notion de «Wahly étant
remplacée par celle de «Ernennung»). En effet, 'adaptation allemande a la terminologie européenne
est troublante, car elle ne correspond pas a la procédure: le titre de la version allemande doit étre
adapte a la notion correcte de l'al. 1.

LPD

37

La compétence budgétaire du PFPDT doit étre aménagée de maniére analogue a celle du controle
des finances (CdF), selon la loi fédérale sur le Controle fédéral des finances (LCF, RS 614.0). Le

PFPDT jouit de la méme indépendance que le CdF. Cette indépendance doit aussi étre réalisée sur le -

plan financier. Cela inclut la possibilité de soumettre directement sa proposition de budget au
parlement, sans intervention du Conseil fédéral. Aussi comme prévu a Fart. 2 al. 3 LCF, le préposé
remet son projet de budget annuel au Conseil fédéral, qui le transmet, sans le modifier, a 'Assemblée
fédérale.

LPD

38

La possibilité de renouveler le mandat du preposé ne doit pas étre restreinte. Il n'y a pas de raison a
ce que l'indépendance du préposé soit affaiblie si son mandat dure plus de 12 ans. Ni la directive (UE)
2016/680 ni le projet convention STE 108 ne comportent une telle limitation de durée maximale du
mandat du préposé. La directive reléve uniquement qu'il convient d’ancrer dans la loi dans quelle
mesure le mandat du ou des membres d'une autorité de surveillance peut étre reconduit.

LPD

39

1 est inutile d'interdire au préposé d'exercer une fonction dans un canton. En matiére de protection des

données, le préposé ne peut ni donner des directives ni exercer de surveillance a 'égard des cantons
et il nous semble inadéquat de penser qu'une activité, par exemple bénévole, au niveau cantonal ou
communal puisse remettre en cause son indépendance.

16
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LPD

41

Nous approuvons la volonté d'étendre les moyens d’enquéte du préposé, répondant ainsi aux
exigences de l'art. 12bis ch. 3 du projet de convention STE 108 et de I'art. 52 de la directive (UE)
2016/680. Toutefois, ces dispositions indiquent clairement que le préposé n’est pas libre dans la
décision de savoir s'il se saisit ou non d’un dossier suite a la plainte de la personne concernée. Dans
un tel cas, il est évident qu'il est tenu d'instruire. Cette obligation doit étre indiquée de maniére plus
claire a l'art. 41 al. 5 AP-LPD. Des lors, pour cette extension des moyens d'enquéte, il est nécessaire
d'attribuer au PFPDTplus de ressources par rapport a ce qui est prévu dans le rapport explicatif, a
savoir un ou deux postes. Il est pertinent de faire la planification des ressources uniquement dans le
message du Conseil federal. Mais, il est d’emblée clair qu'un ou deux postes en plus ne suffiront pas.

LPD

41

Le libellé de I'art. 41 al. 5 AP-LPD n’est pas suffisamment précis. Bien qu'il ne faille pas partir de l'idée
que le préposé a un devoir d’enquéte a proprement parler, il faut tout de méme s’attendre a ce qu'il
soit obligé de se saisir du dossier. Selon les art. 52ss de la directive (UE) 2016/680, I'art. 41 AP-LPD
vise une «réclamation auprés d’une autorité de contréle». Dés lors, le préposé est obligé d’entrer en
matiére. L'art. 41 al. 5 AP-LPD doit étre reformulé en fonction de cette obligation. Dans tous les cas,
cette situation doit au moins étre clarifiée dans le message du Conseil fédéral: Pour ce qui est de la
question des ressources, voir les remarques relatives a 'art. 41 AP-LPD. ‘

LPD

43

En vertu de 'art. 43 AP-LPD, le préposé ne peut prendre que des mesures administratives, s'il
constate que des dispositions de protection des données ont été violées. En application du droit
européen il doit, au contraire, disposer de possibilités de sanctions efficaces et dissuasives (art. 12bis
al. 2 lit. ¢ projet convention STE 108). Selon le rapport explicatif, I'objectif visé doit étre atteint sans
possibilités de sanctions de la part du préposé et donc, exclusivement a I'aide de I'élargissement de
l'appareil de sanctions pénales, introduit aux art. 50 ss AP-LPD. Toutefois, un tel elargissement des

' normes pénales n'apparait pas comme une mesure adéquate pour assurer la mise en oeuvre de la

protection des données (voir aussi nos remarques relatives aux art. 50 ss AP-LPD). Pour cette raison,
le préposé doit avoir la possibilité d'imposer de véritables sanctions administratives (dont 'amende) et
ce au moins a I'encontre des personnes privées. L'art. 43 AP-LPD doit donc étre complété dans ce
sens.
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personnel

LPD

45

En plus de 'obligation de dénoncer, il convient d’ihtroduire alart. 45 AP-LPD, un droit de dénoncer.
Ce droit du préposé découle de I'art. 301 du code de procédure pénale (CPP; RS 312.0) et se rapporte
aussi a des infractions qui ne seraient pas poursuivies d'office.

LPD

49

Le préposé ne dispose pas d’'un pouvoir de surveillance ou de conseil & I'encontre des organes
cantonaux (voir aussi nos remarques relatives a [‘art. 32 al. 1 AP-LPD). Dés lors, il convient de
maintenir, pour les relations avec les organes cantonaux, la formulation actuelle de I'art. 31 let. a LPD
(assister les organes ... cantonaux). '

LPD

50

Remarque préliminaire relative aux art. 50-55 AP-LPD:
Nous rejetons l'idée d’élargirlles normes pénales dans I'AP-LPD.

Avec l'introduction de nouvelles sanctions pénales, le déficit de la mise en ceuvre de la protection des
données est mis sous la responsabitlité du droit pénal. On ignore par la que les dispositions pé&nales
actuelles n'ont pas démontré leur efficacité dans la mise en oeuvre unitaire du droit de la protection
des données. lin'y a qua3|ment pas eu de sanctions pénales liées aux dispositions pénales actuelles
de la LPD.

Avec les nouvelles dispositions, le juge pénal entre en concurrence avec l'autorité de surveillance de
la protection des données. Cela n’est pertinent ni sur le plan institutionnel ni sur le plan pratique.

Un nombre important de nouvelles dispositions pénales ne répond pas a 'exigence d’'un éontenu :
suffisamment déterminé et violent, par 13, le principe «nulla poenae sine lege» (voir aussi nos
remarques relatives aux art. 50 et 51 AP-LPD).

Par ailleurs, les dispositions pénales prévues ne répondent pas non plus complétement aux exigences
de la directive (UE) 2016/680 et de I'art. 12bis al. 2 let. ¢ du projet STE 108. Aussi bien 'UE que le
Conseil de I'Europe exigent explicitement d’accorder au préposé le pouvoir de prendre des sanctions
administratives (voir aussi nos remarques relatives & l'art. 45 AP-LPD).

La possibilité d’infliger une amende maximale de CHF 500'000.- n'est absolument pas dissuasive pour

des entreprises actives sur un marché global et bien en-deca des possibilités de sanction prévues
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dans le droit européen.

En outre, les dispositions pénales déleguent la poursuite pénale aux cantons. De ce fait, les cantons

| devraient augmenter leurs ressources pour la mise en oeuvre de 'AP-LPD. De plus, vu que la

protection des données est un domaine particulier, on doit craindre une application non unitaire des

dispositions pénales, si 'on se fonde sur les juridictions cantonales. La mise en oeuvre de 'AP-LPD et

la poursuite pénale y relative sont, de notre point de vue, de I'affaire de la Confédération et celle-ci doit
donc l'assumer (voir aussi nos remarques relatives a l'art. 54 AP-LPD).

i en découle que e pouvoir de sanction du préposé doit étre étendu (voir aussi nos remarques
relatives & l'art. 43 AP-LPD) et que son organisation doit étre étoffée de maniére analogue a celle de la
commission de la concurrence (voir rapport explicatif, p. 78). En définitive, la compétence de
sanctionner doit étre attibuée au préposé et la loi doit étre reformulée en conséquence.

LPD

50

Nous constatons que I'amende maximale se monte & CHF 500°000.- respectivement & CHF 250'000.-
en cas de négligence. De tels montants ne produisent pas un effet dissuasif, raison pour laqueile il faut
les augmenter. A titre comparatif: dans 'UE une amende peut aller jusqu’a 20'000'000 Euro resp.,
pour des entreprises, jusqu'a 4 % du chiffre d’affaires réalisé sur le marché mondial au cours de
I'exercice comptable écouilé; le'montant le plus élevé sera retenu (voir art. 83 al. 5 du réglement [UE]
2016/679).

Voir aussi nos remarques relatives a I'art. 53 AP-LPD concernant les contraventions au sein des
entreprises.

2

LPD

50

1,2,3

Le contenu de la norme n'est pas suffisamment précis, raison pour laquelle la punissabilité n’est pas
assurée. Citons, comme exemple, le devoir d’informer la personne concernée selon I'art. 15 AP-LPD:
celui-ci existe lorsqu’une décision «affecte de maniére significative» une personne. Comme élément
objectif de la typicité, il est peu vraisemblable que «I'affection significative» soit assez précise pour
répondre aux critéres de la réserve d'une base légale au sens du droit pénal.

LPD

51

Comme constaté dans le contexte de I'art. 50, cette norme n’est pas non plus assez précise.
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LPD

52

L'art. 52 vise & compléter la protection contre la violation du secret professionnel, telle que prévue a
l'art. 321 du Code pénal Suisse (CPS; RS 311.0; voir aussi rapport explicatif, p. 81). Toutefois, cet
objectif ne peut étre atteint a l'aide de cette disposition. D'abord, la norme souléve la question de ce
qu'il faut entendre par données personnelles secrétes (le lien qu I'on veut établir avec l'art. 321 CPS
n'est compréhensible qu'a I'aide du rapport explicétif). Puis, la question des acteurs qui entrent en
ligne de compte se pose : s'agit-il de tout collaborateur d’une entreprise? S'agit-il aussi de
collaborateurs de I'administration fédérale? Quelle serait alors la relation avec 'art. 320 CPS (secret
de fonction)? Le but de la disposition doit faire I'objet d’une nouvelle analyse et il convient de la '
reformuler pour respecter I’ exxgence de la formulation des normes pénales.

LPD

53

Vu qu'il peut étre difficile d’enquéter contre une personne déterminée a l'intérieur d’une entreprise,
nous approuvons la possibilité de sanctionner I'entreprise comme telle. Toutefois, il n’y a aucune
raison de réduire le montant maximal de 'amende.

LPD

54

Cette disposition délégue la poursuite pénale des infractions contre le droit de la protection des
données aux cantons (voir aussi remarques préliminaires aux art. 50-55 AP-LPD). De ce fait, les

cantons devraient augmenter leurs ressources pour la mise en oeuvre de 'AP-LPD. De plus, vu que la

protection des données est un domaine particulier, on doit craindre une application non unitaire des
dispositions pénales en se fondant sur les juridictions cantonales. La mise en oeuvre de 'AP-LPD et
donc la poursuite pénale y relative sont, de notre point de vue, affaire de la Confédération et celle-ci
doit donc l'assumer.

LPD

57

Cette disposition doit étre supprimée. Depuis I'acceptation par la Suisse des accords Schengen-Dublin
(accords d’association & Schengen) resp. au plus tard avec la mise en oeuvre de la nouvelle directive
(UE) 680/2016 et lors de la ratification de la convention révisée STE 108, les cantons seront aussi
tenus de garantir une protection adéquate des données personnelies et d'assurer cette protection par
des autorites de surveillance indépendantes. Cette norme subS|d|a|re est donc obsoléte et peut, sans
autre, étre supprimée.
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LPD An. Ch.5 Art. 9 LTrans (RS 152.3).

Complément: il convient d'actualiser le renvoi de l'art. 9 al. 2 LTrans a la LPD (art. 29 LPD au fieu de
lart. 19 LPD, actuellement prévu). ‘

LPD An. Ch.10 | Art. 1, deuxiéme phrase de la loi fédérale sur le traitement des données personnelles au Département
fédéral des affaires étrangeres (RS 235.2):

Cf. nos remarques relatives aux art. 3 let. f et 27 al. 2 AP-LPD: dans le cadre du profilage, la loi doit
contenir des garanties suffisantes pour la protection des droits fondamentaux de la personne '
concernée. Des blancs-seings (p.ex. «l'office fédéral est autorisé a traiter des données sensibles et &
procéder a un profilage») ne suffisent en aucun cas. Nous proposons donc de prévoir, dans cette
disposition, des restrictions suffisantes pour I'emploi du profilage.

LPD An. Ch. 11 CPC (RS 272):

Le CPC doit étre complété de maniére a ne pas exiger la prestation de saretés ni de frais de
procédure pour des actions et des requeétes relatives a la protection des données. En soi, ces
allégements dans la conduite d'une procédure judiciaire-par la personne concernée ne suffisent pas
encore & abaisser I'obstacle existant & la mise en oeuvre de la protection des données. Le manque
d'efficacité des instruments de mise en oeuvre de la protection des données, constaté dans le rapport
explicatif, ne peut étre surmonté qu'a condition d'alléger, en outre, le fardeau de la preuve de la
personne concernée. Dés lors, nous proposons un renversement du fardeau de la preuve dans le
cadre des procédures de protection des données. En effet, compte tenu de la complexité du processus
de traitement des données, la personne concernée n'est pas en mesure d’apporter la preuve d'un
traitement de données illicite. Pour le responsable du traitement des données, un tel renversement du
fardeau de la preuve ne signifie pas une aggravation de sa situation, dés lors qu'il est tenu, en vertu de
lart. 19 let. a AP-LPD, de documenter son activité et ce indépendamment d'une procédure en cours.

LPD An. Ch.16 | Art. 3 al. 2 LSIP (RS 361):

Cf. nos remarques relatives aux ért. 3 let. f et 27 al. 2 AP-LPD: dans le cadre du profilage, la loi doit
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contenir des garanties suffisantes pour la protection des droits fondamentaux de la personne
concernée. Des blancs-seings (p.ex. «l'office fédéral est autorisé a traiter des données sensibles et a
procéder a un profilage») ne suffisent en aucun cas. Nous proposons donc de prévoir, dans cette
disposition, des restrictions suffisantes pour 'emploi du profilage.

An.

Ch. 24

Art. 99 al. 2, art. 100 et 146 de la Loi sur I'armée (RS 510.10) :

Cf. nos remarques relatives aux art. 3 let. f et 27 al. 2 AP-LPD: dans le cadre du profilage, la loi doit
contenir des garanties suffisantes pour la protection des droits fondamentaux de la personne
concernée. Des blancs-seings (p.ex. «l'office fédéral est autorisé a traiter des données sensibles et a
procéder & un profilage») ne suffisent en aucun cas. Nous proposons donc de prévoir, dans cette
disposition, des restrictions suffisantes pour 'emploi du profilage.

LPD

An.

Ch. 25

Art. 1 al. 1 LSIA (RS 510.91), phrase introductive:

Cf. nos remarques relatives aux art. 3 let. f et 27 al. 2 AP-LPD: dans le cadre du profilage, la loi doit
contenir des garanties suffisantes pour la protection des droits fondamentaux de la personne
concernee. Des blancs-seings (p.ex. «l'office fédéral est autorisé a traiter des données sensibles et a
procéder a un profilage») ne suffisent en aucun cas. Nous proposons donc de prév0|r dans cefte -
disposition, des restrictions suffisantes pour 'emploi du profilage.

LPD

An.

Ch. 28

Art.71 al. 1 et 1bis LPPCi (RS 520.1):

Cf. nos remarques relatives aux art. 3 let. f et 27 al. 2 AP-LPD: dans le cadre du profilage, la loi doit
contenir des garanties suffisantes pour la protection des droits fondamentaux de la personne
concernée. Des blancs-seings (p.ex. «l'office fédéral est autorisé a traiter des données sensibles et a

- procéder a un profilage») ne suffisent en aucun cas. Nous proposons donc de prévoir, dans cette

disposition, des restrictions suffisantes pour I'emploi du profilage.

LPD

An.

Ch.35

‘Art. 107a al. 2 LA (RS 748.0):

Cf. nos remarques relétives aux art. 3 let. fet 27 al. 2 AP-LPD: dans le cadre du profilage, |a loi doit
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Arréteé fédéral portant approbation de I’échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection

des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement automatisé des données a caractére
personnel : .

contenir des garanties suffisantes pour la protection des droits fondamentaux de la personne
concernée. Des blancs-seings (p.ex. «l'office fédéral est autorisé a traiter des données sensibles et a
procéder a un profilage») ne suffisent en aucun cas. Nous proposons donc de prévoir, dans cette
disposition,.des restrictions suffisantes pour 'emploi du profilage.

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et 'UE concernant la reprise de la
directive (UE) 2016/680 relative a la protection des données personnelles traitées a des fins de poursuite
pénale ou d’entraide en matiére pénale

nom/société | remarque / suggestion :
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personnel

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement
automatisé des données a caractére personnel

nom/société | remarque/ éuggestion :

Rapport explicatif (excepté chap. 8 « Commentaire des dispositions»)

nom/société | chap. n®

remarque / suggestion :

Dir UE
2016/680

Ad. 2.1.2 (,Apergu), p. 26: Seulement les operations de traitement des procédures judiciaires pendantes devraient échapper a la
surveillance du préposé a la protection des données.
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Rapport explicatif : chap. 8 « Commentaire des dispositions »

nom/société | art. remarque / suggestion :
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REPUBLIQUE ET CANTON DE GENEVE
Geneéve, le 28 mars 2017

Le Conseil d’Etat ,
Madame Simonetta Sommaruga
1648-2017 Conseillére fédérale
Département fédéral de Justice et Police
(DFJP)
Palais fédéral Ouest
3003 Berne

Concerne : Procédure de consultation fédérale sur les objets suivants :

- Avant-projet de loi fédérale sur la révision totale de la loi sur la
protection des données et sur la modification d’autres lois fédérales;

- Arrété fédéral portant approbation de I'échange de notes entre la
Suisse et I'UE concernant la reprise de la directive (UE) 2016/680
relative a la protection des données personnelles traitées a des fins
de poursuite pénale et d’entraide en matiére pénale;

- Projet de modernisation de la convention STE 108 pour la protection
des personnes a l'égard du traitement automatisé des données a
caractére personnel.

Madame la Conseillére fédérale,

Notre Conseil accuse bonne réception de la consultation mentionnée sous rubrique, qui a
retenu notre meilleure attention.

S’agissant de I'avant-projet de loi fédérale sur la révision totale de la loi sur la protection des
données et sur la modification d'autres lois fédérales (ci-apreés « 'AP-LPD »), notre Conseil
salue les objectifs poursuivis par ce dernier de renforcer les dispositions égales fédérales de
protection des données pour faire face au développement des nouvelles technologies et
d'adapter ces mémes dispositions aux réformes entreprises en la matiere par le Conseil de
I'Europe et I'Union européenne.

Dans ce contexte, notre Conseil soutient les modifications proposées, notamment la
renonciation a la protection des données des personnes morales et le renforcement de la
protection des données s'agissant de la prise en compte des données génétiques et
biométriques dans le catalogue des données personnelles sensibles. |l souligne tout
particulierement le renforcement des droits des personnes concernées, de la transparence
des traitements de données et de la maitrise, par les personnes concernées, de leur
données, ainsi que la responsabilisation des responsables du traitement. |l approuve
également les mesures administratives envisagées dans I'AP-LPD.



Notre Conseil a pris note, dans ce cadre, de la ligne du Conseil fédéral s’agissant du
renforcement du volet pénal de la législation fédérale sur la protection des données, pour
compenser notamment le fait que le Préposé fédéral a la protection des données et a la
transparence (ci-aprés le « Préposé fédéral ») n'aura pas le pouvoir d'infliger des amendes
administratives. Il a également releve que le Conseil fédéral considére que :

- FAP-LPD permet de s'assurer que la Suisse remplit ses obligations découlant de
I'accord d’association & Schengen, qu'elle pourra ratifier la convention STE 108 révisée
et quelle continuera a figurer dans la liste des Etats tiers béneficiant d'une deécision
d’'adéquation de la Commission européenne, et que

- la possibilité, pour le Préposé fédéral, d'interdire ou de suspendre un traitement
effectué par un organe fédéral, ainsi que le renforcement du volet pénal de la loi,
constituent des mesures suffisantes dans ce cadre.

S'agissant du projet de modernisation de la convention STE 108, notre Conseil a également
noté limpact qu'aura ledit projet sur la législation cantonale, dans la mesure ou les
obligations contenues dans cette convention incombent non seulement a la Conféderation,
mais également aux cantons, qui devront adapter leur iégislation en conséquence.

Quelques réserves concernant 'AP-LPD et le projet de modernisation de la convention STE
108 sont exposées dans le document annexé. Elles concernent 'usage de certains termes
en matiére de statistique publique, la question de I'effacement des données dans ce méme
cadre, trois dispositions du Code pénal, du Code de procédure pénale et de la loi sur
l'entraide pénale internationale, ainsi que I'opportunité d’'une mise a jour du titre du projet de
convention STE 108 modernisée.

En vous remerciant de |'attention que vous préterez a ces lignes, nous vous prions de croire,
Madame la Conseillére fédérale, a I'assurance de notre haute considération.

AU NOM DU CONSEIL D'ETAT

La chanceliere : Le président :

Anja Frangois Longchamp

Annexe mentionnée
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Avis donné par

Nom / société / organisation : République et canton de Geneve
Abréviation de la société / de l'organisation :

Adresse

Personne de référence

Téléphone

Courriel

Date

Remarques importantes :
1. Nous vous prions de ne pas modifier le formatage de ce formulaire !
2. Utilisez une ligne par article, alinéa et lettre ou par chapitre du rapport explicatif.

3. Veulillez faire parvenir votre avis au format Word d'ici au 4 avril 2017 a 'adresse suivante : jonas.amstutz@bj.admin.ch

Nous vous remercions de votre collaboration!
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Remarques générales

nom/société | remarque /suggestion :

Avant-projet de loi fédérale sur larévision totale de la loi sur la protection des données et sur la
modification d’autres lois fédérales

nom/société | loi art. al. let. remarque / suggestion :
LPD 43 Nous approuvons les mesures administratives envisagées dans cette disposition.
LPD 50 Nous avons pris note de la ligne du Conseil fédéral s’agissant du renforcement du volet pénal de la

Iégislation fédérale sur la protection des données, pour compenser notamment le fait que le Préposé
fédéral a la protection des données et a la transparence (ci-aprés le « Préposé fédéral ») n’aura pas le
pouvoir d’infliger des amendes administratives, et du fait que le Conseil fédéral considére que :

- I'AP-LPD permet de s’assurer que la Suisse remplit ses obligations découlant de I'accord
d’association a Schengen, qu’elle pourra ratifier la convention STE 108 révisée et qu’elle
continuera a figurer dans la liste des Etats tiers bénéficiant d’'une décision d’adéquation de la
Commission européenne, et que

- la possibilité, pour le Préposé fédéral, d’interdire ou de suspendre un traitement effectué par
un organe fédéral, ainsi que le renforcement du volet pénal de la loi, constituent des mesures
suffisantes dans ce cadre.
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CpP 179dec Il est prévu d’introduire dans le code pénal ce nouvel article réprimant 'usurpation d’identité dans le
ies but d’obtenir un avantage illicite. Nous saluons cette proposition mais lui relevons deux défauts :

a) La peine menace est d’'une année, ce qui classe cette infraction parmi les délits pour lesquels
le législateur n’a pas voulu appliquer la peine menace usuelle de 3 ans. Une telle limitation
donne a penser que le Iégislateur considére l'infraction comme étant de peu de gravité, ce qui
conduira dans les faits a des sanctions minimes.

Nous pensons donc qu’il faudrait corriger ce point et prévoir une peine privative de liberté de 3
ans au plus ou une peine pécuniaire.

b) L’infraction se punit sur plainte. Or, dans bien des cas, la personne dont l'identité a été
usurpée ignore que tel a été le cas ou se désintéresse complétement de ce fait, qui ne lui a
pas porté préjudice. Tel est le cas par exemple lors de transactions frauduleuses sur internet.
Cette situation est visée par le rapport explicatif de I'office fédéral de la justice (ci-aprés
« OFJ » ; p. 88), qui envisage la mise en présence de trois parties, A, B, et C, mais n’en tire
pas la conséquence qui s'impose : dans les relations triangulaires, celui dont I'identité a été
usurpée n’est pas forcément lésé, et les autorités de poursuites pénales doivent pouvoir agir
d’office.

Nous pensons donc qu'’il faudrait supprimer I'exigence de la plainte.

LSF 12 2 Il nous semble préférable d’employer, dans cette disposition, a l'instar des articles 7, alinéa 2 et 10,
alinéa 4 LSF, les termes « banques de données », en lieu et place des termes « d’autres systémes de
traitement » qui ne nous semblent pas clairs.

LSF 1l4a 1 Au vu de la définition du profilage figurant a I'article 3 de 'AP-LPD, nous nous demandons si I'Office
fédéral de la statistiqgue (OFS) effectue réellement du profilage. En effet, cette définition fait référence a
des exploitations consistant & analyser ou prédire les caractéristiques personnelles essentielles d’'une
personne. Or, la statistique publique s’intéresse a des populations et des catégories de population, et
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non pas a des personnes en particulier. Quand elle effectue des appariements, c’est toujours en vue
de produire des résultats statistiques, et non pas pour chercher a analyser ou prédire le comportement
de personnes prises individuellement. A notre sens, il suffit de reconnaitre a la statistique publique la
compétence de procéder a des appariements de données, y compris de données sensibles, pour
qgu’elle puisse accomplir sa mission.

La seconde question que souléve cette disposition est celle de I'effacement des données une fois les
travaux statistiques d’exploitation terminés. Nous sommes conscient que cette disposition figure déja
dans la LSF actuelle, mais elle nous semble — continue de nous sembler — trop restrictive.

Les lois régissant la statistique publique obligent généralement a anonymiser les données dés que
possible (cf. par ex. l'article 17, alinéas 2 et 3, de la loi sur la statistique publique cantonale, LStat, B 4
40). Ces lois permettent aussi généralement de conserver les données statistiques anonymisées sans
limite de temps. Ces données statistiques et les résultats qui en sont issus constituent une partie de
notre patrimoine immatériel et il convient de conserver la possibilité d’exploitations futures.

Compte tenu du travail important que représentent les appariements, il nous semblerait judicieux de
pouvoir conserver les données anonymisées résultant de ces derniers. En ce qui concerne les
identificateurs, la LStat nous parait trés sage puisqu'elle permet de les conserver tant qu'on en a
besoin pour des traitements ou des appariements. Notons que l'article 15 de la LSF s’inspire des
mémes principes.

Les évolutions majeures du systéme statistique suisse reposent sur des registres interconnectés. Les
appariements de données sont devenus courants et ils offrent un grand potentiel en matiere de
production de nouveaux résultats et en matiere d'efficience du systéeme. Les modifications de la LSF
dans le cadre de la révision de la LPD constituent I'occasion de donner au systéeme statistique suisse
la marge de manceuvre lui permettant de remplir sa mission au mieux.

Concrétement, nous proposons de supprimer dans l'article 14a, alinéa 1, de la LSF le passage "a
condition que les données soient rendues anonymes. Une fois les travaux statistiques d'exploitation
terminés ces données doivent étre effacées."

Il va de soi que cela ne constitue nullement un blanc-seing pour 'OFS. Les données avec les
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identifiants ne peuvent étre traitées que par un trés petit nombre de personnes autorisées. Les
données anonymisées peuvent étre traitées par les équipes en charge des études et conservées pour
des exploitations futures. Ces questions-ci sont régies par voie d’ordonnance et de directives internes.

Par ailleurs, cette proposition rapproche la LSF de la LStat, et donc de la vision du |égislateur
genevois.

CPP 95a L’AP-LPD prévoit I'introduction, dans le code de procédure pénale, de cette disposition qui concerne le
traitement de données personnelles par les autorités pénales. Il est notamment prévu que ces
derniéres distinguent les données personnelles fondées sur des faits de celles fondées sur des
appréciations personnelles. Le rapport explicatif de I'OFJ indique (p. 98) que les autorités de jugement
procederont a cette distinction dans les considérants du jugement motivé.

Si la reprise du texte européen est en soit nécessaire, nous nous interrogeons sur I'interprétation qu’en
donne I'OFJ, dans la mesure ou nous considérons qu’un jugement ne contient jamais d’appréciations
personnelles. En effet, lorsque le juge (ou le procureur dans la procédure de I'ordonnance pénale)
consigne des appréciations, par exemple sur la personnalité de l'auteur ou sur son mobile, nous
pensons qu’il ne s’agit pas d’appréciations personnelles mais de données factuelles retenues comme
faisant partie de la vérité judiciaire. Ainsi, I'indication dans un jugement que le prévenu a été mQ par
'appat du gain ou a agi par faiblesse de caractére est un élément faisant partie intégrante de la
motivation du jugement, qui n’a pas a étre présenté séparément des autres éléments du texte.

Nous pensons donc que le message du Conseil fédéral ne devrait pas reprendre I'explication
susmentionnée figurant actuellement dans le rapport explicatif de 'OFJ.

EIMP 11f L’AP-LPD propose d’introduire cette disposition qui limite la possibilité de communiquer des données
personnelles a I'étranger. Nous nous inquiétons du fait cette disposition pourrait limiter trés fortement
la capacité des autorités suisses a coopérer avec I'étranger. Bien nombreux sont en effet les pays qui
ne peuvent pas répondre aux exigences des alinéas 1 et 2. Nous pensons donc qu'il faut s’attendre a
ce que de nombreux échanges de données aient lieu sur la base de I'exception de I'alinéa 3, et en
particulier de sa lettre c, et que le message du Conseil fédéral devrait étre aussi transparent que
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possible sur ce point.

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et ’'lUE concernant la reprise de la
directive (UE) 2016/680 relative a la protection des données personnelles traitées a des fins de poursuite
pénale ou d’entraide en matiére pénale

nom/société | remarque / suggestion :

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement
automatisé des données a caractere personnel

nom/société | remarque /suggestion :

I nous semble que le titre de la convention devrait étre mis a jour. En effet, par rapport au texte en vigueur, le projet étend le champ d’application a
I'ensemble des traitements automatisés ou non automatisés de données personnelles qui relévent de la juridiction d’'une partie.
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Rapport explicatif (excepté chap. 8 « Commentaire des dispositions»)

nom/société | chap.n® remarque / suggestion :

Rapport explicatif : chap. 8 « Commentaire des dispositions »

nom/société | art. remarque / suggestion :




Amstutz Jonas BJ

Von: Isabella.Muehlemann@gl.ch

Gesendet: Mittwoch, 22. Mérz 2017 09:02

An: Amstutz Jonas BJ

Betreff: Vernehmlassung Kanton Glarus

Anlagen: Totalrevision-des-Datenschutzgesetzes_Formular-fuer-

Stellungnahme_de.doc; Vernehmlassung GL.pdf

Sehr geehrter Herr Amstutz
Sehr geehrte Damen und Herren

Sie erhalten in der Beilage die Vernehmlassung des Kantons Glarus i. S. Vorentwurf zum Bundesgesetz Uber die
Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz.

Freundliche Griisse
Isabella Mihlemann

kanton glarus - Staatskanzlei

Rathaus, 8750 Glarus
Tel 055 646 60 11 | Fax 055 646 60 09
www.gl.ch | staatskanzlei@gl.ch

Glarnerland macht bekannt.
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Stellungnahme von

Name / Firma / Organisation : Kanton Glarus

Abkurzung der Firma / Organisation : GL

Adresse : Rathaus, 8750 Glarus
Kontaktperson : Hansj6rg Durst, Ratsschreiber
Telefon : 055 646 60 10

E-Mail : hansjoerg.duerst@gl.ch
Datum : 21. Marz 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufiillen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fiir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

Der Regierungsrat anerkennt aufgrund der Entwicklungen des internationalen Rechts und deren unmittelbaren und mittelbaren Wirkungen auf die
Schweiz die Notwendigkeit und die Ziele der vorgeschlagenen Totalrevision des Bundesgesetzes liber den Datenschutz (DSG). Er begrisst die
Stossrichtungen der Revision, auch wenn er grundsatzlich davon lberzeugt ist, dass das geltende DSG den Schweizer Bedirfnissen eigentlich ge-
nigen wirde.

Die Stellungnahme des Regierungsrates erfolgt in Kenntnis des Leitfadens der Konferenz der Kantonsregierungen (KdK-Leitfaden) vom 2. Februar
2017, welcher den Anpassungsbedarf bei den kantonalen Datenschutzgesetzen beleuchtet.

Der Regierungsrat begriisst die Leitlinien der Revision, insbesondere den risikobasierten und technologieneutralen Ansatz. Er geht jedoch davon
aus, dass die Umsetzung und der Vollzug des neuen Gesetzes zu einem Mehraufwand fihren und Mehrkosten verursachen.

Der Regierungsrat lehnt eine zu strenge, Uber das Notwendige hinausgehende Umsetzung der neuen internationalen Datenschutzvorgaben ins
Landesrecht ab. Dies gilt insbesondere mit Blick auf die Pflichten der fur die Datenbearbeitung verantwortlichen Privaten und 6ffentlichen Organe
aber auch in Bezug auf Inhalt und Umfang der Aufsicht und der Kontrolle durch die Datenschutzaufsichtsstelle sowie hinsichtlich der neuen Strafbe-
stimmungen. Mit Blick auf die Bereinigung der Vorlage aufgrund der Vernehmlassungsergebnisse gilt es, den im internationalen Recht durchaus
vorhandenen Spielraum zu evaluieren und gegeniiber dem Vernehmlassungsentwurf noch besser zu nutzen. Nach Ansicht des Regierungsrates ist
es nicht angezeigt, im revidierten DSG Uber die Anforderungen des Europarates und der EU an den Datenschutz hinauszugehen.

Der Regierungsrat weist darauf hin, dass im erlauternden Bericht konkrete Ausfiihrungen zu den personellen, organisatorischen und finanziellen
Auswirkungen auf die Kantone und Gemeinden fehlen. Ausfiihrungen zur Notwendigkeit, die Umsetzung mit den Kantonen zu planen und zu koor-
dinieren sowie zum Zeitbedarf fir die Umsetzung in den Kantonen und den Gemeinden sucht man gar ganzlich vergebens. Dies erstaunt vor dem
Hintergrund, dass Artikel 8 der eidgendssischen Vernehmlassungsverordnung (VIV; SR 172.061.1) den Bund seit dem 1. April 2016 verpflichtet, im
erlauternden Bericht entsprechende Ausfiihrungen zu machen.

Der Regierungsrat erachtet es als zwingend, dass der Bund spétestens in der Vorlage an die Bundesversammlung nahere Ausfihrungen zu den
personellen, organisatorischen und finanziellen Auswirkungen auf die Kantone macht, zumal diese ihre Datenschutzniveaus an demjenigen des
Bundes auszurichten haben und die Umsetzung einer Vielzahl der neuen internationalen Vorgaben in der Hauptsache in den Kantonen und nicht
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beim Bund erfolgt.

Fur den Regierungsrat ist im jetzigen Zeitpunkt bereits klar, dass der Kanton Glarus sein kantonales Recht bis zum Inkrafttreten der neuen internati-
onalen Datenschutzbestimmungen (1. August 2018) nicht wird anpassen kdnnen. Der diesbezigliche Fahrplan des Bundes ist (selbst wohl fur die
Revision des DSG) viel zu optimistisch. Aufgrund der Komplexitat der Materie und des Umstandes, dass neben dem kantonalen Datenschutzgesetz
zahlreiche weitere formellgesetzliche kantonale Bestimmungen (insbesondere im Polizei- und Justizbereich) angepasst werden missen, erscheint
die Erarbeitung einer Vorlage fiir die Landsgemeinde 2018 als unrealistisch. Der Regierungsrat lehnt eine (schlechte) Gesetzgebung unter zeitli-
chem Druck ab und spricht sich fur eine koordinierte Umsetzung der neuen internationalen Datenschutzvorgaben (unter Miteinbezug des in seiner
definitiven Fassung vorliegenden Bundesdatenschutzgesetzes) zwischen dem Bund und den Kantonen aus. Es geht vorliegend um eine tiefgreifen-
de Revision im schweizerischen Datenschutzwesen, bei der sich eine Zusammenarbeit zwischen Bund und Kantonen oder zumindest eine Koordi-
nation unter den Kantonen aufdréngt.
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Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Da-
tenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

DSG

2

Gemass KdK-Leitfaden (Ziff. 2.5) sind neu generelle Ausnahmen vom Geltungsbereich der Datenschutz-
gesetzgebung unzuléssig. Hingegen wére es zulassig, personliche Notizen vom Auskunfts- und Einsichts-
recht auszunehmen. Dies sollte auch im Bundesrecht entsprechend umgesetzt werden.

DSG

Gemass KdK-Leitfaden (Ziff. 2.3) durfen fur hangige zivil-, straf- und verwaltungsgerichtliche Verfahren
keine generellen Geltungsbereich-Ausnahmen mehr vorgesehen werden. Hingegen wére es zulassig, die
Gerichte von der Aufsicht durch die Datenschutzaufsichtsstelle auszunehmen. Dies sollte auch im Bundes-
recht entsprechend umgesetzt werden.

DSG

Die Einschrankung der Zustandigkeit der Datenschutzaufsichtsstelle ist systematisch nicht bei der Be-
stimmung Uber den Geltungsbereich, sondern im Abschnitt iber den Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (Art. 37 ff. VE-DSG) zu regeln.

DSG

Die Ausnahmen in Bezug auf die Bundesversammlung und den Bundesrat betreffen lediglich die Aufsicht
und nicht den Geltungsbereich des Gesetzes. Sie sollten deshalb systematisch im Abschnitt Gber den Eid-
gendssischen Datenschutz- und Offentlichkeitsbeauftragten (Art. 37 ff. VE-DSG) geregelt werden und nicht
beim Geltungsbereich des Gesetzes.

DSG

Die notwendige Ausweitung des Katalogs der besonders schiitzenswerten Personendaten mit genetischen
und biometrischen Daten zeigt, dass sich aufgrund der technologischen Entwicklung eine abschliessende
Liste zur Umschreibung der besonders schitzenswerten Personendaten nicht mehr eignet. Im Sinne der
zweiten Leitlinie des Rechtssetzungsvorhabens, der technologieneutralen Betrachtung, empfiehlt der Re-
gierungsrat, nach dem Vorbild der kantonalen Informations- und Datenschutzgesetze der Kantone Aargau
und Zurich auf einen abschliessenden Katalog zu verzichten bzw. den Katalog mit einer allgemeinen, ge-
neralklauselartigen Umschreibung zu kombinieren, sodass diejenigen personenbezogenen Informationen
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besonders schiitzenswert sind, bei denen aufgrund ihrer Bedeutung, des Zusammenhangs, Zwecks und
Art der Bearbeitung, der Datenkategorie oder anderer Umstande eine besondere Gefahr einer Personlich-
keitsverletzung besteht (vgl. § 3 Bst. k IDAG AG, § 3 IDG ZH). Mit einer offenen oder zumindest nicht ab-
schliessenden Formulierung der besonders schiitzenswerten Personendaten wirde vermieden, die Le-
galdefinition regelméssig den neuen Entwicklungen anpassen zu mussen.

DSG

Wir regen an, das englische Wort ,Profiling“ durch den deutschen Begriff ,Profilerstellung” zu ersetzen.

Die Formulierung ,Daten und Personendaten” ist unnétig und irrefihrend: Handelt es sich beim Output ei-
ner Profilerstellung um Personendaten, muss es sich naturgemass auch beim Input um solche handeln,
ansonsten die Erstellung eines Profils gar nicht méglich wéare. Der Hinweis auf ,Daten” ist daher zu strei-
chen.

DSG

Die systematische Zusammenfassung der Bearbeitungsgrundsatze in Artikel 4 VE-DSG wird begrisst.

DSG

Stellt ein vereinbartes Schweigen als Zeichen der Zustimmung im Sinne von Artikel 6 des Schweizerischen
Obligationenrechts (OR; SR 220) eine ,ausdrickliche Einwilligung® im Sinne von Artikel 4 Absatz 6 VE-
DSG dar oder gelten unterschiedliche Definitionen der Einwilligung, wie dies in den Erlauterungen, wonach
Untétigkeit nie eine Einwilligung darstellt, suggeriert wird?

DSG

Das Verhaltnis von Absatz 1 zu den folgenden Absatzen erscheint unklar. Schliesst eine ,schwerwiegende
Gefahrdung der Personlichkeit* die Weitergabe von Daten ins Ausland ganzlich aus oder nur, wenn kein
-angemessener Schutz* nach Absatz 2 durch den Bundesrat festgestellt worden ist? Entlastet das Vorlie-
gen eines Beschlusses durch den Bundesrat betreffend ,angemessenen Schutz* den Privaten oder das
offentliche Organ davon, zu prifen, ob die Datenbekanntgabe ins Ausland zu einer schwerwiegende Ge-
fahrdung der Persdnlichkeit fihren wirde?

DSG

Die Differenzierung zwischen ,angemessenem Schutz“ nach Absatz 2 und ,geeignetem Schutz" nach Ab-
satz 3 erscheint juristisch-technisch und ist unseres Erachtens fiir den Birger und Adressaten des Geset-
zes nicht verstandlich bzw. nur schwer nachvollziehbar. Auch aus systematischer Sicht erscheint es unge-
schickt, in Absatz 7 wieder vom ,angemessenen Schutz" zu sprechen, obwohl es in den Abséatzen 2—6 zu-
vor um den ,geeigneten Schutz” geht. Wir schlagen deshalb vor, die beiden Absdtze zusammenzulegen:
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Ein angemessener/geeigneter Schutz fir eine Datenbekanntgabe ist demnach gegeben, wenn der Emp-
fangerstaat sich auf der Liste des Bundesrates befindet (ehemals Absatz 2) oder eine der Voraussetzun-
gen des Absatz 3 erfiillt.

DSG

Hier bzw. bereits in Absatz 3 Buchstabe b wird erstmals im Normtext der Begriff ,Beauftragte” verwendet,
ohne dass dieser zuvor eingefuhrt oder definiert worden wére. Fir den Leser ist nicht klar, was damit ge-
meint ist, insbesondere auch in Abgrenzung zum ,Auftragsbearbeiter“. Dass mit dem ,Beauftragten” der
Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte gemeint ist, wird erst durch Lektiire des

7. Abschnittes des Gesetzes ersichtlich.

Das Widerspruchs- und Genehmigungsverfahren fir die spezifischen und standardisierten Garantien in
den Absétzen 4—6 erscheint dusserst kompliziert und kaum praxistauglich, insbesondere fur die Félle, in
denen Daten durch Private ins Ausland bekannt gegeben werden. Es fragt sich, ob der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte hier liberhaupt eine Rolle spielen muss oder ob es nicht ge-
nigen wirde, wenn die Privaten vor der Bekanntgabe der Personendaten ins Ausland zur Prifung eines
angemessenen/geeigneten Datenschutzes verpflichtet wiirden. Dies schliesst nicht aus, dass sie die stan-
dardisierten oder spezifischen Garantien dem Beauftragten vorlegen und durch diesen priifen oder gar
genehmigen lassen kdnnen. Eine entsprechende Pflicht erscheint hingegen unverhaltnismassig. Es ist
deshalb zu prifen, ob auf die Informations- und Genehmigungspflichten nicht verzichtet werden kann.

DSG

Unklar bleibt, was mit der ,Durchsetzung von Rechtsanspriichen” genau gemeint ist: Ist davon nur die akti-
ve Durchsetzung erfasst oder ist auch die Abwehr und Verteidigung von Rechtsanspriichen mitgemeint?
Umfasst der Begriff auch straf- und verwaltungsrechtliche Massnahmen?

DSG

Die Meldepflicht erscheint kaum praxistauglich, bedeutet Mehraufwand und ist daher unverhaltnismassig.
Sie fiihrt zu zahlreichen Meldungen an den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten, welche dieser gar nicht innert niitzlicher Frist bearbeiten kann. Sie zwingt Unternehmen faktisch dazu,
gegeniiber dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten insbesondere gegen das
Unternehmen laufende auslandische Untersuchungen und Gerichtsverfahren offenzulegen. Dafiir ist kein
Grund ersichtlich. Die Meldepflicht ist deshalb zu streichen.
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DSG

12

Gemass Artikel 12 Absatz 1 VE-DSG ist in Daten verstorbener Personen Einsicht zu gewéahren, wenn ein
schutzwiirdiges Interesse an der Einsicht vorliegt, wenn die verstorbene Person dies nicht ausdriicklich
untersagt hat und wenn keine tiberwiegenden Interessen der verstorbenen Person oder von Dritten entge-
genstehen. Der Regierungsrat erachtet insbesondere die zweite Voraussetzung als problematisch. Es soll-
te nicht auf einen explizit gedusserten Geheimhaltungswillen, sondern auf die gesamten Umstande abge-
stellt werden. Fir eine Verweigerung der Einsichtnahme sollte es gentigen, wenn entsprechende Anhalts-
punkte vorliegen. Im Ubrigen kann der Wille der verstorbenen Person bei der Interessenabwégung, welche
sich nach Ansicht des Regierungsrates nicht nur auf private Interessen beschranken, sondern neben 6f-
fentlichen auch die Interessen der fur die Datenbearbeitung verantwortlichen Person miteinzubeziehen hat,
bertcksichtigt werden.

Hat sich eine Person zu Lebzeiten gegen eine Einsicht ausgesprochen, so sollte es nicht zulassig sein, die
Einsicht trotzdem zu gewahren, wenn der Einsicht keine liberwiegenden Interessen gegeniuberstehen.
Entsprechend ist das ,oder nach dem Bst. a durch ein ,und“ zu ersetzen.

DSG

12

Die gesetzliche Vermutung von Absatz 2 wird begrisst. Sie entspricht derjenigen im kantonalen Gesund-
heitsgesetz.

DSG

12

Das Verhaltnis von Artikel 12 Absatz 3 VE-DSG zum strafrechtlich geschitzten Amts- und Berufsgeheim-
nis bleibt unklar. Die nach Absatz 1 geforderte Interessenabwéagung sollte durch die fur die Entbindung von
der Geheimhaltungspflicht verantwortliche Behérde und nicht von der fiir die Bearbeitung der Daten ver-
antwortlichen Behdrde oder Person vorgenommen werden.

DSG

12

Auch Interessen der fiir die Datenbearbeitung verantwortlichen Person oder Behdrde kdnnen dem Interes-
se des Erben auf Léschung/Vernichtung vorgehen. Die Bestimmung ist entsprechend zu ergéanzen. Des
Weiteren ist fraglich, ob jeder beliebige noch so weit entfernte Erbe das Recht auf Loschung/Vernichtung
einzeln geltend machen kénnen soll. Schliesslich bleibt unklar, wie im Falle eines Konfliktes unter den Er-
ben vorzugehen ist.

DSG

12

Auch kantonale Erlasse (Gesundheitsgesetze, Patientinnen- und Patientengesetze usw.) enthalten Best-
immungen zur Aufbewahrung und Léschung/Vernichtung von Daten verstorbener Personen (durch Pri-
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vate). Diese mussten in Absatz 5 ebenfalls vorbehalten werden.

DSG

13

1-2

Fur den Regierungsrat ist fraglich, ob die erweiterte Informationspflicht einen wirksamen Beitrag zum Da-
tenschutz leistet oder ob sie nicht bloss zu einer unnétigen, ja sogar kontraproduktiven Uberinformation der
Betroffenen fuhrt.

DSG

13

Artikel 13 regelt die Informationspflicht bei der Beschaffung von Personendaten. In Absatz 3 geht es inhalt-
lich aber um die Informationspflicht bei der Bekanntgabe von Personendaten. Die Bestimmung passt somit
systematisch nicht zu Artikel 13, ausser man mochte damit zum Ausdruck bringen, dass beim Beschaffen
der Daten mitgeteilt werden muss, dass die Daten einem Dritten weitergegeben werden, falls dies so be-
absichtigt ist. Diesfalls kénnte der Inhalt von Absatz 3 mit einem zuséatzlichen Buchstaben in Absatz 2 inte-
griert werden (d. die Empfangerin oder den Empfanger im Falle einer beabsichtigten Weitergabe der Per-
sonendaten an Dritte).

Im Ubrigen wird weder aus dem Gesetzestext noch aus den Erlauterungen ersichtlich, was mit ,Kategorien
von Empfangerinnen und Empfangern“ gemeint ist.

DSG

13

Siehe Anmerkungen zu Artikel 13 Absatz 3 VE-DSG: Bei der Bestimmung geht es um die Informations-
pflicht bei der Beschaffung von Personendaten und nicht um die Informationspflicht bei der Auftragsdaten-
bearbeitung. Sofern und soweit die Person betreffend Ubertragung der Datenbearbeitung an einen Dritten
informiert werden muss, ware dies systematisch in Artikel 7 VE-DSG zu regeln.

DSG

13

Der Regierungsrat begriisst es, dass der datenschutzrechtliche Grundsatz, wonach Personendaten priméar
bei der betroffenen Person beschafft werden miissen, explizit ins Gesetz aufgenommen werden soll.

DSG

14

Es ist nicht ersichtlich, warum in Artikel 14 Absatz 2 VE-DSG von einer ,Bekanntgabe® von Personendaten
gesprochen wird, in den nachsten Absétzen aber von deren ,,Ubermittlung”. Im Sinne der Legaldefinition
von Artikel 3 Buchstabe e VE-DSG ware wohl einheitlich der Begriff ,Bekanntgabe“ zu verwenden.

DSG

16

Es mag zwar zutreffen, dass die Einfiihrung des Instruments der Datenschutzfolgenabschatzung fiir Bun-
desorgane keine Neuheit darstellt, wie im erlauternden Bericht ausgefiihrt. Fir die Kantone handelt es sich
jedoch mit wenigen Ausnahmen um ein neues Instrument, dessen Einfiihrung, Einhaltung und Kontrolle zu

9
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Mehraufwand fihrt. Der Regierungsrat erachtet das Instrument als solches zwar durchaus fir geeignet,
lehnt aber eine Pflicht zur Konsultation des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(Absatz 3) und das in Absatz 4 vorgesehene Einwendungsverfahren als unverhaltnismassig ab. Es geniigt,
wenn die fur die Datenbearbeitung verantwortlichen Personen und Behdérden ihre Folgenabschétzung den
Datenschutzaufsichtsstellen freiwillig (zur Prifung und/oder Genehmigung) vorlegen kdnnen.

DSG

16

Die Schwelle, ab der vorgangig zur Datenbearbeitung eine Datenschutz-Folgenabschatzung durchgefuhrt
werden muss, ist mit der Formulierung ,erhéhtes Risiko" zu tief angesetzt. Nach Ansicht des Regierungsra-
tes sollte eine vorgangige Risikofolgen-Abschatzung erst ab einem ,hohen Risiko" fiir eine Personlichkeits-
verletzung zwingend durchzufiihren sein.

DSG

16

Die Meldepflicht von Privaten gegeniiber dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten und die ihm eingerdaumte Frist zur Prifung ist praxisfern, wird die Datenbearbeitung behindern und zu
Mehrkosen bei der Datenschutzaufsicht und beim datenbearbeitenden Unternehmen fuhren. Der Regie-
rungsrat lehnt deshalb die vorgeschlagene Umsetzung der vorgéngigen Risiko-Folgenabschétzung ab.

DSG

17

Nach Ansicht des Regierungsrates geht die Meldung von Datenschutzverstéssen zu weit, auch im Verhalt-
nis zu den Vorgaben aus dem internationalen Recht. Miisste tatsachlich so wie vorgesehen gemeldet wer-
den (und wirden sich die Unternehmen auch daran halten), wiirde der Eidgenéssische Datenschutz- und
Offentlichkeitsbeauftragte taglich mit einer Vielzahl von Meldungen eingedeckt. Die Meldepflicht ist daher
auf das Mindestmass der internationalen Vorgaben zu reduzieren. Sinnvoll erscheint eine Regelung, wel-
che eine Meldung verlangt, wenn eine Vielzahl von Personen betroffen ist. Nur dann erscheint eine Mel-
dung an die Datenschutzaufsichtsstellen gerechtfertigt.

DSG

18

Die Bestimmung umschreibt technische und organisatorische Anforderungen an die Datensicherheit, ndm-
lich den Grundsatz des Datenschutzes durch Technik und den Grundsatz der datenschutzfreundlichen
Voreinstellung. Nach Ansicht des Regierungsrates ware es aufgrund der Nahe zu Artikel 11 VE-DSG sinn-
voll, die beiden Grundsatze systematisch in diese Bestimmung (Art. 11) zu integrieren. Dasselbe gilt im
Ubrigen fur die in Artikel 19 Buchstabe a VE-DSG aufgefiihrte Pflicht zur Dokumentation der Datenbearbei-
tung, die eine organisatorische Massnahme im Sinne von Artikel 11 VE-DSG darstellt.

10
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DSG

19

Der Verzicht auf die bisherige Pflicht, Datensammlungen beim Eidgendssischen Datenschutz- und Offent-

lichkeitsbeauftragten zu melden und zu registrieren wird ausdriicklich begrusst. Die Meldung und Registrie-
rung analog dem DSG war in den Kantonen mit erheblichem Verwaltungsaufwand fir die Verantwortlichen
und die kantonale Datenschutzaufsichtsstelle verbunden.

Es ist darauf zu achten, dass die im Gesetz statuierte Dokumentationspflicht auf Verordnungsebene nicht
zu breit und absolut konkretisiert wird. Es soll nicht jeder Brief oder jedes E-Mail dokumentiert werden
mussen, sondern die bereits bestehenden und neuen Datensammlungen.

Die in Artikel 19 Buchstabe a VE-DSG aufgefiihrte Pflicht zur Dokumentation der Datenbearbeitung stellt
eine organisatorische Massnahme im Sinne von Artikel 11 VE-DSG dar und ist deshalb systematisch in
Artikel 11 zu integrieren.

DSG

20

Nach Ansicht des Regierungsrates fehlt eine Bestimmung im Sinne des geltenden Artikels 8 Absatz 5 letz-
ter Satz DSG, welche es dem Bundesrat erlauben wiirde, auf Verordnungsebene Ausnahmen von der
Kostenlosigkeit zu definieren. Es sollte mdglich sein, bei querulatorischen, wiederholten oder extrem auf-
wandigen Auskunftsbegehren Gebihren erheben zu kénnen.

DSG

21

Das Auskunfts- und Einsichtsrecht bildet die Grundvoraussetzung fir die Ausiibung aller weiteren Rechte
der betroffenen Personen. Entsprechend seiner Bedeutung sollten auch die Einschrankungsvoraussetzun-
gen in Artikel 21 Absatz 1 explizit erwahnt werden, statt nur einen Verweis auf die Einschrénkungsvoraus-
setzungen der Ubrigen Informationsanspriiche zu enthalten. Der Rechtssuchende sollte auf einen Blick
ersehen, welchen Schranken das Auskunfts- und Einsichtsrecht unterliegt, ohne dazu durch das Gesetz
nach vorne zu Artikel 14 blattern zu missen.

DSG

27

Die Klarstellung gegeniiber dem geltenden Recht bezuglich Abgrenzung der Anforderungen an die gesetz-
liche Grundlage fur die Bearbeitung von Personendaten (Absatz 1) von den Anforderungen an die gesetz-
liche Grundlage fiir die Bearbeitung von besonders schiitzenswerten Personendaten (Absatz 2) wird be-
grusst.

DSG

27

Die Prazisierung der Ausnahmen vom Erfordernis der formell-gesetzlichen Grundlage fur die Bearbeitung

11
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besonders schiitzenswerter Personendaten wird begrisst.

DSG

27

Die Regelung der einzelfallweise ohne gesetzliche Grundlage rechtmassigen Datenbearbeitung wird be-
grusst.

DSG

29

Die Klarstellung der Anforderungen an die gesetzliche Grundlage fiir die Bekanntgabe von Personendaten
durch Verweis auf Artikel 27 Absatz 1 und 2 VE-DSG wird begrisst.

Ebenfalls begrisst wird der Verzicht auf eine spezielle Regelung der Bekanntgabe von Personendaten im
Abrufverfahren aufgrund des technologieneutralen Ansatzes.

DSG

29

Die abschliessende Aufzéhlung der im Einzelfall ausnahmsweisen Bekanntgabe von Personendaten ohne
gesetzliche Grundlage und die damit einhergehende massvolle Erweiterung der Mdglichkeiten zur Be-
kanntgabe wird begrusst. Unklar bleibt, ob die Ausnahmen von Absatz 2 sich nur auf Personendaten oder
auch auf besonders schitzenswerte Personendaten beziehen. Diesbezliglich wére eine Klarstellung im
Gesetzestext erwunscht.

DSG

30

Die bisherige Terminologie ,Sperrung” (statt ,Widerspruch®) soll beibehalten werden. Das Recht auf Sper-
rung der Bekanntgabe von Personendaten hat sich als Recht der betroffenen Person etabliert und termino-
logisch eingebrannt, sodass eine neue Bezeichnung als Widerspruchsrecht nicht sinnvoll erscheint. Dies
auch vor dem Hintergrund, dass der Begriff ,Sperrung” viel plastischer und verstandlicher ist als der neue
Begriff ,Widerspruch®.

DSG

34

Es wird angeregt, den Anspruch auf Berichtigung unrichtiger Daten systematisch von den Anspriichen
nach Absatz 1 zu trennen und in einem eigenstandigen Artikel bzw. als selbststédndiges Recht der betroffe-
nen Personen zu regeln. Der Berichtigungsanspruch ist ein Korrelat zum allgemeinen Datenbearbeitungs-
grundsatz, dass Personendaten richtig sein missen. Er setzt voraus, dass die bearbeiteten Personendaten
nicht richtig sind. Hingegen setzt er — anders als die Anspriiche nach Absatz 1 — nicht voraus, dass die
Daten widerrechtlich bearbeitet worden sind.

DSG

38

Der Regierungsrat lehnt eine Amtszeitbeschrankung auf maximal zwélf Jahre ab.

12




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

DSG

40

Es wird einerseits begriusst, dass die Bestimmung dem Datenschutzbeauftragten einen gewissen Hand-

lungsspielraum zur Einleitung einer formellen Untersuchung einrdumt (Kann-Bestimmung). Andererseits
stellt sich die Frage, ob die Voraussetzungen zur Einleitung einer Untersuchung (ausreichendes 6ffentli-
ches Interesse gemass erlduterndem Bericht) im Sinne der Rechtssicherheit nicht explizit in die Bestim-

mung aufgenommen werden sollten. Damit wiirde auch verdeutlicht, dass die Untersuchung nicht primér
dem Individualrechtsschutz dient, sondern es sich dabei um ein aufsichtsrechtliches Mittel handelt.

DSG

40

Der Regierungsrat lehnt die Zwangsmassnahmen bei Verletzung der Mitwirkungspflicht als unverhaltnis-
massig ab. Anders als etwa die WEKO soll der Eidgendssische Datenschutz- und Offentlichkeitsbeauftrag-
te bei Privaten keine Hausdurchsuchungen durchfihren kénnen.

DSG

44

Der Regierungsrat begrisst die Einschrankung der Parteistellung auf die Privatperson, gegen die eine Un-
tersuchung eroffnet wird. Daraus erhellt, dass es sich bei der Untersuchung um eine aufsichtsrechtliche
Massnahme im offentlichen Interesse und nicht um ein Instrument des Individualrechtsschutzes fiir die be-
troffene Person handelt. Nicht nachvollziehbar ist hingegen, wieso hier Bundesorganen Parteistellung ein-
geraumt werden soll. Behdrden kénnen in der Regel nicht Partei in einem Verfahren sein. Ihnen kommen
keine Parteirechte zu, handelt es sich doch bei den Verfahrensgarantien um grundrechtliche Anspriche,
auf die sich lediglich die Privaten nicht aber der Staat berufen kann. Den Behdrden kommt vielmehr die
Rolle des Untersuchungsgegners zu, der aufgrund von Artikel 41 Absatz 2 VE-DSG spezialgesetzlich zur
Mitwirkung am Verfahren verpflichtet ist.

DSG

50

Der Regierungsrat lehnt die neuen Strafbestimmungen gegen Privatpersonen infolge Verletzung von Aus-
kunfts-, Melde- und Mitwirkungspflichten als zu weitgehend und unverhaltnismassig ab. Statt neue Straf-
bestimmungen einzufiihren, sollte am in anderen Rechtsgebieten wie bspw. dem Kartellrecht bewéhrten
System der Verwaltungssanktionen festgehalten werden. Der Vorentwurf geht mit den neuen Strafbestim-
mungen ohne Not Uber die Vorgaben des internationalen Rechts hinaus.

DSG

51

Der Regierungsrat lehnt die neuen Strafbestimmungen gegen Privatpersonen infolge Verletzung von Sorg-
faltspflichten als zu weitgehend und unverhaltnisméassig ab. Statt neue Strafbestimmungen einzufiihren,
sollte am in anderen Rechtsgebieten wie bspw. dem Kartellrecht bewéahrten System der Verwaltungssank-
tionen festgehalten werden. Der Vorentwurf geht mit den neuen Strafbestimmungen ohne Not Uber die

13
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Vorgaben des internationalen Rechts hinaus.

DSG

52

Die Bestimmung erweitert das bisher in Artikel 35 DSG geregelte ,kleine" Berufsgeheimnis zu einem all-
gemeinen Berufsgeheimnis, welches dem strafrechtlichen ,grossen* Berufsgeheimnis fiir Anwalte, Arzte
und Geistliche (Art. 321 StGB) in nichts mehr nachsteht. Es geht sogar insoweit tiber das ,grosse” Berufs-
geheimnis hinaus, als keine Moglichkeit zur Entbindung von der Geheimnispflicht vorgesehen ist. Statt mit
der Erweiterung sehr viele Personen, die sich dem gar nicht bewusst sein werden, neu einem strafrechtlich
sanktionierten Berufsgeheimnis zu unterstellen, ist nach Ansicht des Regierungsrates auf die in der Praxis
bedeutungslos gebliebene Bestimmung (Art. 35 DSG) kiinftig ganzlich zu verzichten. Ein guter Grund fir
die Erweiterung ist jedenfalls nicht ersichtlich.

DSG

54

Die strafrechtliche und nicht verwaltungsrechtliche Sanktionierung hat zur Folge, dass nicht der Eidgenos-
sische Datenschutz- und Offentlichkeitsbeauftragte die Félle bearbeitet und beurteilt, sondern die kantona-
len Staatsanwaltschaften. Kommt dieses Konzept durch, werden die kantonalen Staatsanwaltschaften
kunftig einen Datenschutzjuristen einstellen miissen, um die Falle zu untersuchen und abzuurteilen. Aus-
fihrungen zu den diesbeziiglichen personellen und finanziellen Auswirkungen auf die Kantone findet man
in der Vorlage jedoch nicht. Der Umstand, dass die Kosten bei den Kantonen und nicht beim Bund anfallen
ist fur den Regierungsrat ein Grund mehr, sich ausdriicklich gegen das Konzept der strafrechtlichen Sank-
tionen in Artikel 50 ff. VE-DSG auszusprechen.

DSG

59

Der Regierungsrat wiirde es begriissen, wenn in den Ubergangsbestimmungen eine generelle Umset-
zungsfrist von zwei Jahren vorgesehen wiirde. Dies wiirde insbesondere auch den Kantonen einen ange-
messenen zeitlichen Spielraum geben, ihr Datenschutzrecht am Datenschutzniveau des Bundes auszu-
richten und entsprechend anzupassen.

BGO

11

Das Ziel der Anpassung der Bestimmung, juristischen Personen das Recht auf Anhérung zu garantieren,
wenn die Behdrde in Betracht zieht, sie betreffende Personendaten bekannt zu geben, wird aus dem vor-
geschlagenen Gesetzestext nicht ersichtlich.

ZPO

Die Befreiung von den Gerichtskosten als Massnahme zur Erleichterung der prozessualen Durchsetzung
der Anspriiche der betroffenen Personen in den zivilrechtlichen Verfahren nach Datenschutzgesetz wird

14
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grundsatzlich begrusst. Der Regierungsrat regt jedoch an, die Kostenlosigkeit analog Streitigkeiten aus
dem Gleichstellungsgesetz und arbeitsrechtlichen Streitigkeit bei einem Streitwert von 30 000 Franken zu
begrenzen. Ab einem Streitwert von iber 30 000 Franken sollen Gerichtskosten erhoben werden kdnnen.

StGB

179novies

Die Ausdehnung des geschitzten Rechtsgutes auf alle Arten von Personendaten erscheint sachgerecht
und wird begrusst. Unklar bleibt, ob auch die Personendaten juristischer Personen oder nur solche natrli-
cher Personen geschiitzt werden sollen oder nicht.

StGB

179decies

Der neu zu schaffende Straftatbestand des Identitdtsmissbrauchs und die Umschreibung der Tatbe-
standsmerkmale wird begrisst. Die Einfilhrung erscheint sinnvoll, da gegen den Identitdtsmissbrauch bis-
her nur zivilrechtlich vorgegangen werden konnte, was wiederum regelmassig daran scheiterte, dass die
Identitat des Taters ohne strafprozessuale Mittel nicht ermittelt werden konnte.

StGB

349b

Der spezialgesetzliche Ausschluss der Bekanntgabe von Personendaten unter den Voraussetzungen von
Artikel 29 Absatz 2 und 3 VE-DSG durch Artikel 349b StGB wird begrisst.

StGB

349i

Siehe zum Parteienbegriff vorstehende Anmerkungen zu Artikel 44 VE-DSG.

IRSG

11b

Die beabsichtigte Pflicht der Behérde, die betroffene Person tber die Er6ffnung eines Rechtshilfeverfah-
rens zu informieren, das auf Ersuchen eines anderen Staates erdffnet worden ist, wird begrisst.

15
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Bundesbeschluss tUber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europdaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Perso-
nendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Keine Anmerkungen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

Keine Anmerkungen
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Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

9.2

Gemass Artikel 8 Absatz 3 der Eidgendssischen Vernehmlassungsverordnung hat der erlauternde Bericht Ausfihrungen zu den per-
sonellen, organisatorischen und finanziellen Auswirkungen auf die Kantone, zur Notwendigkeit, die Umsetzung mit den Kantonen
koordiniert zu planen, und zum Zeitbedarf fir die Umsetzung in den Kantonen zu enthalten. Vor diesem Hintergrund und eingedenk
der Tatsache, dass die Umsetzung der neuen internationalen datenschutzrechtlichen Vorgaben vorwiegend in den Kantonen erfolgt,
erscheinen die diesbeziglichen Ausfiihrungen im Umfang von nicht einmal zehn Zeilen im erlauternden Bericht (S. 109) als véllig
ungenigend und inakzeptabel.
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Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma | Art.

Bemerkung/Anregung

5

Sofern es sich beim Verantwortlichen um ein 6ffentliches Organ handelt, so kann es sich — entgegen den Ausfihrungen im erlautern-
den Bericht (S. 50) — gegentber dem Datenschutzbeauftragten nicht auf die Vorschriften zur Rechtsverweigerung berufen. Als grund-
rechtlicher Anspruch steht das Rechtsverweigerungsverbot nur privaten Personen zu, nicht jedoch 6ffentlichen Organen.

Fur die Umsetzung der Anforderungen an die Regelung der Auftragsdatenbearbeitung ware es wiinschenswert, der Bundesrat wiirde
in der Botschaft zum totalrevidierten Bundesdatenschutzgesetz Ausfiihrungen zu den im erlauterten Bericht angetdnten und auf Ver-
ordnungsebene zu regelnden weiteren Pflichten der Auftragsdatenbearbeiter machen.

12

Gemass Wortlaut von Artikel 12 Absatz 2 VE-DSG handelt es sich um eine Vermutung und nicht um eine Fiktion wie im erlauternden
Bericht (S. 55) ausgefihrt.

38

Fur den Leser bleibt unklar, inwiefern die in Artikel 38 Absatz 1 VE-DSG vorgesehene Amtszeitbeschrankung die Unabhangigkeit der
Behorde starken soll, wie im erlauternden Bericht (S. 76) ausgefuhrt. Im Gegenteil: Die Amtszeitbeschrankung kdnnte dazu fiihren,
dass sich die am besten geeigneten Personen gar nicht mehr fir das Amt interessieren bzw. sich darauf gar nicht mehr bewerben, da
die Anstellung von Gesetzes wegen auf maximal zwolf Jahre befristet ist.
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Die Regierung La regenza Il Governo
des Kantons Graubiinden dal chantun Grischun del Cantone dei Grigioni

Sitzung vom Mitgeteilt den Protokoll Nr.

28. Marz 2017 29. Marz 2017 270

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fur Justiz

Bundesrain 20

3003 Bern

Per E-Mail (Word-Version) zustellen an: jonas.amstutz@bj.admin.ch

Vorentwurf zum Bundesgesetz lGiber die Totalrevision des Datenschutzgesetzes

und die Anderung weiterer Erlasse zum Datenschutz

Sehr geehrte Frau Bundesréatin
Sehr geehrter Herr Amstutz

Sehr geehrte Damen und Herren

Mit Schreiben vom 21. Dezember 2016 erhalten die Kantone Gelegenheit, sich zu

erwdhntem Geschaft zu aussern. Daflr danken wir Ihnen bestens.

Die Regierung befiirwortet die Ubernahme der Richtlinie zur Weiterentwicklung des
Datenschutzrechts der Européischen Union und des Europarats. Damit wird gewahr-
leistet, dass die Privatwirtschaft in der Schweiz keine Wettbewerbsnachteile erleidet.
Diesem Aspekt muss in der Umsetzung ins eidgendssische Recht zentrale Bedeu-
tung zukommen; insbesondere durfen fur die Schweiz keine weitergehenden Anfor-
derungen geschaffen werden. Die vorgesehene Umsetzung im Datenschutzgesetz
(DSG) ist unseres Erachtens in wesentlichen Punkten noch nicht gentigend und ist

zu Uberarbeiten. Nicht einverstanden sind wir insbesondere mit folgenden Punkten:

1. Abweichende Schweizer Spezialldsungen
Die revidierte Europaratskonvention verlangt inhaltlich nichts, was weiter geht, als die

Weiterentwicklung des Datenschutzrechts in der Europaischen Union (EU). Die Eu-



roparatskonvention gilt weit Uber Europa hinaus als Datenschutzstandard. Die 6ffent-
liche Verwaltung und die Privatwirtschaft haben ein erhebliches Interesse daran,
dass dieser Standard tbernommen wird. Da es insbesondere auch darum geht, zu
vermeiden, dass fur die Privatwirtschaft verschiedene Standards in der EU und in der
Schweiz gelten, ist es wenig sinnvoll, wenn die Schweiz trotz grundséatzlicher Uber-
nahme in wesentlichen Punkten eigene Spezialldosungen in Abweichung vom europa-
ischen Recht entwickelt, welche mit der Datenschutz-Grundverordnung (DSGVO)
nicht deckungsgleich sind. Fur Schweizer Unternehmen, welche international tatig
sind, ist es aufwendig, wenn sie gleichzeitig verschiedene Datenschutzstandards
anwenden mussen. Eine Schweizer Spezialldsung soll deshalb nur dann bevorzugt
werden, wenn sie mit wesentlichen Vorteilen verbunden ist. In einigen Bestimmun-
gen ist deshalb die Schweizer Speziallésung durch die in der DSGVO vorgesehene
Losung zu ersetzen. Fur die diesbezuglichen Details verweisen wir auf unsere Aus-

fuhrungen zu den einzelnen Bestimmungen im Fragebogen.

2. Strafrecht

Wir lehnen den Ausbau der Strafbestimmungen im VE-DSG ab. Mit den vorgesehe-
nen Strafbestimmungen werden bisherige Vollzugsdefizite des DSG auf das Straf-
recht abgewalzt. Bereits die bestehenden Strafbestimmungen des DSG haben sich
in Bezug auf eine einheitliche Vollstreckung des DSG nicht bewahrt. Es werden prak-

tisch keine Urteile aufgrund der Strafbestimmungen des DSG gefallt.

Mit den neuen Bestimmungen wirde der Strafrichter in Konkurrenz zur Datenschutz-

aufsichtsbehorde treten, was weder institutionell noch sachlich sinnvoll ist.

Zudem ist der personliche, strafrechtliche Charakter der Sanktionen unverhéltnis-
massig und nicht zielfihrend. Auch fahrlassige Verstdosse gegen den Datenschutz
wirden massiv geahndet, wahrend als Vergleich etwa fahrlassige Verletzungen des
Amts-, Anwalts- oder Arztgeheimnisses nicht strafbar sind. Eine Kriminalisierung der
einzelnen Mitarbeitenden ist stossend. Zahlreichen der neuen Strafbestimmungen
fehlt zudem die Bestimmtheit, sodass sie dem Grundsatz "nulla poena sine lege" wi-

dersprechen.



3. Recht auf Datenubertragbarkeit und auf L6schung

In Bezug auf die Starkung der Rechte von betroffenen Personen werden zwei zentra-
le Elemente der EU-Reform nicht aufgenommen: Art. 20 Verordnung (EU) 2016/679
sieht ein Recht auf Datenubertragbarkeit vor und Art. 17 Verordnung (EU) 2016/679
ein Recht auf Léschung ("Recht auf Vergessenwerden"). Beide Rechte starken die
Position der betroffenen Personen insbesondere gegeniber grossen, global tatigen
Datenbearbeitern. Es ist nicht nachzuvollziehen, warum den Schweizer Birgerinnen
und Burgern ein solches Recht verwehrt werden soll. Wir empfehlen deshalb, diese

beiden Rechtsinstrumente in die Totalrevision des DSG aufzunehmen.

4. Ubergangsbestimmungen
Es sind nur wenige Ubergangsbestimmungen im VE-DSG vorgesehen. Sinnvoller-
weise ist fir die Umsetzung des revidierten DSG eine generelle Umsetzungsfrist von

zwei Jahren vorzusehen, wie dies im Ubrigen auch die DSGVO vorsieht.

Far die ausfuhrlicheren Bemerkungen zur Vorlage verweisen wir auf den beiliegen-

den Fragebogen. Wir bitten Sie, unsere Bemerkungen zu berticksichtigen.

Abschliessend bedanken wir uns nochmals fur die Moéglichkeit zur Stellungnahme.

Namens der Regierung
Die Prasidentin: Der Kanzleidirektor:

B. Janom Steiner Dr. C. Riesen

Beilage:

Fragebogen
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Stellungnahme von

Name / Firma / Organisation : Kanton Graubtinden, vertreten durch die Regierung

Abkurzung der Firma / Organisation : Kt. GR

Adresse : Reichsgasse 35, 7001 Chur

Kontaktperson : Daniel Spadin, DJSG, Hofgraben 5, 7001 Chur
Telefon 1081 257 2511

E-Mail : daniel.spadin@djsg.gr.ch

Datum : 28. Marz 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Kt. GR

Die Regierung befiirwortet die Ubernahme der Richtlinie zur Weiterentwicklung des Datenschutzrechts der Europaischen Union und des Europarats.
Damit wird gewahrleistet, dass die Privatwirtschaft in der Schweiz keine Wettbewerbsnachteile erleidet. Diesem Aspekt muss in der Umsetzung ins
eidgendssische Recht zentrale Bedeutung zukommen; insbesondere dirfen fir die Schweiz keine weitergehenden Anforderungen geschaffen
werden. Die vorgesehene Umsetzung im Datenschutzgesetz (DSG) ist unseres Erachtens in wesentlichen Punkten noch nicht genigend und ist zu
Uberarbeiten. Nicht einverstanden sind wir insbesondere mit folgenden Punkten:

Kt. GR

Die revidierte Europaratskonvention verlangt inhaltlich nichts, was weiter geht, als die Weiterentwicklung des Datenschutzrechts in der
Europaischen Union. Die Europaratskonvention gilt weit Gber Europa hinaus als Datenschutzstandard. Die offentliche Verwaltung und die
Privatwirtschaft haben ein erhebliches Interesse daran, dass dieser Standard ibernommen wird. Da es insbesondere auch darum geht, zu
vermeiden, dass fur die Privatwirtschaft verschiedene Standards in der EU und in der Schweiz gelten, ist es wenig sinnvoll, wenn die Schweiz trotz
grundsatzlicher Ubernahme in wesentlichen Punkten eigene Speziallésungen in Abweichung vom europaischen Recht entwickelt, welche mit der
Datenschutz-Grundverordnung (DSGVO) nicht deckungsgleich sind. Fir Schweizer Unternehmen, welche international tétig sind, ist es aufwendig,
wenn sie gleichzeitig verschiedene Datenschutzstandards anwenden mussen. Eine Schweizer Speziallésung soll deshalb nur dann bevorzugt
werden, wenn sie mit wesentlichen Vorteilen verbunden ist. In einigen Bestimmungen ist deshalb die Schweizer Spezialldsung durch die in der
DSGVO vorgesehene Losung zu ersetzen. Fir die diesbeziiglichen Details verweisen wir auf unsere Ausfiihrungen zu den einzelnen
Bestimmungen im Fragebogen.

Kt. GR

Wir lehnen den Ausbau der Strafbestimmungen im VE-DSG ab. Mit den vorgesehenen Strafbestimmungen werden bisherige Vollzugsdefizite des
DSG auf das Strafrecht abgewalzt. Bereits die bestehenden Strafbestimmungen des DSG haben sich in Bezug auf eine einheitliche Vollstreckung
des DSG nicht bewahrt. Es werden praktisch keine Urteile aufgrund der Strafbestimmungen des DSG gefillt.

Mit den neuen Bestimmungen wirde der Strafrichter in Konkurrenz zur Datenschutzaufsichtsbehérde treten, was weder institutionell noch sachlich
sinnvoll ist.

Zudem ist der personliche, strafrechtliche Charakter der Sanktionen unverhéltnisméssig und nicht zielfihrend. Auch fahrlassige Verstésse gegen
den Datenschutz wirden massiv geahndet, wahrend als Vergleich etwa fahrlassige Verletzungen des Amts-, Anwalts- oder Arztgeheimnisses nicht
strafbar sind. Eine Kriminalisierung der einzelnen Mitarbeitenden ist stossend. Zahlreichen der neuen Strafbestimmungen fehlt zudem die
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Bestimmtheit, sodass sie dem Grundsatz "nulla poena sine lege" widersprechen.

Kt. GR

In Bezug auf die Stérkung der Rechte von betroffenen Personen werden zwei zentrale Elemente der EU-Reform nicht aufgenommen: Art. 20
Verordnung (EU) 2016/679 sieht ein Recht auf Datentbertragbarkeit vor und Art. 17 Verordnung (EU) 2016/679 ein Recht auf Loschung ("Recht auf
Vergessenwerden"). Beide Rechte starken die Position der betroffenen Personen inshesondere gegeniber grossen, global tatigen
Datenbearbeitern. Es ist nicht nachzuvollziehen, warum den Schweizer Blrgerinnen und Biirgern ein solches Recht verwehrt werden soll. Wir
empfehlen deshalb, diese beiden Rechtsinstrumente in die Totalrevision des DSG aufzunehmen.

Kt. GR

Es sind nur wenige Ubergangsbestimmungen im VE-DSG vorgesehen. Sinnvollerweise ist fiir die Umsetzung des revidierten DSG eine generelle
Umsetzungsfrist von zwei Jahren vorzusehen, wie dies im Ubrigen auch die DSGVO vorsieht.
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

Kt. GR

DSG

2

2

Gemass den Vernehmlassungsunterlagen soll die vom Geltungsbereich statuierte Ausnahme fir
offentliche Register aufgehoben werden. Von der Anderung betroffen ist auch das eidgendssische
Personenstandsregister (Infostar). Dass das Infostar nunmehr mit Zefix respektive dem Luftfahrzeugbuch
und dem Markenregister gleichgesetzt wird, ist flr uns nicht nachvollziehbar. Wir sind mit der
vorgesehenen Aufhebung der Ausnahme fir das eidgendssische Personenstandsregister nicht
einverstanden. Im Gegensatz zu Zefix und insbesondere auch zu den anderen Registern, fuhrt Infostar
hoéchst schiitzenswerte Daten. Diesen kommt gemass Art. 9 ZGB erhdhte Beweiskraft zu und sie kdnnen
grundsatzlich lediglich in einem gerichtlichen Verfahren geéndert werden (Art. 42 ZGB). Daten in Zefix etc.
kénnen hingegen in einem einfachen Administrativverfahren gedndert werden.

An dieser Stelle hervorzuheben ist, dass die heute geltenden Sonderbestimmungen und die damit
verbundenen Ablaufe beim Datenschutz von Zivilstandsdaten (Art. 43a ZGB i.V.m. Art. 44 ZStV) Uber die
geltenden datenschutzrechtlichen Regelungen hinausgehen. Diese haben sich bestens bewéhrt, weshalb
eine Revision auch unter diesem Blickwinkel nicht gerechtfertigt erscheint.

Nicht leicht nachvollziehbar ist zudem die Unterscheidung zwischen o6ffentlichen Registern, fur welche der
Bund und derjenigen, fur welche der Kanton zusténdig ist. So sollen beispielsweise die Daten des
eidgenossischen Grundbuches weiterhin vom DSG ausgenommen werden, jene von Infostar (welches
zweifelsohne schiitzenswertere Daten fiihrt) jedoch nicht. Im Ubrigen geht es unseres Erachtens nicht an,
dass Infostar (kiinftig) zwar vom Bund gefuhrt wird, die Haftung jedoch beim Kanton bleibt. Richtigerweise
misste auch die Haftung auf den Bund tbergehen. Es miisste somit Art. 46 Abs. 2 ZGB angepasst
werden.

Kt. GR

DSG

Ziff. 2: Die Aufnahme des Kriteriums "Ethnie" wird begrtisst (Zugehorigkeit zu einer Gruppe von
Menschen, die sich aufgrund ihrer Kultur, Geschichte, Sprache, Sitten, Traditionen und Gebréauche als
untereinander verbunden und dadurch als von der tbrigen Bevélkerung differente Gemeinschaft erleben
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und/oder von der ubrigen Bevolkerung als differente Gruppe wahrgenommen werden).

Demgegentiber wird die Streichung des Begriffs "Rasse" beantragt. "Rasse" ist in Bezug auf die
Menschen kein wissenschaftlicher Begriff; geschiitzt werden soll vielmehr vor dem Rassevorwurf
(historisch: "Jude", "Neger" usw.).

Kt. GR

DSG

Ziff. 4: Der Begriff der biometrischen Daten ist missverstandlich. Auch in den Erlauterungen wird er nicht
geklart: Ein Gesichtsbild (ein Portrait) ist grundsatzlich auch ein "biometrisches Datum"”, soll aber hier
nicht als Unterkategorie der besonders schitzenswerten Personendaten erfasst werden. Es wird deshalb
beantragt (wie auch die Konferenz der Kantonsregierungen in ihrem Leitfaden fur die Anpassung der
kantonalen Datenschutzgesetze), die folgende Definition aufzunehmen:

"4. mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person, welche die eindeutige
Identifizierung dieser Person erméglichen oder bestatigen (biometrische Daten)”.

Kt. GR

DSG

In der Vernehmlassungsvorlage (Art. 4 Abs. 5, Art. 25 Abs. 1, Art. 29 und 30) und auch in der Richtlinie
(EU) 2016/680 werden die Begriffe "Loschen" und "Vernichten" nebeneinander verwendet, ohne dass das
Verhéltnis der beiden zueinander geklart wird. Vernichten hat bisher das endgultige physische "Zerstéren"
gemeint. Ob Léschen nur das "Entfernen aus dem aktiven Prozess" (ahnlich wie das Léschen von
Strafregistereintragen) meint oder einfach das Vernichten im elektronischen Umfeld umschreibt, muss
festgelegt werden. Wir beantragen deshalb eine Klarung im Gesetzestext oder mindestens im
Botschaftstext.

DSG

Die Definition des "Profiling" in der VE-DSG geht Uber die im DSGVO hinaus, indem auch das Profiling
von Hand erfasst ist. Wir beantragen, nicht tiber die Definition der DSGVO hinauszugehen.

DSG

Viele der neuen Bestimmungen nehmen den Auftragsbearbeiter parallel zum Verantwortlichen in die
Pflicht. Dieser wird jedoch oft nicht in der Lage sein, aus eigenem Antrieb oder in eigener
Verantwortlichkeit diesen Pflichten nachzukommen. Der VE-DSG geht hier unnétigerweise Uber die
DSGVO hinaus. Beispiele sind die Pflicht zur Durchfiihrung der Datenschutz-Folgeabschéatzung (Art. 16
VE-DSG), Information der Datenempfénger Uber Berichtigung und Léschung von Daten (Art. 19 VE-DSG).
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Richtigerweise kann hier nur der Verantwortliche verantwortlich sein, wobei ihn der Auftragsbearbeiter bei
der Umsetzung unterstutzt.

Kt. GR

DSG

In diesem Zusammenhang ist darauf hinzuweisen, dass inshesondere bei der Amtshilfe dem Prinzip des
Zweckbindungsgebots nur bedingt nachgelebt werden kann. Eine Prazisierung ist notwendig.

Kt. GR

DSG

Die Bestimmung tbernimmt weitgehend die Formulierung von Art. 10a DSG. Allerdings kommen dadurch
die europarechtlichen Vorgaben (insbesondere aus der Richtlinie (Art. 22 f. RL (EU) 2016/680) fur die
Bundesorgane) nicht korrekt zum Ausdruck.

DSG

Konzeptionell soll hier geméss VE-DSG der Auftragbearbeiter die Rechte der betroffenen Personen
gewahrleisten. Tatsachlich misste aber sichergestellt sein, dass der Auftragsbearbeiter das in seinem
Bereich Erforderliche tut, damit der Verantwortliche die Rechte der betroffenen Personen gewahrleisten
kann.

Kt. GR

DSG

Das neue Instrument der Empfehlungen der guten Praxis, wobei der Beauftragte solche zu erarbeiten
oder zu genehmigen hat, ist kritisch zu beurteilen. Dieses Instrument benétigt bedeutende Ressourcen,
um zum richtigen Zeitpunkt zusammen mit den interessierten Kreisen und unter Berlcksichtigung der
Besonderheiten eines Anwendungsbereichs tber Empfehlungen zu verflgen, die in der Praxis auch
Wirkung erzielen kénnen. Solange nicht geklart ist, wie diese Ressourcen dem Beauftragten zur
Verflgung gestellt werden, erscheint dieses Instrument als wirkungslos.

Kt. GR

DSG

11

Art. 11 VE-DSG orientiert sich zu stark am bisherigen Art. 7 DSG und unterlasst es, Schutzziele zu
definieren, wie dies Art. 32 Abs. 1 lit. b Verordnung (EU) 2016/679 und Art. 29 Abs. 2 Richtlinie (EU)
2016/680 tut, aber auch in modernen kantonalen Datenschutzgesetzen zu finden sind (z.B.: 8 7 IDG/ZH, §
8 IDG/BS). Dabei ist auch der veraltete Begriff des "unbefugten Bearbeitens" zu hinterfragen. Zudem sind
Massnahmen gegen das "unbefugte Bearbeiten" und den "Verlust" zu treffen. (Das "oder" als Alternative
ware falsch). Wir schlagen deshalb vor, die Schutzziele explizit im Gesetz zu erwahnen.

Kt. GR

DSG

12

Grundsatzlich wird begriisst, dass eine Regelung fiir den Zugang zu Daten einer verstorbenen Person
vorgesehen wird. Allerdings bestehen Zweifel, ob die vorgeschlagene Losung der Sachlage gerecht wird.
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Es ist nicht nachvollziehbar, wieso ein Erbe wesentlich mehr Rechte gegen einen Datenbearbeiter in der
Hand haben soll als der Erblasser zu Lebzeiten. So hat der Verantwortliche gegentuiber einem Erben
lediglich die Mdglichkeit, aufgrund der Untersagung zu Lebzeiten des Erblassers oder Giberwiegenden
Interessen der verstorbenen Person oder von Dritten, abzulehnen. Das Unternehmen oder die
Organisation selbst kann sich so nicht auf eigene tiberwiegende Interessen oder auf gesetzliche
Aufbewahrungspflichten berufen. Die Regelung ist zu Giberdenken und anzupassen.

DSG

12

Eine Untersagung i.S.v. lit. a wird im Alltag kaum je vorkommen. Somit héngt die Entscheidung allein an
einer Interessenabwagung nach lit. b, allerdings mit der Schwierigkeit, dass die abzuwégenden Interessen
der verstorbenen Person durch den Datenbearbeiter, der Einsicht geben soll, schwer zu ermitteln und zu
gewichten sind (wenn man nicht davon ausgeht, dass mit dem Tod die Interessen der verstorbenen
Person ohnehin "untergehen®). Es wird deshalb beantragt, zu prifen, ob die Norm nicht restriktiver
ausgestaltet werden muss.

Kt. GR

DSG

12

Die Ausschaltung der Amtsgeheimnisse (insbesondere der besonderen Amtsgeheimnisse, also nicht
bloss des personalrechtlichen) und der Berufsgeheimnisse einzig aufgrund einer Interessenabwagung
(Art. 12 Abs. 1 VE-DSG) erscheint problematisch, zumal Datenschutz und Strafrecht zwei
unterschiedliche Anwendungsbereiche umfassen. Der Weg, sich solcher Schweigeverpflichtungen zu
"entledigen”, ist die Entbindung durch die Aufsichtsbehoérde. Es wird beantragt, diesen Absatz zu
streichen oder restriktiver zu formulieren.

DSG

13

Der VE-DSG geht unnétigerweise Uiber die DSGVO hinaus, da auch uber die Identitéat und Kontaktdaten
der Auftragsbearbeiter informiert werden muss. Das bringt in der Regel jedoch keinen Mehrwert fiir die
betroffenen Personen. Diese Regelung sollte darauf beschrankt werden, dass diese Informationen, wenn
Uberhaupt, nur im Rahmen des Auskunftsrechts auf spezifische Nachfrage geliefert werden missen.

DSG

14

Mit der vorgeschlagenen Regelung ergeben sich verschiedene Konstellationen, welche in der Praxis zu
Ubertriebenen und wohl unbeabsichtigten Folgen fihren. Der Ausnahmekatalog von Art. 14 VE-DSG sollte
erweitert werden, indem in Abs.1 auch Falle erfasst werden, in denen sich die Datenbearbeitung aus
Gesetz ergibt, in den betroffenen Verkehrskreisen als bekannt gilt oder aus den Umsténden ergibt,
allenfalls verbunden mit einer Pflicht, die Detailinformationen online oder auf Nachfrage bereitzustellen.
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DSG

15

Von Bedeutung ist diese Regelung v.a. im Privatrecht. Fir diesen Bereich wird sie begriisst.

Im offentlichen Recht ergehen Einzelentscheidungen mit rechtlichen Wirkungen in aller Regel in Form der
Verfligung. Weil diese eroffnet werden mussen, ist die Information der betroffenen Personen
sichergestellt. Weil den betroffenen Personen im Vorfeld des Erlasses von Verfligungen ein Anspruch auf
rechtliches Gehdr zukommt, ist auch sichergestellt, dass die betroffenen Personen sich zur
Einzelentscheidung aussern kénnen. Aus diesem Grund geht der KdK-Leitfaden fur die Umsetzung in den
kantonalen DSG davon aus, dass es keine spezifische Regelung in den kantonalen (Informations- und)
Datenschutzgesetzen braucht.

Es wird beantragt, die Regelung (ohne Abs. 3) in den Abschnitt zum Datenbearbeiten durch Private zu
verschieben.

Kt. GR

DSG

16

Es wird beantragt, die Datenschutz-Folgenabschéatzung (Art. 16 Abs. 1 und 2 VE-DSG) und die
Vorabkonsultation (Art. 16 Abs. 3 und 4 VE-DSG) als wirksamstes des Instrument praventiven
Datenschutzes in zwei separaten Artikeln zu regeln.

Entgegen der DSGVO wird im VE-DSG die Pflicht zur Abklarung nicht nur dem Verantwortlichen auferlegt,
sondern auch dem Auftragsbearbeiter, obwohl dieser dazu regelméssig nicht in der Lage sein wird und es
auch nicht seine Aufgabe ist. Das ist entsprechend zu korrigieren.

Kt. GR

DSG

16

1+2

Eine Datenschutz-Folgenabschatzung hat bei jedem Vorhaben einer Datenbearbeitung stattzufinden. Was
hier als Voraussetzung formuliert wird (“voraussichtlich zu einem erhéhten Risiko fuhrt"), ist bereits das
Resultat eines ersten Schritts der Folgenabschétzung. Diese Datenschutz-Folgenabschétzung ist im
Grunde genommen nichts anderes als die Vorbereitung des Verantwortlichen, damit er die
Voraussetzungen fur den Nachweis der Einhaltung der Datenschutzvorschriften (Art. 19 lit. a VE-DSG)
erbringen kann. Ausserdem beschlégt sie dieselben Punkte, die bei Vorhaben, die voraussichtlich zu
einem hohen Risiko fur die Grundrechte der betroffenen Personen filthren, fir eine Vorabkonsultation (Art.
16 Abs. 3 und 4 VE-DSG) erarbeitet werden missen.

Kt. GR

DSG

17

Die "Verletzung des Datenschutzes" wird in Art. 17 Abs. 1 VE-DSG nicht klar definiert, was aber auch im
Hinblick auf die mdgliche Strafbarkeit des Verantwortlichen (siehe Art. 50 Abs. 2 lit. e und Art. 50 Abs. 3
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lit. b VE-DSG) unentbehrlich ist (siehe hierzu unsere Ausfihrungen zu Art. 50 ff. VE-DSG). Die Definition
ist entweder in diesem Artikel oder unter den Begriffen (Art. 3 VE-DSG) nachzutragen. Es wird
vorgeschlagen, die Definition geméass dem KdK-Leitfaden fir die Umsetzung in den kantonalen DSG zu
Ubernehmen: "Eine Datenschutzverletzung liegt vor, wenn die Sicherheit so verletzt wird, dass bearbeitete
Personendaten unwiederbringlich vernichtet werden oder verloren gehen, unbeabsichtigt oder
unrechtmassig verandert oder offenbart werden oder dass Unbefugte Zugang zu solchen Personendaten
erhalten."

Die Meldepflicht soll entfallen, wenn die Verletzung voraussichtlich nicht zu einem Risiko fiir die
Persodnlichkeit und die Grundrechte der betroffenen Person fuhrt. Diese Formulierung lasst dem
Verantwortlichen einen weiten Ermessensspielraum, der faktisch die vorsatzliche oder fahrlassige
Strafbarkeit der Nichtmeldung ausschliesst. Der Ermessensspielraum ist deshalb konkreter
einzuschranken und die Anwendung des Strafrechts zu Uberdenken (siehe hierzu unsere Ausfiihrungen
zu Art. 50 ff. VE-DSG).

Mit der Unbestimmtheit ist gleichzeitig festzuhalten, dass diese Bestimmung ohne ersichtlichen Grund
deutlich Uber die entsprechende Bestimmung der DSGVO hinausgeht. In der Schweiz soll die Meldepflicht
jede Datenbearbeitung erfassen, die gegen das DSG verstdsst. Wahrend in der DSGVO lediglich dann
eine Meldung noétig ist, wenn im Rahmen einer Datenbearbeitung festgestellt wird, dass eine
Sicherheitsmassnahme verletzt wird und diese Verletzung zu einem Bruch oder Verlust des Gewahrsams
an Daten fuhrt.

DSG 18 Art. 18 Abs. 2 ist nur fiir den privatrechtlichen Teil sinnvoll, da Bundesorgane Daten nur aufgrund einer
Rechtsgrundlage bearbeiten (Art. 27 VE-DSG). Die Formulierung ist entsprechend anzupassen. Zudem
kdnnte Abs. 2 auch in Zusammenhang mit Art. 4 VE-DSG eingeordnet werden.

DSG 19 Notwendig ist hier eine Begrenzung auf Falle, in denen die Person ein schitzenswertes Interesse hat.

Andernfalls kann die vorgesehene Lésung zu teilweise absurden Ergebnissen fuhren, da es viele Grinde
gibt, wieso Daten berichtigt, geléscht oder vernichtet werden, ohne dass sich eine Nachinformation
bisheriger Empfanger der Daten aufdrangt (bspw. werden die zu léschenden Daten einfach nicht mehr
bendotigt).

10
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DSG

20

Es wird begrusst, dass festgehalten wird, dass die Auskunft Uiber die eigenen Personendaten (der
"Zugang zu den eigenen Personendaten”) als Inbegriff der Austbung des Grundrechts auf informationelle
Selbstbestimmung kostenlos zu gewéhren ist. Allerdings soll bei missbrauchlichen bzw. mutwilligen
Anfragen eine Kostenauferlegung trotzdem maoglich sein.

DSG

20

Der VE-DSG geht hier unnétigerweise deutlich weiter als die DSGVO, indem in den Auskunftspflichten ein
Verantwortlicher verpflichtet wird, bei jedem Entscheid, den er trifft und welchem die Bearbeitungen von
Personendaten zugrunde liegt, einer betroffenen Person Rechenschaft dariiber abzulegen, wie und
warum er so entschieden hat und welche Konsequenzen dies fir die betroffene Person zusatzlich zu den
Daten hat, die er hierzu verwendet hat. Dabei gilt festzuhalten, dass diese Bestimmung aufgrund des
Wortlauts insbesondere fir automatisierte Einzelentscheide aber eben nicht nur dafir gilt. Diese Regelung
ist im Zusammenhang mit automatisierten Einzelentscheiden nur bei Fallen sinnvoll, die Anspruch auf
"menschliches Gehoér" gewahren und somit gewisse Auswirkungen haben (so auch DSGVO Art. 15 Abs. 1
Best. h und Art. 22 Abs. 1 und 4). Es darf nicht weiter gegangen werden als in der DSGVO.

DSG

26

Das Verhaltnis zwischen Art. 3 lit. h und Art. 26 VE-DSG ist unklar. Nach Art. 3 lit. h VE-DSG ist das
Bundesorgan verantwortlich, das, alleine oder zusammen mit anderen, tber den Zweck, die Mittel und
den Umfang der Bearbeitung entscheidet — nach Art. 26 Abs. 1 VE-DSG das Bundesorgan, das
Personendaten bearbeitet oder bearbeiten lasst. Dieses Verhaltnis ist zu klaren.

DSG

27

Der Formulierung von Art. 27 Abs. 1 VE-DSG kann entnommen werden, dass fur "gewohnliche"
Personendaten kinftig beide Formen von gesetzlichen Grundlagen genuigen sollen:

® unmittelbare gesetzliche Grundlagen, in denen ausdrucklich das Bearbeiten von Personendaten
geregelt wird, und

® mittelbare gesetzliche Grundlagen, in denen eine Aufgabe statuiert wird, die durch das zusténdige
Bundesorgan nur erfillt werden kann, wenn es ("gewothnliche") Personendaten bearbeitet.

Mit anderen Worten: Ein Bundesorgan darf auch (aber nur "gewohnliche") Personendaten bearbeiten,
wenn dies zur Erflllung einer gesetzlichen Aufgabe erforderlich ist. Es wird empfohlen, dies allenfalls im
Gesetzestext, mindestens aber im Botschaftstext zu klaren.

11
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Kt. GR

DSG

27

Die Risiken fur die Personlichkeit bestehen v.a. beim Bearbeiten durch Private — bei den Bundesorganen

sind es Risiken fir die Grundrechte. Da es hier ausschliesslich um das Bearbeiten von Personendaten
durch Bundesorgane geht, ist "die Personlichkeit" zu streichen.

Kt. GR

DSG

36

Neu sollen die Bundesorgane ihre Datenbearbeitungstéatigkeit melden. Nach dem Erlauternden Bericht (S.
76) entspreche diese Pflicht im Wesentlichen seiner Pflicht, eine Datensammlung anzumelden; es handle

sich (bloss) um eine terminologische Anpassung infolge der Aufhebung des Begriffs der
"Datensammlung” (Art. 3 Bst. g DSG).

In der Praxis hat sich jedoch gezeigt, dass die Flihrung von abstrakten Registern in aller Regel keine

Relevanz aufweist und von Betroffenen nicht nachgefragt wird. Hinzu kommt die Tatsache, dass es kaum
maglich ist, ein solches Register a jour zu halten. Es wird deshalb beantragt, diese Bestimmung ersatzlos

zu streichen.

Kt. GR

DSG

37

Art. 37 VE-DSG spricht von Wahl und Stellung des EDOB. Obwohl am Wahlverfahren nichts geandert
wird, wird im Titel "Wahl" durch "Ernennung" ersetzt. Diese Anpassung an die europarechtliche
Terminologie ist verwirrlich und entspricht nicht dem Verfahren: Wie Abs. 1 richtig festhalt, wird der
Beauftrage gewahlt und nicht ernannt, weshalb der Titel entsprechend anzupassen ist.

Kt. GR

DSG

38

Die Mdglichkeit der Wiederwahl des Beauftragten ist nicht zu beschranken. Es ist nicht ersichtlich,
weshalb eine Amtszeit von mehr als 12 Jahren die Unabhangigkeit des Beauftragten schwéachen soll.
Auch die Richtlinie (EU) 2016/680 sowie der E-SEV 108 geben keine maximale Amtszeit vor. Die
Richtlinie gibt lediglich vor, dass "die Frage, ob — und wenn ja — wie oft das Mitglied oder die Mitglieder
jeder Aufsichtsbehorde wiederernannt werden kénnen", durch Rechtsvorschriften vorgesehen sein
muss.

Kt. GR

DSG

39

Das Verbot des Beauftragten, kein Amt eines Kantons bekleiden zu dirfen, ist nicht notwendig. Der
Beauftragte hat gegeniiber den Kantonen keine Weisungsbefugnisse oder Aufsichtsfunktion in
Datenschutzbelangen, weshalb beispielsweise eine ehrenamtliche Tatigkeit auf kantonaler oder
kommunaler Ebene seine Unabhéangigkeit nicht in Frage stellen wiirde.

12
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Kt. GR

DSG

49

Der Beauftragte hat gegeniiber kantonalen Organen keine Aufsichts- oder Beratungsfunktion.
Entsprechend ist in Art. 49 lit. a VE-DSG im Verhéltnis zu den kantonalen Organen die urspriingliche
Formulierung von Art. 31 lit. a DSG beizubehalten: "Er unterstitzt Organe [...] der Kantone".

Kt. GR

DSG

50-55

Vorbemerkungen zu Art. 50-55 VE-DSG:

Wir lehnen den Ausbau der Strafbestimmungen im VE-DSG ab. Mit den vorgesehenen
Strafbestimmungen werden bisherige Vollzugsdefizite des DSG auf das Strafrecht abgewalzt. Bereits die
bestehenden Strafbestimmungen des DSG haben sich in Bezug auf eine einheitliche Vollstreckung des
DSG nicht bewahrt. Es werden praktisch keine Urteile aufgrund der Strafbestimmungen des DSG gefallt.

Mit den neuen Bestimmungen wirde der Strafrichter in Konkurrenz zur Datenschutzaufsichtsbehdrde
treten, was weder institutionell noch sachlich sinnvoll ist.

Zudem ist der personliche, strafrechtliche Charakter der Sanktionen unverhaltnismassig und nicht
zielfihrend. Auch fahrlassige Verstosse gegen den Datenschutz wiirden massiv geahndet, wahrend als
Vergleich etwa fahrlassige Verletzungen des Amts-, Anwalts- oder Arztgeheimnisses nicht strafbar sind.
Eine Kriminalisierung der einzelnen Mitarbeitenden ist stossend. Zahlreichen der neuen
Strafbestimmungen fehlt zudem die Bestimmtheit, sodass sie dem Grundsatz "nulla poena sine lege"
widersprechen. Schliesslich betreffen die zu ahndenden Verstdsse grosstenteils Konstellationen, bei
denen die betroffenen Personen zunachst nicht einmal in ihrer Privatsphére verletzt sind (bspw.
unterlassene Datenschutz-Folgenabschatzung).

Zahlreichen der neuen Strafbestimmungen fehlt die Bestimmtheit, so dass sie dem Grundsatz "nulla
poena sine lege" widersprechen.

Kt. GR

DSG

50

12,3

Der Norm fehlt es weitgehend an der Bestimmtheit, und damit ist auch die Mdglichkeit der Strafbarkeit
nicht gegeben. Als Beispiel sei die Informationspflicht geméss Art. 15 VE-DSG erwéhnt, die besteht, wenn
eine Datenbearbeitung "erhebliche Auswirkungen" auf die betroffene Person hat. "Erhebliche
Auswirkungen" dirfte wohl kaum als objektives Tatbestandsmerkmal vor den strafrechtlichen Kriterien
standhalten.

Abs. 1 lit. b Ziff. 1 und Abs. 2 lit. a und b sind zudem sprachlich zu korrigieren:

13
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1 Mit Busse bis zu 500 000 Franken werden private Personen auf Antrag bestraft:

b. die es vorsatzlich unterlassen:

1. die betroffene Person nach Artikel 13 Abséatze 1 und 5, 15 und 17 Absatz 2 "die betroffene Person”
(streichen) zu informieren; oder ...

2 Mit Busse bis zu 500 000 Franken werden private Personen bestraft, "die" (nicht "wer") vorséatzlich:
a. die (streichen) es unterlassen, den Beauftragten entsprechend Artikel 5 Absatz 3 Buchstabe b und
Absatz 6 zu informieren;

b. die (streichen) es unterlassen, dem Beauftragten die standardisierten Garantien oder die verbindlichen
unternehmensinternen Datenschutzvorschriften zur Genehmigung zu unterbreiten (Art. 5 Abs. 3 Bst. c Ziff.
1 und Bst. d Ziff. 1);

Kt. GR

DSG

51

Wie bei Art. 50 VE-DSG fehlt es auch hier an der Bestimmtheit der Norm.

Kt. GR

DSG

52

Mit Art. 52 VE-DSG soll der in Art. 321 Strafgesetzbuch (StGB; SR 311.0) festgehaltene Schutz
beruflicher Schweigepflichten vervollstandigt werden (Erlauternder Bericht, S. 85). Dieser Zweck wird mit
dieser Bestimmung jedoch nicht erreicht. Es stellt sich insbesondere die Frage, was "geheime"
Personendaten sind (Korrelation mit Art. 321 StGB wird nur durch die Erlauterungen ersichtlich). Zudem
stellt sich die Frage, wer als Tater konkret in Frage kommt: Jeder Mitarbeiter eines Unternehmens? Auch
Mitarbeiter der Bundesverwaltung? In welchem Verhéltnis dazu steht dann das Amtsgeheimnis gemass
Art. 320 StGB? Der Zweck dieser Bestimmung ist zu Uberprifen und die Formulierung in Bezug auf das
strafrechtliche Bestimmtheitsgebot neu zu fassen. Mit der vorgesehenen Fassung ist zu befiirchten, dass
eine allgemeine, strafrechtlich sanktionierte berufliche Schweigepflicht eingefuhrt wird, was wohl kaum
Sinn und Zweck der Regelung sein kann.

Kt. GR

DSG

57

Dieser Artikel ist zu streichen. Seit dem Beitritt der Schweiz zum Schengenraum (Schengener-
Assoziierungsabkommen) resp. spéatestens mit der Umsetzung der neuen Richtlinie (EU) 2016/680 und
bei Ratifizierung des revidierten Ubereinkommens SEV 108 sind auch die Kantone verpflichtet, einen
angemessenen Schutz von Personendaten durch unabhéngige Datenschutzaufsichtsbehérden zu
gewabhrleisten. Diese "Auffangnorm" ist daher obsolet und kann gestrichen werden.
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DSG 59 Es sind nur wenige Ubergangsbestimmungen vorgesehen. Sinnvollerweise ist fiir die Umsetzung des
revidierten DSG eine generelle Umsetzungsfrist von zwei Jahren vorzusehen, wie dies im Ubrigen auch
die DSGVO vorsieht.

Kt. GR In Art. 45a Abs. 3 Ziff. 3 VE-ZGB wird der Bundesrat beauftragt, unter Mitwirkung der Kantone die Aufsicht

ZGB 45a 3+4

Uber die zentrale Datenbank Infostar zu regeln. Gemass dem Erlauternden Bericht (S. 90) kénne eine
Regelung in Anlehnung an Art. 55 Abs. 1 der N-SIS-Verordnung vom 8. Marz 2013 (SR 362.0) erfolgen,
wonach die kantonalen Datenschutzbehdrden und der Beauftragte im Rahmen ihrer jeweiligen
Zusténdigkeiten aktiv zusammenarbeiten und fur eine koordinierte Aufsicht Uber die Bearbeitung von
Personendaten sorgen. Leider schweigt sich der Gesetzgeber dartiber aus, ob und welche Aufgaben den
kantonalen Datenschutzbehdrden im Zusammenhang mit der Beurkundung neu zukommen sollen. Dass
nun aber den kantonalen Datenschutzbeauftragten bei den Daten in Infostar eine Aufsichtsfunktion
zukommen soll, ist angesichts des Wegfalls der Ausnahmeregelung fir Infostar (Art. 2 Abs. 2 Bestimmung
d DSG, Art. 2 Abs. 2 VE-DSG) nicht nachvollziehbar. Konsequenterweise muisste die Aufsicht dem
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) zugewiesen werden.

Nicht ausser Acht gelassen werden sollte die Schnittstellenproblematik zwischen den kantonalen
Aufsichtsbehdrden im Zivilstandswesen (Art. 45 ZGB) und den kantonalen Datenschutzbehérden
respektive dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten. Effektiv kommen den
fraglichen kantonalen Aufsichtsbehdrden beziiglich Datenschutz und Bekanntgabe von Zivilstandsdaten
bereits heute zahlreiche Aufgaben zu (Art. 45 Abs. 2, Art. 46, Art. 46a, Art. 50 Abs. 3, Art. 60 Abs. 1
ZStV). Daran wird sich auch in Zukunft nichts &ndern. Entsprechend werden unseres Erachtens mit der
vorgesehenen Neuregelung Kompetenzkonflikte zwischen den verschiedenen Behérden unausweichlich
sein.

Gemass Art. 45a Abs. 4 VE-ZGB kann der Bundesrat die Anspriiche der betroffenen Personen ganz oder
teilweise abweichend von Art. 34 Abs. 1-3 VE-DSG regeln, wenn der Zweck der zentralen Datenbank dies
erfordert. Wie weiter oben ausgefiihrt, gehen die Regelungen betreffend Datenschutz von
Zivilstandsdaten weit Giber jene des DSG hinaus. Eine Sonderregelung fir Infostar ware daher — sollte der
Gesetzgeber an der Aufhebung der Ausnahme fur Infostar (Art. 2 Abs. 2 DSG) festhalten — unentbehrlich.
Entsprechend ware die abweichende Regelung der Anspriiche der betroffenen Personen in jedem Fall in
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einer Verordnung zu regeln.

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Kt. GR

Keine.

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

Kt. GR

Keine.

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

Kt. GR

Keine.
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Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

Kt. GR

Keine.
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Jl.l RA iz CH REPUBLIQUE ET CANTON DU JURA GOUVERNEMENT

Hotel du Gouvernement
2, rue de I'Hépital
CH-2800 Delémont

Hotel du Gouvernement - 2, rue de I'Hépital, 2800 Delémont t+413242051 11
f+4132 42072 01
par lettre et courrier électronique ezrellenemjurs ol

Departement fédéral de justice et police (DFJP)
Secrétariat général

A I'att. de Mme la Conseillére fédérale

Palais fédéral Ouest

3003 Berne

Delémont, le 28 mars 2017

Révision totale de la loi sur la protection des données (et deux textes annexes)

Madame la Conseillére fédérale,

En réponse a la consultation citée en titre, nous vous signalons que le Gouvernement de la
République et Canton du Jura a pris connaissance du projet de révision de |a loi sur la protection
des données, par lequel notre pays se met en conformité avec les réglementations européennes en
la matiére.

Cependant, nous formulons certaines réserves quant audit projet. Ainsi, vous trouverez, ci-joint, le
formulaire faisant état des remarques du Gouvernement.

Nous vous remercions de nous avoir consultés.
En vous souhaitant bonne réception de la présente, nous vous prions de croire, Madame la

Conseillere féderale, a I'assurance de nos sentiments les meilleurs.

AU NOM DU GOUVERNEMENT DE LA
REPUBLIQUE ET CANTON

C 4oy
Jearj-Christophe Kubter
Chancelier d'Etat

Nathalie Barthoulot

Présidente

Annexe : ment.

www jura.ch/gvt



Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et I'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personries a I'égard du traitement automatisé des données a caractére
personnel

Avis donné par

Nom / société / organisation : Gouvernement de la République et Canton du Jura

Abréviation de la société / de l'organisation : GVT-JU

Adresse : Hétel du Gouvernement, rue de I'Hépital 2, 2800 Delémont
Personne de référence : Secrétariat du Service juridique -

Téléphone : 032/420.56.41

Courriel . secr.jur@jura.ch

Date : 28 mars 2017

Remarques importantes :
1. Nous vous prions de ne pas madifier le formatage de ce formulaire !
2. Utilisez une ligne par article, alinéa et lettre ou par chapitre du rapport explicatif.

3. Veuillez faire parvenir votre avis au format Word d'ici au 4 avril 2017 a 'adresse suivante : jonas.amstutz@bj.admin.ch

Nous vous remercions de votre collaboration!
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Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I'égard du traitement automatisé des données a caractére

personnel

Remarques générales

nom/société

remarque / suggestion :

GVT-JU

Il est compréhensible que la Confédération mette en ceuvre les évolutions européennes en matiére de protection des données dans sa |égislation,
ce qui se traduit par 'adjonction d'une série de garanties supplémentaires a I'égard des citoyens. Cela étant, il faut constater qu’a la lecture de I'AP-
LPD, les autorités administratives notamment se retrouvent confrontées a une multitude d’obligations éparses compliquant leurs taches et rendant
difficile a I'exces d'avoir une vision globale quant & leurs prestations en la matiére. Nous nous permettons ainsi d'inviter la Confédération a réfléchir
a ['établissement de documents permettant de soutenir les activités des autorités administratives dans ce cadre.

L'un des objectifs principaux de la présente révision est de renforcer la protection des personnes concernées par des traitements de leurs données,
en leur permettant notamment de contréler ceux-ci plus aisément. En cela, la Suisse s'aligne sur la réglementation européenne en la matiére, ce qui
est une bonne chose. Toutefois, pour permettre un renforcement complet de cette protection, il est impératif que soient transposés en droit suisse le
droit & la portabilité des données et le droit a I'oubli (art. 20 et 17 du réglement UE 2016/679), tous deux issus du droit européen et volontairement

| mis de coté par 'AP-LPD. Le prix de la mise en ceuvre de ces deux instruments n'est pas un argument pour refuser leur transposition en droit

suisse. Dans le but d’adapter la législation aux nouvelles technologies et de respecter les obligations découlant des accords Schengen, il est donc
nécessaire de prévoir ces ajouts. ’

La loi fédérale s'applique au traitement de données par des entités privées mais sa portée est cependant drastiquement réduite lorsque les données
sont détenues par des entreprises informatiques étrangéres, ce qui est la source de situations litigieuses croissantes aux dépens des personnes
habitant en Suisse, notamment en raison des fors sis a I'étranger. Nous encourageons le Conseil fédéral a privilégier un accord international
permettant aux citoyens de défendre leurs droits de fagon simplifiée et dans leur pays de domicile.

L'Union européenne, suite a I'évaluation de la Suisse qu’elle a effectuée dans le cadre de I'accord d’association & Schengen, a recommandé a cette
derniére de doter le préposeé fédéral de compétences décisionnelles. Pour répondre & cette exigence, I'AP-LPD a élargi le volet des sanctions
peénales par rapport a 'actuelle LPD. Or, au vu de la spécificité de la matiére, nous invitons plutdt le Conseil fédéral a réfiéchir a I'attribution au
prepose federal de la compétence de prononcer des amendes jusqu’a un certain montant pour des contraventions ainsi qu’a rendre compétentes
les autorités penales fédérales pour la poursuite des infractions commises dans le cadre de I'activité d’organes fédéraux. Pour le'surplus, la
compétence des autorités pénales cantonales doit &tre maintenue.
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Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement automatisé des données a caractére
personnel

Pour le reste, tous les articles non-commentés ci-dessous sont approuvés.

Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la
modification d’autres lois fedérales

nom/société | loi art. al. let. remarque / suggestion :
GVT-JU

LPD 2 2 c Nous nous permettons de suggérer de reprendre une disposition inspirée de notre droit cantonal

(art. 15 CPDT-JUNE ; RSJU 170.41), en prévoyant que I'AP-LPD n'est pas applicable aux procédures
juridictionnelles et aux arbitrages pendants, a condition que les dispositions de procédure applicables
assurent une protection au moins équivalente a celle découlant de I'AP-LPD.

LPD 2 3 Pour les mémes raisons que celles évoquées précédemment, cet alinéa devrait étre modifié.
LPD 3 c Ch. 2 : nous préconisons d'éviter de faire référence & la notion de race, qui est impropre a notre avis.
LPD 3 d L’AP-LDP fait une distinction entre les termes « effacement » et « destruction ». Il serait toutefois bon

de clarifier, dans le message du Conseil fédéral, s'il s'agit véritablement d’une distinction et ainsi lequel
de ces traitements vise I'élimination électronique et lequel vise I'élimination physique des données.

LPD 3 f Nous approuvons le fait de remplacer la notion de « profil de la personnalité » par celle de

« profilage », a acception plus large. Cependant, les contours de cette notion devraient étre posés de
maniere plus claire dans I'AP-LPD, pas simplement au niveau des définitions mais peut-&tre méme
dans un chapitre spécifique au profilage. En effet, un « profil de la personnalité » touche une personne
seule alors que le « profilage » peut viser un groupe de personnes, en y ajoutant encore des
parameétres extérieurs (ex. : localisation des personnes, habitudes, etc.).

LPD 4 4 - Cet article semble aller trés loin et s'opposer méme a la conservation d'archives pour les dossiers
traités. Cela ne nous parait pas conforme aux concepts qui prévalent en matiére d'archivage. Cet
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Projet de modernisation de la convention STE 108 pour la protection des personnes a 'égard du traitement automatisé des données a caractére
personnel ' ’

alinéa devrait étre supprimé ou limité aux bases de données informatiques.

LPD 4 6 Nous sommes satisfaits que le consentement soit libre et clair et, au surplus, exprés en cas de
traitement de données sensibles. Il sera toutefois nécessaire de distinguer clairement ces trois notions,

a tout le moins dans le message du Conseil fédéral.

LPD 8 ' Ce nouvel outil 4 la disposition du préposé parait intéressant. Nous vous invitons cependant a rédiger
la norme de fagon a marquer son caractere potestatif.

LPD 9 Le respect des recommandations de bonnes pratiques est facultatif, eu égard a 'alinéa 2. Cependant,
lalinéa 1 donne l'impression que celui qui les respecte ne bafoue jamais le droit de la protection des
données. Or, le respect de ces recommandations ne devrait étre qu’un indice que le traitement
respecte le droit de la protection des données, ne dispensant pas le responsable du traitement
d’examiner de fagon compléte le respect des principes généraux de la protection des données. Nous
ne voyons donc pas I'utilité de cet article 9, qu'il vaudrait peut-étre mieux supprimer.

LPD 10 Cet article reprend l'article 11 de I'actuelle LPD en remplagant la notion de « systémes de logiciels et
de traitement des données » par « opérations de traitement », cette derniére notion étant censée
englober tant les systémes (procédures et organisation) que les produits (programmes, logiciels).
Toutefois, par cet article, la certification est réservée au responsable du traitement et au sous-traitant,
de sorte que les fournisseurs de logiciels se retrouvent alors exclus de la disposition. Par conséquent,
il convient soit de supprimer la possibilité de certifier des produits, soit de viser également les
fournisseurs dans l'alinéa 1.

LPD 12 3 Le secret de fonction ou professionnel ne devrait étre levé que par 'autorité de surveillance
compétente au regard du professionnel tenu par le secret et en application du droit spécial (ex. : secret
d'un avocat). Nous proposons donc de supprimer cette disposition.

LPD 15 L'introduction de la notion de décision individuelle automatisée répond & un besoin exprimé au niveau
européen, ce genre de décisions intervenant de plus en plus souvent. A ce propos, il est bon que la
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personne concernée soit informée qu’une telle décision a été rendue a son égard (al. 1) et qu'elle
puisse faire valoir son droit d’étre entendu (al. 2). En effet, il faut éviter que la personne concernée soit
soumise a une décision rendue sans aucune intervention humaine. Toutefois, dans ce cadre, il semble
nécessaire de préciser, dans la nouvelle LPD, que la personne concernée fera I'objet d'une décision
automatisée et sera entendue a ce sujet avant (et non aprés comme I'avant-projet en laisse la
possibilité) que la décision en question ne soit rendue. De fait, en droit public notamment, le droit de
procédure impose qu’un administre soit entendu avant qu’'une décision ne soit prise a son égard.

Par ailleurs, la notion de « décision qui I'affecte de maniere significative » (al. 1) nous parait trop peu
précise et devra étre définie de facon plus claire que dans le rapport de FAP-LPD.

LPD 16 A l'image de ce qui est prévu dans la directive UE 2016/680 et le réglement UE 2016/679, nous
préconisons de séparer, afin de les différencier clairement, I'analyse d'impact relative & la protection
des donnees (al. 1 et 2) et la consultation préalable du préposé (al. 3 et 4) en deux articles distincts.

En outre, nous vous invitons a rédiger la norme de fagon a ce qu'il soit clair que le responsable du
traitement ou le sous-traitant n'est tenu de soumettre les résultats de son analyse d’impact et les
mesures envisagées au préposé que dans des cas exceptionnels.

LPD 18 1 La protection des données dés la conception du traitement implique de prendre des mesures
appropriées pour minimiser les risques d’atteinte a la personnalité et aux droits fondamentaux de la
personne concernée. Or, il apparait que ce principe est déja garanti par les articles 16 et 17 AP-LPD.
En outre, I'article 11 AP-LPD permet déja de prendre des mesures en vue d'assurer la sécurité des
données, de telles mesures pouvant également étre prises par le biais de solutions techniques,
lesquelles sont reli¢es a l'article 18 AP-LPD comme cela ressort du rapport explicatif (p.ex.
anonymiser, chiffrer des données, etc.). |l serait donc appréciable de ne prévoir qu'une seule
disposition pour 'ensemble de ces cas de figure.

LPD 18 2 Cet élément devrait étre intégré parmi les principes généraux de l'article 4 AP-LPD.

Par ailleurs, la protection des données par défaut n'a pas de raison d'étre en droit public étant donné
que, dans ce contexte, les données ne peuvent étre traitées, en vertu de l'article 27, al. 1, AP-LPD,
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qu'au moyen d’une base légale.

LPD 19 a-b L'obligation faite au responsable du traitement et au sous-traitant de documenter leurs traitements
représente une charge de travail excessive sans que cela se justifie pour la protection de la sphére
privée des particuliers. Nous proposons de supprimer cette obligation.

LPD 23 2 d Le profilage étant, en vertu de cet article, une atteinte a la personnalité (let. d), il découle de I'article
24, al. 1, AP-LPD qu'il peut étre justifié par le consentement de la personne concernée. Comme il
ressort également de 'article 4 al. 6 AP-LPD que ce consentement doit étre exprés, il ne semble pas
nécessaire de le répéter a l'article 23, al. 2, let. d, AP-LPD.

LPD 27 1 Tel qu’il est congu, cet article prévoit expressément que des données sensibles peuvent faire 'objet
d’un traitement si ce dernier est nécessaire & I'accomplissement d'une tache légale (al. 2). Mais qu'en
est-il alors du traitement des données ordinaires ? L'alinéa 1 de cet article précise en effet qu'un
traitement de données n’est possible que s'il existe une base légale. Or, 'actuel article 19, al. 1, let. a,
LPD prévoyait 'accomplissement d'une tache Iégale comme une condition alternative a la base Iégale
(c'est également le cas dans la CPDT-JUNE ; cf. art. 25). A-t-on voulu supprimer la condition de
I'accomplissement d'une tache Iégale ou est-elle implicitement comprise dans la notion de base

légale ?
LPD 29 Nous reitérons notre remarque formulée quant a l'article 27, al. 1, AP-LPD.
LPD 31 Cet article correspond a I'actuel article 21 LPD. Nous notons toutefois que I'alinéa 2 ne vise que la

« destruction » des données. A nouveau, faut-il distinguer « effacement » et « destruction » ? Si c'est
le cas, a-t-on oublié d'ajouter « ils effacent » ou était-ce & dessein ?

LPD 34 4 Au vu de cet article, on peut penser que I'article 31 AP-LPD visait également '« effacement » et la
« destruction » de données et qu'il manquait donc la notion d'« effacement ». Dans un tel cas, il existe

donc bel et bien une distinction entre ces deux notions.
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Arrété fédéral portant approbation de I’échange de notes entre la Suisse et 'UE concernant la repriée de la directive (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I'égard du traitement automatisé des données a caractére
personnel

LPD 38 Vu la marge de manceuvre dont dispose le Conseil fédéral selon l'article 38, al. 2, AP-LPD, il nous
parait préférable de ne pas prévoir de limitation du nombre de mandats a l'article 38, al. 1, AP-LPD.
Cela correspond d'ailleurs a notre législation cantonale (art. 6 CPDT-JUNE).

LPD 41 Cette disposition « permet » au préposé de mener une enquéte dés qu’il a connaissance d’une
dénonciation. Or, les réglementations européennes (en particulier I'art. 52 de la directive UE 2016/680)
« impose » a ['autorité de contrdle de mener une enquéte s'il y a dénonciation. Il faudrait ainsi

~mentionner plus clairement dans la loi que le préposé a ['obligation de se saisir sur dénonciation
{notamment modifier 'alinéa 1 qui dit « peut » et I'alinéa 5 ol I'on parle simplement d'une « éventuelle
enquéte » alors qu'elle devra en tous les cas étre menée).

LPD 49 a Il nest pas souhaitable d'étendre I'activité du préposé fédéral a I'égard des cantons, de sorte que nous
vous invitons & revoir la formulation de cet article, en particulier en retirant le terme « conseiller ».

LPD 50ss S’agissant de I'élargissement des sanctions pénales, nous renvoyons a notre remarque générale a cet
egard.
LPD 50 Le montant maximum de 'amende n’est pas suffisamment dissuasif a I'égard des entreprises. En effet,

pour celles-ci, ce montant devrait &tre augmenté ou calculé en fonction de leur chiffre d’affaires,
comme le prévoient les réglementations européennes. Selon nous, il ne découle pas clairement de
Farticle 53 AP-LPD qu’'une amende supplémentaire peut étre prononcée en tous les cas pour les
entreprises, contrairement & ce qui ressort du rapport explicatif.

LPD 51 Nous soulevons le méme probléme que celui évoqué au commentaire de I'article précédent.

LPD 52 Nous nous opposons fermement & cette disposition.

Celle-ci ne semble pas avoir été suffisamment mdrie et semble étendre drastiquement les
comportements pénalement répréhensibles sans toutefois que 'on puisse cerner suffisamment les
contours de ce nouveau délit. La notion de « données personnelles secrétes » n'est pas définie et
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Arrété fedéral portant approbation de I'échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
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personnel

denote surtout un grave manque de coordination avec I'article 320 CP relatif au secret de fonction et
avec l'article 321 concernant le secret professionnel.

Par ailleurs, les mesures administratives nous paraissent suffisantes en la matiére.

LPD 53 Il est bon de pouvoir punir une entreprise en tant que telle en cas d'impossibilité d'identification de la
' personne privée s'étant rendue coupable de l'infraction. Toutefois, pourquoi limiter le montant
maximum des contraventions pouvant étre reprochées a une entreprise a CHF 100'000.- ? D'autant
plus que les articles précédents articulent au maximum un montant de CHF 500'000.- ?

LPD 54 S'agissant de I'élargissement des sanctions pénales, nous renvoyons & notre remarque générale a cet
egard.
LPD 55 Nous invitons la Confédération a mener une réflexion quant a la pertinence de fixer un délai de

prescription de I'action pénale plus long pour certaines contraventions seulement. Il est cependant
admis que le délai prévu a I'article 109 CP peut s'avérer trop bref en pratique.

LPD 57 Suite aux accords Schengen, et au plus tard avec la mise en ceuvre de la directive UE 2016/680 et la
ratification de la STE 108, les cantons devront garantir une protection adéquate des données
personnelles. Cette norme n'a donc plus lieu d'étre et devrait &tre supprimée.

LPD | Annexe A chaque fois gu’on parle du profilage, il conviendrait de circonscrire clairement son utilisation, dans la
mesure ou il s'agit d'un traitement dangereux de données.




Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et 'UE concernant la reprise de la directive {UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I'égard du traitement automatisé des données a caractére

personnel

Arrété fédéral portant approbation de I'échange de notes entre la Suisse et P'UE concernant la reprise de la
directive (UE) 2016/680 relative a la protection des données personnelles traitées a des fins de poursuite
pénale ou d’entraide en matiére pénale

nom/société

remarque / suggestion :

GVT-JU

Pas de remarque particuliére.

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement
automatisé des données a caractére personnel

nom/société

remarque / suggestion :

GVT-JU

Pas de remarque particuliere.

Rapport explicatif (excepté chap. 8 « Commentaire des dispositions»)

nom/société

chap. n°

remarque / suggestion :

GVT-Ju

Se reférer aux commentaires des articles de I'AP-LPD. Pas de remarque supplémentaire.

Rapport explicatif : chap. 8 « Commentaire des dispositions »

nom/société

art.

remarque / suggestion :

GVT-JU

Se référer aux commentaires des articles de 'AP-LPD. Pas de remarque supplémentaire.
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Justiz- und Sicherheitsdepartement
Bahnhofstrasse 15

Postfach 3768
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Telefon 041 228 59 17
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www.lu.ch

Eidgendssisches Justiz- und Polizei-
departement
Bundesamt fur Justiz

Luzern, 4. April 2017

Protokoll-Nr.: 363

Totalrevision Datenschutzgesetz

Sehr geehrte Damen und Herren

Mit E-Mail vom 22. Dezember 2016 haben Sie die Kantone eingeladen, zum Vorentwurf zum
Bundesgesetz Uber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer
Erlasse zum Datenschutz, zum Bundesbeschluss lber die Genehmigung des Notenaustau-
sches zwischen der Schweiz und der Europaischen Union betreffend die Ubernahme der
Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und
der Rechtshilfe in Strafsachen und zum Entwurf zur Revision des Ubereinkommens SEV 108
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten
Stellung zu nehmen.

Im Namen und Auftrag des Regierungsrates teilen wir Innen mit, dass wir eine Totalrevision
des schon etwas alteren und aufgrund der jlingsten internationalen Entwicklungen veralteten
eidgendssischen Datenschutzgesetzes vom 19. Juni 1992 (DSG) begrissen. Dem DSG sind
ausser den Bundesbehorden die privaten Personen und mithin die Unternehmungen der
Privatwirtschaft unterstellt. Eine Anpassung an das Uibergeordnete europaische Recht liegt in
deren Interesse. Indes ist auch festzustellen, dass der Gesetzesentwurf in einzelnen Punk-
ten Uber die notwendigen Anpassungen hinausgeht. Zudem ist absehbar, dass einzelne An-
passungen einen effizienten und kostenglnstigen Datenschutz erschweren. Schliesslich
werden die Kantone, d.h. die kantonalen Strafverfolgungsbehdrden, mit dem Vollzug belas-
tet. Auch missen die kantonalen Datenschutzgesetze, welche fir die Kantons- und Gemein-
debehorden gelten, noch grundlegend lUberarbeitet werden. Somit werden auch die Kantone
mit grosseren Aufwendungen im Datenschutz im eigenen Bereich zu rechnen haben. Nicht
zuletzt im Hinblick auf die Folgewirkungen flir die Kantone verlangen wir, dass der DSG-
Entwurf Gberpriift und der Spielraum fir eigene Losungen insbesondere in den folgenden
institutionellen Bereichen ausgeschopft wird:

1. Kompetenzen des eidgenossischen Datenschutzbeauftragten

Neu soll der eidgenotssische Datenschutzbeauftragte weitreichende Untersuchungs- und
Verfigungsbefugnisse erhalten. Es ist nochmals zu priifen, ob die in der Schweiz beste-
henden unbirokratischeren Strukturen des eidgendssischen (und auch der kantonalen)

2701.594 / VM JSD-2017-04-04 Totalrevision DSG Seite 1 von 2
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Beauftragten fur Datenschutz als gleichwertige Losung zu der auf internationaler Ebene
vorherrschenden Organisationsform beibehalten werden kénnen, damit Bund und Kanto-
ne keine aufwandigeren Aufsichtsbehorden einrichten missen.

2. Sanktionen

Das Sanktionenregime erweckt den Eindruck, dass der Vollzug des eidgendssischen Da-
tenschutzgesetzes zu einem bedeutenden Teil den kantonalen Strafbehdérden zufallen
wird. Dieses Modell erachten wir weder als effizient noch sachlich geboten. Aufgrund der
Komplexitat und Besonderheit der Materie und der Tatsache, dass oft aufwéndige Verfah-
ren mit internationalem Bezug geflihrt werden mussten, ist damit zu rechnen, dass bei
den kantonalen Staatsanwaltschaften Fachleute mit Spezialwissen und zusatzliche Res-
sourcen fir die Bearbeitung der Falle bendtigt werden. Wir lehnen dieses Vollzugsmodell
ab. Die Sanktionierung muss Bundesaufgabe sein.

Den vorgesehenen Strafbestimmungen fehlt es zudem an der notwendigen Bestimmtheit,
womit sie dem Legalitatsprinzip beziehungsweise dem Prinzip "Nulla poena sine lege" wi-
dersprechen. Ausserdem sind die Strafandrohungen (Bussenrahmen) im nationalen
Rahmen vergleichsweise hoch, im internationalen Rahmen indessen nicht sehr abschre-
ckend. Ein Teil der Delikte ist nur auf Antrag hin strafbar, jedoch bleibt unklar, wer an-
tragsberechtigt sein soll bei der unterlassenen Durchfiihrung einer Datenschutz-Folgeab-
schatzung und bei der unterlassenen Dokumentation von Datenbearbeitungen (Art. 51
Abs. 1d und 1f). Antragsberechtigt sind nur Personen, die durch eine solche Unterlassung
verletzt werden. Durch die Unterlassungen der erwahnten Art wird jedoch in aller Regel
niemand (direkt) verletzt. Auch beim vorgeschlagenen Artikel 52 Gber ein allgemeines Be-
rufsgeheimnis flir Person, die fir die Zwecke des Berufes geheime Personendaten bear-
beiten, sind die Auswirkungen unklar. Fur Einzelheiten weisen wir auf die Ausfiihrungen
im Fragebogen.

Abschliessend weisen wir darauf hin, dass nicht zuletzt im Hinblick auf das erwdhnte Sank-
tionenregime Befirchtungen bestehen, dass kleinere und mittlere Unternehmungen der Pri-
vatwirtschaft aufgrund der neuen Datenschutzregelungen mit Anforderungen und Mechanis-
men konfrontiert werden, denen sie bisher noch nicht ausgesetzt waren. Wir appellieren an
die zustandigen Bundesorgane, den Wirtschaftsbranchen und betrieblichen Datenverant-
wortlichen die notwendige Unterstltzung insbesondere in der Einfuhrungsphase zukommen
zu lassen.

Wir bitten Sie unseren Bedenken Rechnung zu tragen. In diesem Sinn nehmen wir auch vom
Bundesbeschluss zur Genehmigung des Notenaustausches sowie dem Europaratsiiberein-

kommen Kenntnis. Trotz des zeitlichen Drucks zur Einfiihrung des neuen Rechts ist auf eine
sorgfaltige und praktikable Gesetzgebung Wert zu legen.

Freundliche Grlisse

/50
Paul Winiker

Regierungsrat

Beilage: Fragebogen
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation: Regierungsrat des Kantons Luzern

Abkurzung der Firma / Organisation: LU

Adresse: Justiz- und Sicherheitsdepartement, Bahnhofsstrasse 15, 6002 Luzern
Kontaktperson: lic. iur. et lic. phil. Gregor Zemp, stv. Leiter Rechtsdienst

Telefon: 041-228 6894

E-Mail: gregor.zemp@Iu.ch

Datum: 4. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

LU

Wir begriissen eine Totalrevision des schon etwas alteren und aufgrund der jingsten internationalen Entwicklungen veralteten eidgenéssischen
Datenschutzgesetzes vom 19. Juni 1992 (DSG). Dem DSG sind ausser den Bundesbehérden die privaten Personen und mithin die
Unternehmungen der Privatwirtschaft unterstellt. Eine Anpassung an das Ubergeordnete européische Recht liegt in deren Interesse.

LU

Indes ist auch festzustellen, dass der Gesetzesentwurf in einzelnen Punkten uber die notwendigen Anpassungen hinausgeht. Zudem ist absehbar,
dass einzelne Anpassungen einen effizienten und kostenglinstigen Datenschutz erschweren. Schliesslich werden die Kantone, d.h. die kantonalen
Strafverfolgungsbehérden, mit dem Vollzug belastet. Auch missen die kantonalen Datenschutzgesetze, welche fir die Kantons- und Ge-
meindebehodrden gelten, noch grundlegend angepasst werden. Somit werden auch die Kantone mit grosseren Aufwendungen im Datenschutz im
eigenen Bereich zu rechnen haben. Nicht zuletzt im Hinblick auf die Folgewirkungen fur die Kantone verlangen wir, dass der DSG-Entwurf
Uberpruft und der Spielraum fir eigene Losungen insbesondere in den folgenden institutionellen Bereichen ausgeschdpft wird:

1. Kompetenzen des eidgendssischen Datenschutzbeauftragten

Neu soll der eidgenéssische Datenschutzbeauftragte weitreichende Untersuchungs- und Verfligungsbefugnisse erhalten. Es ist nochmals zu
prifen, ob die in der Schweiz bestehende unbirokratischeren Strukturen des eidgendssischen (und auch der kantonalen) Beauftragten flr
Datenschutz als gleichwertige Losung zu der auf internationaler Ebene vorherrschenden Organisationsform beibehalten werden kénnen, damit
Bund und Kantone keine aufwandigeren Aufsichtsbehdrden einrichten missen. (Vgl. zu Art. 41)

2. Sanktionen

Das Sanktionenregime erweckt den Eindruck, dass der Vollzug des eidgendssischen Datenschutzgesetzes zu einem bedeutenden Teil den
kantonalen Strafbehoérden zufallen wird. Dieses Modell erachten wir weder als effizient noch sachlich geboten. Aufgrund der Komplexitat und
Besonderheit der Materie und der Tatsache, dass oft aufwandige Verfahren mit internationalem Bezug geflhrt werden muissten, ist damit zu
rechnen, dass bei den kantonalen Staatsanwaltschaften Fachleute mit Spezialwissen und zusétzliche Ressourcen fir die Bearbeitung der Félle
bendtigt werden. Wir lehnen dieses Vollzugsmodell ab. Die Sanktionierung muss Bundesaufgabe sein. Den vorgesehenen Strafbestimmungen
fehlt es zudem an der notwendigen Bestimmtheit, womit sie dem Legalitatsprinzip beziehungsweise dem Prinzip "Nulla poena sine lege"
widersprechen. (Im Ubrigen vgl. die Ausfiilhrungen zu den Art. 50 ff.).

LU

Die vorgeschlagenen Regelungen weisen eine hohe Komplexitat und dichte Formulierungen auf. Die Verstandlichkeit kdnnte verbessert werden,
indem im ganzen Entwurf (vgl. auch unsere Bemerkungen zu den Anhéngen) wie auch in einzelnen Artikeln (z.B. Art. 16) starker zwischen
Bundesverwaltung und Privaten sowie allenfalls innerhalb der Privaten differenziert wirde, beispielsweise hinsichtlich Bedeutung und Umfang der
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

privatwirtschaftlichen Datenbearbeitung. Nicht zuletzt im Hinblick auf das Sanktionenregime bestehen Beflirchtungen, dass kleinere und mittlere
Unternehmungen mit Anforderungen und Mechanismen konfrontiert werden, denen sie bisher noch nicht ausgesetzt waren. Wir appellieren an die
zustandigen Bundesorgane, den Wirtschaftsbranchen und den betrieblichen Datenverantwortlichen die notwendige Unterstiitzung insbesondere in
der Einfilhrungsphase zukommen zu lassen. Trotz des zeitlichen Drucks zur Einfihrung des neuen Rechts ist auf eine sorgfaltige und praktikable
Gesetzgebung Wert zu legen.

Bundesgesetz iber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz

(Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

LU

VE DSG

Geltung: Nicht nur das Datenschutzgesetz, sondern auch die Straf- und Zivilprozess- sowie die
Verwaltungsverfahrensgesetze sind Datenschutzerlasse. Fur diese Verfahren sollten unseres Erachtens
nur die entsprechenden Prozess- und Verfahrensgesetze anwendbar sein. (Werden die
verwaltungsgerichtlichen Verfahren ausgenommen, ist im Ubrigen auf kantonaler Ebene nicht einzusehen,
weshalb die Verfahren der verwaltungsinternen Rechtsprechung nicht ebenfalls ausgenommen werden, da
fur diese die gleichen Verfahrensregeln gelten.) Der (sachliche) Ausschluss der Verfahren ahnlich wie
heute in Artikel 2 Absatz 2c DSG ware eine gesetzgebungstechnisch einfachere Lésung als die
grundsatzliche Unterstellung mit Ausschluss von Tatigkeiten bestimmter Justizbehdrden (wie in Abs. 2c
des Entwurfs). Gilt das DSG und damit das Auskunftsrecht auch fir Straf- und Rechtshilfeverfahren, sind
Auslegungs- und Kollisionsfragen im Zusammenhang mit laufenden Verfahren nach StPO und IRSG
vorprogrammiert. Es sollte in Artikel 2 ausdrtcklich festgehalten werden, dass sich das Recht auf
Akteneinsicht und Auskunft wahrend laufender Verfahren ausschliesslich nach dem massgebenden
Verfahrensrecht richtet.

LU

VE DSG

Als institutionell weniger aufwendige Alternative zur Schaffung eines besonderen gerichtlichen
Organisationsform kénnte die Zusténdigkeit des Eidgendssischen Datenschutzbeauftragten fir die
Gerichte so gefasst werden, als er den Gerichten gegenuber wie bisher nur Empfehlungen abgeben kann.

LU

VE DSG

Mit der Umschreibung im zweiten Teilsatz waren wohl jedwelche Personenphotographien von der
Legaldefinition der biometrischen Daten erfasst, was tUber die Konvention 108 hinausginge. Der




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

Fachbegriff "biometrisch" sollte auch im Sinn einer allgemein verstéandlichen Gesetzgebung néaher
ausgefiihrt werden ("mit besonderen technischen Verfahren gewonnen Daten zu physischen,
physiologischen oder verhaltenstypischen Merkmalen usw."), zumal der Duden die Biometrie enger
definiert (nédmlich als Lehre von der Anwendung mathematischer Methoden zur zahlenméassigen
Erfassung, Planung und Auswertung von Experimenten in Biologie, Medizin und Landwirtschaft).

LU

VE DSG

Die Definition des Profiling scheint zu breit und geht sogar lber die europaischen Vorgaben hinaus. Es
stellen sich darum verschiedenen Fragen: Kénnte bereits der jahrliche Fragebogen Uber die
Mitarbeiterbeurteilung in der Verwaltung darunter fallen? Besteht kein Widerspruch zur
Geltungsumschreibung in Artikel 2 Absatz 1, wonach das Gesetz fir die Bearbeitung von Personendaten,
nicht "anderen” Daten gilt? Sind die vorgesehenen gesetzlichen Regelungen in den Spezialgesetzen
gemass DSG-Anhang unter dem Aspekt des Legalitatsprinzips gentigend bestimmt?

LU

VE DSG

Der Begriff "Verantwortlicher" anstelle von "Inhaber der Datensammlung" im geltenden Erlass ist konturlos
(verantwortlich fur?). Wir schlagen daher wenigstens die Bezeichnung "Datenverantwortliche/-r" vor. Damit
wiirde man sich dem revidierten Uberkommen SEV 108 annahern (welches den sperrigen Ausdruck "fiir
die [Daten-]Verarbeitung Verantwortlichen" verwendet). Mit unserem Vorschlag "Datenverantwortlicher"
kann insbesondere in den Spezialgesetzen gemass DSG-Anhang, welche nur einzelne
Datenschutznormen haben, die nétige sprachliche Klarheit geschaffen werden.

Zweifelhaft bleiben auch nach den Ausfiihrungen in den Erlauterungen, wie der Passus "im Auftrag des
Verantwortlichen" in rechtlicher Hinsicht zu verstehen ist (z.B. im Arbeitgeber-Arbeitnehmer-Verhaltnis).

LU

VE DSG

Auch der Begriff "Auftragsbearbeiter” ist sprachlich verungliickt, ist dieser doch ein Datenverarbeiter, so
korrekt die Sachiiberschrift des Artikels 7. Der Begriff ist in diesem Sinn auch im Normtext zu verwenden.

LU

VE DSG

In Anlehnung an das geltende Recht (Art. 4 Abs. 3 DSG) empfehlen wir, die in den Erlauterungen als
Anwendung des klar erkennbaren Zweckes erwéhnten Félle der gesetzlich vorgesehenen
Datenbearbeitung und der aus den Umstanden erkennbaren Bearbeitung in die Bestimmung selbst
aufzunehmen. Zudem ist die Wendung "klar erkennbarer Zweck" auf "erkennbarer Zweck" zu verkirzen,
da gegenuber dem heutigen Recht keine Verschéarfung beabsichtigt ist und auch nicht anzustreben ist.
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Ob ein neuer Bearbeitungszweck mit dem urspriinglichen vereinbar ist, ergibt sich bspw. aus der
Ahnlichkeit, den Auswirkungen der Datenbearbeitung oder den nétigen Schutzmassnahmen. Die Kriterien
sind in den Erlauterungen aufzuftihren und zu priifen, ob sie in nicht abschliessender Form in das Gesetz
oder die zugehérige Verordnung aufgenommen werden sollten.

LU

VE DSG

Im Vergleich zur Formulierung im geltenden Artikel 5 DSG ist die Wendung "wenn nétig nachgefihrt"
weniger klar. Wie in den Erlauterungen erwéhnt, muss der Grundsatz der Datenrichtigkeit von Institutionen
wie Museen und Bibliotheken differenziert gehandhabt werden kdnnen, worauf die geltende Formulierung
("angemessene Massnahmen treffen™) besser abgestimmt ist.

LU

VE DSG

Der Grundsatz der freiwilligen Einwilligung ist zwar rechtsstaatlich zentral, dirfte in der Realitat aber oft
daran scheitern, dass ohne Einwilligung der Zugang (z.B. zu Angeboten im Internet) eingeschrankt bleibt
oder die Nutzungsmadglichkeit ganz entféllt, so dass nur die wenigsten Nutzer darauf verzichten werden
wollen und von der Freiwilligkeit im Rechtssinne daher nicht mehr ganz die Rede sein kann. Hinzu
kommen Unklarheiten beim Erfordernis der Ausdrticklichkeit der Einwilligung. Im Rechtssatz ist wohl
dennoch an den Anforderungen festzuhalten. Allenfalls konnte mit einer ergédnzenden Normierung auf
Verordnungsstufe der Boden fiir mehr Flexibilitdt gewonnen werden.

LU

VE DSG

Die Bekanntgabepflichten gehen dem Wortlaut nach sehr weit. Soweit eine Bekanntgabepflicht Uberhaupt
ndtig ist, kdnnte eine engere und anpassungsféhigere Normierung auf Verordnungsstufe gepruft werden.

LU

VE DSG

Die Bestimmung lasst die Pflichten der Auftragsdatenbearbeiter unklar. Es ist der Datenverantwortliche,
welcher daflr sorgen muss, dass die Rechte der von der Datenbearbeitung betroffenen Personen gewahrt
werden. Die Wendung, dass sich der Datenverantwortliche "vergewissern" misse, erscheint uns eine
sprachlich unangemessene Umschreibung fiir die Pflichten bei der vertraglichen Ubertragung der
Datenbearbeitung.

LU

VE DSG

Wir begriissen das Instrument der Empfehlungen der Good Practice und der Férderung der
Selbstregulierung. durch Codes of Conducts der Wirtschaftsbranchen als flexible
Regulierungsinstrumente. Die ausgebaute Mdglichkeit der Zertifizierung und der Gebrauch eines




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Allgemeine Bemerkungen

Datenschutz-Qualitatszeichens flr Dienstleistungen kénnen die Anreize zur Befolgung der Empfehlungen
erhdhen und zur Transparenz beitragen. Indes erscheint uns die Rolle des Datenschutzbeauftragten nicht
unproblematisch, weil er — gentigende Mittel vorausgesetzt — Empfehlungen erarbeiten, aber auch ihm
vorgelegte Empfehlungen zur guten Praxis genehmigen kann.

Im Zusammenhang mit der Selbstregulierung stellt sich die Frage, ob mit betrieblichen
Datenschutzbeauftragten ein Anreiz zum Vollzug des Datenschutzes gesetzt werden kénnten.

LU

VE DSG

Die Befolgung der guten Praxis habe die Fiktion der Gesetzmaéssigkeit der Datenbearbeitung zur Folge.
Damit kdnnen die Gerichte Einzelfalle nicht mehr Gberprifen. Zudem besteht die Gefahr, dass Good
Practice als Massstab fir Best Practice wird, was nicht im Sinn dieses Instruments sein kann. Die
Bestimmung ist in rechtlicher Hinsicht zu Gberprifen. Es ist zu vermuten, dass auf die Bestimmung ohne
weitere Auswirkungen verzichtet werden kann

LU

VE DSG

11

Diese Bestimmung regelt in weiten Ziigen dasselbe wie Artikel 18 Absatz 1. Es ist deshalb zu erwagen, im
Sinn einer schlankeren Gesetzgebung die beiden Bestimmungen zusammenzulegen und/oder allenfalls
hinsichtlich von Schutzzielen fir Massnahmen im Gesetz zu konkretisieren.

LU

VE DSG

12

Unklar an dieser Regelung Uber die Daten verstorbener Personen ist, wie sie sich mit dem allgemeinen
Rechtsgrundsatz, dass die Personlichkeit mit dem Tode endet (Art. 31 Abs. 1 ZGB) verhalt. Insbesondere
ist der Kreis der Berechtigten wie auch der Umfang der Rechte weit gezogen. Die Tragweite der
Aufhebung des Amts- und Berufsgeheimnisses bleibt unklar. Die ganze Bestimmung ist aus diesen
Griunden rechtssystematisch griindlich zu Uberprifen. Denkbar erscheint auch eine Regelung im ZGB.

LU

VE DSG

12

la

Absatz l1a verbietet bei verstorbenen Personen eine Dateneinsicht, wenn die verstorbene Person eine
solche zu Lebzeiten ausdriicklich untersagt hat. Dies ist eine sehr weitgehende, wenn auch nicht sehr
haufig vorkommende Regelung. Es fragt sich, ob eine Dateneinsicht nicht bereits untersagt werden sollte,
wenn die verstorbene Person dies mutmasslich nicht wollte.

LU

VE DSG

12

1b

Der Datenverantwortliche muss die Interessenabwagung vornehmen. Der Druck, die Einsicht ohne
Einschrankungen zu gewédhren, beziehungsweise die Schwierigkeit, die Interessen der verstorbenen
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Person tberhaupt zu ermitteln, kdnnte hoch sein. Zudem ist zu berlicksichtigen, dass bei einer solchen
Interessenabwagung nicht nur private, sondern auch 6ffentliche Interessen miteinzubeziehen sind. Sie
waren unter den Begriff der Interessen Dritter (Abs. 2b in fine) zu subsumieren. Ist der Verantwortliche eine
private Person, fragen wir uns, ob er berhaupt in der Lage ist, die 6ffentlichen Interessen zu erkennen
und richtig zu gewichten. Diese Losung steht im Gegensatz zu Artikel 320 Ziffer 2 und Artikel 321 Ziff. 2
StGB, wonach immer die vorgesetzte Behtrde beziehungsweise die Aufsichtsbehorde die
Interessenabwagung vorzunehmen hat. Letzteres hat sich unseres Erachtens bewahrt. Daraus resultieren
sehr gute einzelfallbezogene Entscheide.

LU

VE DSG

12

Im Gesetzesentwurf wird von Vermutung gesprochen. Demgegeniber wird in den Erlauterungen zu Artikel
12 Absatz 2 VE-DSG ausgefuhrt, dass ein schutzwiirdiges Interesse an den genannten Personen fingiert
wird. Eine gesetzliche Vermutung kann widerlegt werden. Bei einer gesetzlichen Fiktion ist dies hingegen
nicht moglich. Der Text in den Erlauterungen ist dem Wortlaut der Regelung anzupassen.

LU

VE DSG

12

Die vorgeschlagene Losung hat zur Folge, dass bei verstorbenen Personen das Amts- und
Berufsgeheimnis, die mit den Artikeln 320 und 321 StGB strafrechtlich geschiitzt sind, nicht mehr gelten.
Der Ort dieser Regelung ist zu Giberdenken wie auch die Ausschaltung des Amts- und Berufsgeheimnisses
als solche.

LU

VE DSG

12

Bei diesem Vorschlag fragt es sich zunéchst, ob Giberhaupt ein Regelungsbedirfnis besteht. Zudem
bezweifeln wir, dass eine private Person als Datenverantwortlicher in der Lage ist, die verlangte
Interessenabwéagung vorzunehmen. Ferner kann der Verantwortliche selber ein Uberwiegendes Interesse
daran haben, dass die Daten des Erblassers nicht geldscht oder vernichtet werden. So kann
beispielsweise ein Arzt wegen eines drohenden Haftpflichtprozesses daran interessiert sein, dass
entsprechende Daten erhalten bleiben. Dieses Interesse kann aber nicht als Interesse von Dritten
qualifiziert werden.

LU

VE DSG

12

Auch bereichsspezifische kantonale Erlasse kdnnen Vorschriften tUber die Aufbewahrung von Daten von
Privaten wie z.B. durch (private) Spitédler und Arzte enthalten. Zu denken ist beispielsweise an kantonale
Gesundheitsgesetze, Patientengesetze oder -reglemente. Dementsprechend ist in Absatz 5 auch ein
Vorbehalt zu Gunsten besonderer kantonaler Bestimmungen zu erwagen.
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LU

VE DSG

13

Die Informationspflicht der betroffenen Personen ist ein zentraler Aspekt des Datenschutzes. Da sie nicht
einem Formerfordernis unterstellt ist, kdnnte erwogen werden, die weiteren Anforderungen auf Gesetzes-
oder Verordnungsstufe in praktischer Hinsicht zu konkretisieren (z.B. leicht zugénglich, geniigend
sichtbar). Dabei muss ausserdem den Bedirfnissen der Praxis Rechnung getragen werden, dass eine
zentrale Information und am Beschaffungspunkt allenfalls lediglich eine Verweisung (weiterhin) zuléssig
sein muss.

Im Sinn unserer Ausfihrungen zu Artikel 50 ff. ist die Sanktionierung zu tberprfen.

LU

VE DSG

13

Dieser Absatz Uber die Information betreffend die Auftragsbearbeiter ist zu Uberprifen: Misste sie nicht
erst auf Nachfrage hin erfolgen?

LU

VE DSG

14

3+4

Auch die Ausnahmen der Informationspflicht nach den Absatzen 3 und 4 sind einem Praxistest zu
unterwerfen und allenfalls hinsichtlich des Verordnungsrechts zu 6ffnen. Insbesondere fragt sich, ob bei
gesetzlich vorgesehenen Datenbearbeitungen die Informationspflicht ganzlich entfallen sollte.

LU

VE DSG

15

Die Tragweite dieser Bestimmung lber automatisierte Einzelentscheide ist unklar (insbes. Abs. 2 und 3).
Sollte aus Absatz 3 beispielsweise eine ausdriickliche Grundlage in einem Gesetz flr automatisierte
Rechnungsabwicklungssysteme der Verwaltung notig werden, ware diese Bestimmung enger zu fassen.

LU

VE DSG

16

Das neue Instrument der Datenfolgenabschatzung (DFA) geht in verschiedener Hinsicht weit (so bei der
Notwendigkeit und dem Verfahren). Es ist fraglich, ob der eidgendssische Datenschutzbeauftragte tber fir
die Bearbeitung samtlicher DFA nach Absatz 1 verfligen soll. Die Bestimmung ist inhaltlich gesamthaft zu
Uberarbeiten. In formeller Hinsicht kénnten konnte die Bestimmung aufgeteilt oder auf Verordnungsstufe
konkretisiert werden, um sie anwenderfreundlicher zu machen (insbes. hinsichtlich der Voraussetzung des
erhohten Risikos fur die Personlichkeitsrechte im Zusammenhang mit privaten Datenbearbeitungen).
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LU VE DSG | 17 Der Umfang der Meldepflicht ist zu weit gefasst, insbesondere hinsichtlich des Tatbestands der

"unbefugten" Datenbearbeitung, was angesichts der Strafbarkeit (Art. 50 Abs. 2e DSG) rechtsstaatlich
problematisch ist. Meldepflicht und Strafbarkeit wirken gegenlaufig. Die Bestimmung ist gesamthaft zu
Uberarbeiten und allenfalls zu konkretisieren.

LU VE DSG | 18 1+2 Ob der Auftragsbearbeiter zu diesem Massnahmen in der Lage ist, erscheint fraglich. Misste das "und"

nicht wie in Artikel 16 Absatz 1 durch ein "oder" ersetzt werden?
Daruber hinaus sollte die Formulierung dieser Bestimmung gesamthaft tberpruft werden (vgl. unser
Hinweis bei Art. 11).

LU VE DSG | 19 a Es empfiehlt sich, die Grundzlige der Dokumentationspflicht bereits auf Gesetzesstufe klarzustellen. Nach

heutigem Recht ist insbesondere die Regelméssigkeit der Datenbearbeitung beziehungsweise
Datenbekanntgabe massgebend (Art. 11a Abs. 3 DSG). Auch ist zu klaren, ob mit dieser Bestimmung fur
die Privaten nicht eher Unklarheiten zum européischen Recht geschaffen werden.

LU VE DSG | 19 b Misste bei dieser Massnahme nicht analog Artikel 16 Absatz 1 ein "oder" (Datenverantwortlicher oder

Auftragsbearbeiter) gelten oder nur der Datenverantwortliche in der Pflicht stehen?
Nahme man die Bestimmung beim Wort, musste in zahlreichen Fallen nachinformiert werden. Die
Nachinformationspflicht ist aber auf berechtigte Falle zu beschranken.

LU VE DSG | 20 1 Das Auskunftsrecht setzt voraus, dass ein Datenbestand (iberhaupt nach Personen erschlossen werden

kann. Wir regen an, diesen Punkt wenigstens in die Erlauterungen aufzunehmen (zu diesem Artikel oder
im Zusammenhang mit Art. 3 Bst. a).

LU VE DSG | 24 2 Der Passus "(Uberwiegendes Interesse) mdglicherweise (gegeben)" vermag das deklarierte Ziel nicht zu

erreichen, dass die spezifischen Umsténde des Einzelfalls starker berlicksichtigt werden. Wir schlagen aus
Grunden der Rechtssicherheit vor, die geltende Formulierung in Artikel 13 Absatz 2 DSG beizubehalten.

10
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LU VE DSG | 24

Mit dem pauschalen Ausschluss des Bearbeitens von besonders schiitzenswerten Personendaten kdnnten
Daten von verurteilten Personen nicht mehr bearbeitet werden, was zu vermehrten Kreditféllen und
allenfalls damit zusammenhéangenden Vermoégensdelikten filhren kénnte. Diese Bestimmung ist zu
Uberprifen.

LU VE DSG | 37

In der Abschnitts- und der Sachuberschrift ist "Ernennung" durch "Wahl" zu ersetzen, dies entsprechend
der Formulierung in Absatz 1.

Der Direktor der Eidgendssischen Finanzkontrolle wird vom Bundesrat auf sechs Jahre gewahlt (Art. 2
Abs. 2 FKG [SR 614.0]). Wir empfehlen aus Koharenzgriinden dieselbe Amtsdauer fir beide
Aufsichtsbehérden.

LU VE DSG | 38

Amtszeitbeschrankungen sind im schweizerischen Staatsrecht uniblich. Auch andere Aufsichtsorgane,
inshesondere die Eidgendssischen Finanzkontrolle, kennen keine solche. Wir empfehlen aus
Kohéarenzgriunden dieselben Regeln.

LU VE DSG | 39

Gemass den Erlauterungen zu dieser Bestimmung sei die Unvereinbarkeit mit einem (politischen) Amt
eines Kantons in einem weiten Sinn, inklusive die Gemeinden, zu verstehen. Soll an dieser breiten
Unvereinbarkeitsregel festgehalten werden, muss dies u.E. ausdricklich formuliert werden. Andere
Bundesgesetze gebrauchen die Wendung "Behérden des Kantons und der Gemeinden" oder es konnte
der Sammelbegriff "andere Gemeinwesen" verwendet werden. Wir stellen jedoch in grundséatzlicher
Hinsicht in Frage, ob eine Unvereinbarkeitsregel zu einer Tatigkeit bspw. in der Wohngemeinde des
gewahlten Datenschutzbeauftragten in das Gesetz aufgenommen werden muss.

LU VE DSG | 41

Die erweiterten Untersuchungsbefugnisse samt dem Verfligungsrecht nach Artikeln 42 und 43
entsprechen offenbar den européischen Vorgaben. Dadurch kommt es zu einem Umbau der
Datenschutzbehérden beim Bund wie auch in den Kantonen und die Gemeinwesen haben gréssere
personelle Ressourcen bereitzustellen. Wir halten deshalb dafir, nochmals zu priifen, ob das bestehende
System im schweizerischen Kontext nicht als gleichwertig bestehen bleiben kénnte.

11
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LU VE DSG | 41 1 Wir gehen davon aus, dass mit der Kann-Formulierung in Absatz 1 ein pflichtgemasses Ermessen gemeint

ist (Behandlungspflicht).

LU VE DSG | 41-45 Die Verfahrensvorschriften sollten gesamthaft Gberprift werden. Bestimmte Vorschriften sind

problematisch (z.B. keine aufschiebende Wirkung von Beschwerden gegen vorsorgliche Massnahmen [Art.
44 Abs. 3], Anzeigepflicht Uber Art. 22a Bundespersonalgesetz hinaus [Art. 45]) oder deren Durchfiihrung
bleiben unklar (insbes. Hausdurchsuchung nach "vergeblicher" Aufforderung zur Mitwirkung).

Zu den Artikel 42 und 43 vgl. unsere Ausfilhrungen zu Artikel 41.

LU VE DSG | 49 a Die Funktion der Information und Beratung im praventiven Sinn ist im Verwaltungsrecht tiblicherweise mit

der Aufsichtsfunktion verbunden. Da der Datenschutzbeauftragte des Bundes gegentiber den Organen der
Kantone keine Weisungsbefugnis hat, ist die gewéhlte Formulierung etwas zwiespéltig und deshalb im
Rahmen der weiteren Bearbeitung vertieft zu prifen.

Vgl. auch unsere Ausfuhrungen zu Artikel 57 Absatz 3.

LU Das vorgesehene Sanktionenregime erweckt den Eindruck, dass der Vollzug des eidgendssischen

VE DSG | 50-54 . ) ) ) .

Datenschutzgesetzes zu einem bedeutenden Teil den kantonalen Strafbehdrden zufallen wird. Dieses

Modell erachten wir weder als effizient noch sachlich geboten. Aufgrund der Komplexitat und Besonderheit
der Materie und der Tatsache, dass oft aufwandige Verfahren mit internationalem Bezug gefuhrt werden
missten, ist damit zu rechnen, dass bei den kantonalen Staatsanwaltschaften Fachleute mit Spezialwissen
und zusatzliche Ressourcen fiir die Bearbeitung der Falle benétigt werden. Wir lehnen dieses
Vollzugsmodell ab. Die Sanktionierung muss Bundesaufgabe sein.

LU VE DSG | 50/51 Diesen Strafbestimmungen fehlt es weitgehend am strafrechtlichen Bestimmtheitsgebot. Ausserdem sind

die Strafandrohungen (Bussenrahmen) im nationalen Rahmen vergleichsweise hoch, im internationalen
Rahmen (da nicht umsatzabhéngig) dirften sie indessen nicht sehr abschreckend wirken. Ein Teil der
Delikte ist nur auf Antrag hin strafbar, jedoch bleibt unklar, wer antragsberechtigt sein soll bei der
unterlassenen Durchfihrung einer Datenschutz-Folgeabschétzung und bei der unterlassenen
Dokumentation von Datenbearbeitungen (Art. 51 Abs. 1d und 1f). Antragsberechtigt sind nur Personen, die
durch eine solche Unterlassung verletzt werden. Durch die Unterlassungen der erwéhnten Art wird jedoch

12
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in aller Regel niemand (direkt) verletzt. Die Strafwilrdigkeit der Tatbestande ist vertieft zu prifen und
gegebenfalls sind die Tatbestéande klarer zu umschreiben.

LU VE DSG | 52 Diese Norm weitet die Anwendung auf Berufstatige wie auch die Sanktion im Vergleich zum geltenden

Artikel 35 DSG aus. Die Auswirkungen sind unklar. Insbesondere stellt sich die Frage, was unter
"geheimen” Personendaten zu verstehen ist, und in welcher Beziehung die Begrifflichkeit zu Artikel 321
StGB steht und ob damit tatsachlich alle Mitarbeitenden eines Betriebes einem strafrechtlich sanktionierten
Berufsgeheimnisses unterstellt werden. Mit Bezug auf Mitarbeitenden der 6ffentlichen Verwaltung stellt
sich die Frage nach dem Verhaltnis zu Artikel 320 StGB. In der vorliegenden Form genigt die Norm
jedenfalls dem strafrechtlichen Bestimmtheitsgebot nicht.

LU VE DSG | 57 1 Diese Bestimmung ist zu streichen. Samtliche Kantone haben ausreichende Datenschutzvorschriften bzw.

sind als Teilstaaten durch den Beitritt der Schweiz zu den entsprechenden europaischen Ubereinkommen
zu solchen verpflichtet.

LU VE DSG | 57 2 Gemass Absatz 2 gilt Artikel 49 fir die Kantone sinngemass. Der Verweis auf Artikel 49 ist aber integral zu

verstehen, was (zumindest in der von uns favorisierten Lesart) nicht zutreffen kann. Der Kanton Luzern
beispielsweise hat kein Offentlichkeitsprinzip eingefiihrt, weshalb Art. 49 lit. f. ausdriicklich auszunehmen
ist. Hinzu kommt, dass die Bestimmung unnétigerweise in die Organisationsfreiheit der Kantone eingreift,
da es diesen unbenommen sein muss, die Aufgaben von Datenschutzbeauftragten und (allfalligen)
Offentlichkeitsbeauftragten zu trennen.

LU VE DSG | 59 Die Tatbesténde der Ubergangsbestimmung sind zu eng gefasst; sie sind zu tiberpriifen. Hinzu kommt,

dass die direkte Anwendung des europdischen Rechts auf Schweizer Unternehmungen noch unklar ist
(vgl. Motion Fiala 16.3752)

LU alle An- Mit der DSG-Revision werden Anderungen an weiteren 51 Bundesgesetzen vorgeschlagen. Es fragt sich,

hange ob der Gesetzgebungsaufwand mit einer besseren Systematik vereinfacht werden kénnte. So ist es in
einem modernen Staatswesen selbstverstandlich, dass Verwaltungs- und Gerichtsbehdrden Informationen
sammeln, dabei Personendaten erheben, diese elektronisch bearbeiten und austauschen sowie
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Allgemeine Bemerkungen

Datenbanken wie Geschéftskontrollen und Archivierungssysteme fiihren. Anders ware der gesetzliche
Auftrag gar nicht mehr zu erfiillen. Verschiedene, im Anhang isoliert vom Grunderlass zur Anderung
vorgeschlagene Bestimmungen scheinen daher Selbstverstandliches zu regeln. Méglicherweise ware ein
Konzept eines Datenschutzgesetzes fiir die Bundesorgane und eines fiir die Privaten hilfreich. Damit
konnte dem Aspekt Rechnung getragen werden, dass sich die Vollzugsprobleme beim Datenschutz als
Persodnlichkeitsschutz vom staatlichen in den Privatbereich verschoben haben.

LU

Anhang | 102 Wir regen an, bei Gelegenheit die Aufzéhlung mit den kantonalen Migrationsémtern zu erganzen.
Ziff. 2:
AsylG

LU Anhang | 111d Wir regen an, bei Gelegenheit die Wendung "Leben oder kdrperliche Unversehrtheit" weiter zu fassen
Ziff. 3: (insbes. hinsichtlich der Datenbekanntgabe zum Schutz bei psychischer Versehrtheit).
AuG

LU Anhang | 7/11 Das Verhaltnis von DSG und BGO ist bekanntermassen nicht sehr anwenderfreundlich geregelt. Anlésslich
Ziff. 5: dieser Totalrevision kénnte es einer weiteren Klarung zugefihrt werden.
BGO

LU Anhang | 179estes Diese Bestimmung ist hinsichtlich des Tatbestandes unklar (insbes. Begriff "unbefugt"). Wir weisen auch
Ziff. 13: auf unsere Ausfihrungen zu Artikel 50 DSG.
StGB
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Name/Firma Bemerkung/Anregung

LU Kenntnisnahme
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Name/Firma | Bemerkung/Anregung

LU Kenntnisnahme

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma Kapitel-Nr. | Bemerkung/Anregung

LU vgl. Bemerkungen zu den einzelnen Bestimmungen

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma Art. Bemerkung/Anregung

LU vgl. Bemerkungen zu den einzelnen Bestimmungen
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e 31 Marz 2017 .
LE CONSEIL D’ETAT
\_Act DE LA REPUBLIQUE ET

CANTON DE NEUCHATEL

Département fédéral de justice et police
Palais fédéral
3003 Berne

Consultation concernant I'avant-projet de loi fédérale sur la révision totale de la loi
sur la protection des données (LPD) et sur la modification d'autres lois fédérales

Madame, Monsieur,

Nous renongons a commenter article par article cet avant-projet, qui appelle néanmoins de
notre part les remarques suivantes.

Adapter le droit suisse de la protection des données au nouveau droit européen dans ce
domaine nous parait primordial pour notre économie. Cela permettra & notre pays de
continuer a bénéficier de la décision d'adéquation accordé a la Suisse par la Commission
européenne. Pour ce motif, nous soutenons vivement la révision. il conviendrait toutefois que
les exigences de la nouvelle LPD n'aillent pas au-dela de celles du droit européen, au risque
d'aboutir & un résultat contraire a celui escompté, en ce sens qu'elles dissuaderaient des

entreprises sises sur territoire de I'UE d'exercer des activités en Suisse.

La révision, en ce qu'elle veut tenir compte de I'évolution technologique des dernieres
années, nous parait également indispensable.

Enfin, nous prenons acte de la nécessité de transposer dans la législation pénale les
exigences des nouvelles régles européennes, ce qui se traduit notamment par un nouveau
libellé de l'article 98, alinéa 2 CPP. Ce dernier nous parait cependant difficile a mettre en
ceuvre, autant par la police que par les autorités judiciaires. En effet, cette disposition exige
des autorités concernées qu'elles identifient d'ou proviennent les données qu'elles
détiennent, respectivement qu'elles retrouvent a qui elles ont été amenées a les transmettre.
Cela peut prendre un certain temps, voire exiger des effectifs supplémentaires.

Aussi, I'exigence du caractére immeédiat de cette information ne nous semble pas opportune
et nous prions le Conseil fédéral d'y renoncer. La protection des droits des personnes
concernées n'en sera pas compromise pour autant. S'il n'est pas renoncé a cette exigence,
nous appelons de nos veeux que le projet en cours d'harmonisation de l'informatisation de la
Justice pénale offre des moyens techniques propres a faciliter aux autorités concernées
I'accomplissement des obligations découlant du nouvel article 98, alinéa 2 CPP.



En vous remerciant d'avoir sollicité notre avis et de |'attention qui vous y porterez, nous vous
prions de croire, Madame, Monsieur, a I'expression de notre considération distinguée.

Neuchatel, le 27 mars 2017

Au nom du Conseil d'Etat :

Le président, La chanceliere,
J.-N. KARAKASH S. DESPLAI\jD
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Amstutz Jonas BJ

Von: Staatskanzlei Nidwalden <staatskanzlei@nw.ch>
Gesendet: Mittwoch, 29. Marz 2017 10:51

An: Amstutz Jonas BJ

Betreff: Stellungnahme Datenschutzgesetz

Anlagen: Stellungnahme VE-DSG.doc

Sehr geehrter Herr Amstutz

Im Anhang lassen wir lhnen die Stellungnahme (Formular) des Regierungsrates Nidwalden zum Datenschutzgesetz
und weitere Erlasse in elektronischer Form zukommen.

Freundliche Grisse
Karin Kutzelmann

Kanton Nidwalden

Staatskanzlei, Kanzleisekretariat
Dorfplatz 2, Postfach 1246

6371 Stans

041 618 79 02, staatskanzlei@nw.ch

Dieses E-Mail enthalt vertrauliche Informationen. Sie ist nur fiir den beabsichtigten Empfanger bestimmt. Bitte benachrichtigen Sie uns umgehend, falls Sie
diese E-Mail irrtimlich erhalten haben und I6schen Sie sie unverziiglich. Besten Dank.
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Stellungnahme von

Name / Firma / Organisation : Kanton Nidwalden
Adresse : Dorfplatz 2, 6371 Stans
Kontaktperson : Landschreiber Hugo Murer
Telefon : 041 618 79 02

E-Mail : staatskanzlei@nw.ch
Datum : 28. Marz.2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!



mailto:dm@bag.admin.ch
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Grundsatzlich stimmen wir den sieben Leitlinien, welche die Vorlage (VE-DSG) verfolgt, zu. Vor allem die Technologieneutralitat und die Starkung
der Rechte der Betroffenen sowie der Kontrollen sind unseres Erachtens sehr wichtig und ohne Kompromisse (d.h. im Sinne der Betroffenen)
umzusetzen. Dies ist mit der Vorlage kaum gelungen, weil sie eher eine Verwasserung des Datenschutzrechts auf Stufe Bund (im Vergleich zum
zuvor bzw. heute herrschenden Zustand) darstellt. Dies gilt es zu verhindern. Unseres Erachtens ware die Kirzung des VE-DSG insgesamt — im
Sinne der Riuckbesinnung auf viele Regelungen des heute geltenden DSG (die wir unten erwahnen werden) — zielfihrend und sinnvoll.

Unsere Stellungnahme bezieht sich aufgrund unserer Tatigkeit vor allem auf die allgemeinen Begriffe sowie die Datenbearbeitung durch 6ffentliche
Organe. Denn fir die Datenbearbeitung durch private Personen sind wir (als kantonale Datenschutzbeauftragte) nicht zustandig, ausser diese
wirden im Rahmen einer ausgelagerten hoheitlichen Tatigkeit erfolgen.

Das VE-DSG verschlechtert aus unserer Sicht den Schutz der durch die Bearbeitung betroffener Personen erheblich. So muss im heute glltigen
Datenschutzgesetz (Art. 17 Abs. 2 DSG) grundséatzlich ein Gesetz im formellen Sinn die Bearbeitung von besonders schitzenswerten Daten und
Persdnlichkeitsprofilen ausdriicklich vorsehen. Im Entwurf fehlt das Wort ausdriicklich und ein Gesetz im materiellen Sinn wirde oftmals als
Bearbeitungsgrundlage ausreichen. Ohne das Erfordernis einer ausdriicklichen gesetzlichen Grundlage (und zwar in einem Gesetz im formellen
Sinn) waren heikle Datenbearbeitungen wie z.B. solche im Zusammenhang mit dem Swiss Pass Tur und Tor gedffnet (vgl. S. 5 f. Empfehlung des
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) vom 4. Januar 2016 in Sachen Swiss Pass).

Einer der wichtigsten Grundsétze der Verwaltungstatigkeit ist das Legalitatsprinzip (Grundsatz des Erfordernisses einer gesetzlichen Grundlage fur
die Tatigkeit der Verwaltung und/oder einer Behorde). Demnach hat sich die Verwaltung innerhalb des vom Gesetzgeber gesteckten Rahmens zu
bewegen; und nicht darliber hinaus. Demokratische Legitimation und Vorhersehbarkeit der Verwaltung sind u.a. die Grinde fur dieses Prinzip. Hinzu
kommt, dass jede Einschréankung eines in der Verfassung verankerten Grundrechts einer geniigenden Rechtsgrundlage bedarf (Art. 36
Bundesverfassung; BV). Bei schweren Grundrechtseingriffen beispielsweise in die Privatsphére (Art. 13 BV) oder der personlichen Freiheit (Art. 10
BV) bendtigen die 6ffentlichen Organe immer eine formalgesetzliche Grundlage.

Wenn im Entwurf des Datenschutzgesetzes das Prinzip das Legalitatsprinzip bei schweren Eingriffen (beispielsweise bei der Bearbeitung besonders
schitzenswerter Personendaten, dem Profiling oder dem Erlass einer automatisierten Einzelfallentscheidung sowie der Datenbearbeitung im




Bundesgesetz uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Abrufverfahren) fallengelassen wird, werden dadurch die Rechte betroffener Personen nicht — wie eigentlich vorgesehen bzw. beabsichtigt —
gestarkt, sondern vielmehr in einem — nicht den sieben Leitlinien (cf. Erlauternder Bericht S. 18 ., v.a. S. 19, 4. Absatz) entsprechenden — Umfang
geschmadlert. Denn die einzelnen betroffenen Personen kdnnten dann dem Gesetz nicht mehr die Grundlagen entnehmen, geméss welchen ihre
personenbezogenen Angaben tatsachlich bearbeitet werden dirften. Vielmehr missten sie die entsprechenden Datenbearbeitungen einfach tber
sich ergehen lassen. Die Regelung des Abrufverfahrens wurde sogar komplett aus dem Entwurf gestrichen, obwohl ,mehr Transparenz und starkere
Kontrolle tber die eigenen Daten® versprochen wird. Dieses Vorhaben kénnen wir ebenfalls nicht unterstitzen.

Datenbearbeitungen, die einen schweren Eingriff in die Persdnlichkeit der Betroffenen verursachen, missen demokratisch (d.h. mit einer
entsprechenden und ausreichenden gesetzlichen Grundlage) legitimiert sein. Es braucht dazu eine Mehrheit im Parlament (zur Verabschiedung des
entsprechenden Gesetzes) sowie eine Mehrheit bei einer allfalligen Volksabstimmung. Eine Datenschutz-Folgeabschéatzung, wie sie im Art. 16 VE-
DSG vorgesehen ist, genligt den demokratischen Vorgaben nicht. Auch private Auftragsbearbeiter haben sich bei der Wahrnehmung von
offentlichen Aufgaben an die gleichen Grundsétze zu halten wie das 6ffentliche Organ selbst. Der Datenschutzbeauftragte kann sich nicht zum
Gesetzgeber ,aufschwingen® du tber die Zulassigkeit bestimmen, sondern er hat nur die Anwendung der Datenschutzgesetze bzw. den weiteren die
Datenbearbeitung betreffenden Gesetze in seinem Zustandigkeitsbereich zu tiberwachen und soll natirlich auch préaventiv bei der Ausarbeitung
einer Vorlage oder zur Stellungnahme hinzugezogen werden.

Im Entwurf zum neuen Gesetz wird die Information und Transparenz erheblich gestérkt, jedoch leider nicht die Wahimoglichkeit der Betroffenen, d.h.
die Personlichkeit und Freiheit jedes Einzelnen. Was bringt Transparenz, wenn die Datenbearbeitung nicht oder nur ungentigend unterbunden
werden kann?

Einerseits wurde das Gebot der Zweckbindung gelockert (siehe Argumentation zum entsprechenden Gesetzesartikel), andererseits werden bei der
Datenbearbeitung durch Privatpersonen (z.B. Google) sehr oft Daten erhoben, welche die von der Datenbearbeitung betroffenen Personen weder
winschen noch unterbinden kénnen. So wird der Praxis einfach Vorschub geleistet und die Rechte der betroffenen Personen werden hinten
angestellt.

Zur Nutzung gewisser Dienste mussen oft Global-Einwilligungen in weitreichende bzw. umfassende Datenbearbeitungen erteilt werden. Von den
Konzernen und ihren Partnern werden Daten (z.B. ,zur Verbesserung oder Weiterentwicklung unserer Dienste®) erhoben. Fir die konkrete Nutzung
eines bestimmten Dienstes (z.B. Suchfunktion) ware aber diese Datenbearbeitung Giberhaupt nicht erforderlich. So kommen die Anbieter (oft
Konzerne) und ihre Partner oder Werbekunden an sehr (oder: zu?) viele Daten, vor allem wenn sie ein Netzwerk von Diensten anbieten und der
Kunde auch nur einen davon nutzt. Dabei wird wohl oft der Grundsatz der Verhéaltnismassigkeit (keine Vorratsdatenspeicherung, Erhebung nur
zwingend notwendiger Personendaten etc.) nicht gewéhrleistet.

Die von der Bearbeitung betroffene Person kann sich nur entscheiden, einen Dienst zu nutzen und die Daten preiszugeben oder aber auf den Dienst
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zu verzichten. Bei einer Monopolstellung (z.B. Anwendung, die von sehr vielen Personen genutzt wird - wie WhatsApp) oder grosser Marktmacht
eines Anbieters (z.B. wenn ein Anbieter viele einzelne Dienste auf sich vereint — wie Google Suche, Google Maps, Gmail etc.), bleibt Betroffenen
somit ,keine andere Wahl“ als die Datenschutzbestimmungen zu akzeptieren. Oft ist es den Betroffenen nicht méglich, die Datenbearbeitung zu
unterbinden, weil gewisse Datenbearbeitungen nicht deaktiviert werden kdnnen (z.B. in Windows 10 im Vergleich zu Windows 7).

Die EU hat das Problem im Ansatz erkannt und regelt in Art. 7 Abs. 4 der Datenschutzgrundverordnung das sogenannte Koppelungsverbot. Die
Einwilligung in die Datenschutzbestimmungen hat freiwillig zu erfolgen und umfasst die Vertragserfillung, nicht aber auch noch weitere Zwecke.
Personen sollen also nur in Datenbearbeitungen einwilligen missen, die fur die Benutzung des von Ihnen genutzten Dienstes erforderlich sind; und
nicht auch in solche, die dem Anbieter mit Monopolstellung oder grosser Marktmacht (und ihren Partnern und/oder Werbekunden) nitzlich sind! Der
Grundsatz von ,Privacy by Design® und das ,Opt-In“-Prinzip misste in allen Bereichen verwirklicht werden. Art. 18 des VE-DSG bringt dies unseres
Erachtens im Gesetzestext selbst zu wenig deutlich zum Ausdruck (siehe weiter unten; Argumentation zu Art. 18 VE-DSG). Es dirfen nur diejenigen
Daten bearbeitet werden, die es zur Vertragserfiillung und Dienstnutzung (und zwar nur fiir den konkreten Dienst; nicht auch noch fiir andere...)
zwingend braucht (z.B. keine Auswertung des Konsumverhaltens bei einer Bank). Jede weitere Bearbeitung sollte standardmassig deaktiviert sein.
Der Nutzer dirfte diese dann — wenn er dies wiinscht — selber und auf freiwilliger Basis aktivieren. Den betroffenen Personen dirfen keine Nachteile
(und auch nicht ,weniger Vorteile“) entstehen, wenn sie die Einwilligung verweigern.

Wir stehen dem neuen Instrument der automatisierten Einzelentscheidung ausserst skeptisch gegeniiber, weil es unseres Erachtens nicht ausreicht,
nur tber das Zustandekommen und die Auswirkungen informiert zu werden. Eine Entscheidung ist grundsatzlich eine 6ffentlich- oder
privatrechtliche Willensausserung einer oder mehreren nattrlichen(!) Personen. Zumindest im 6ffentlichen Recht besteht die Begrindungspflicht.
Somit durften auf 6ffentlich-rechtlicher Seite keine belastenden Verwaltungsakte wie Verfligungen gesetzlich vorgesehen sein (vgl. Art. 15 Abs. 3
VE-DSG). Die Willensbildungen der Behdrde (d.h. der zustdndigen menschlichen Person) missen durch Fakten begriindet werden, damit diese fir
die betroffene Person logisch verstandlich ist und sie sich — falls gewiinscht — auch gegen eine entsprechende Verwendung zur Wehr setzen kann.
Es reicht nicht aus, wenn lediglich bekannt gegeben wird, welche Daten verwendet wurden.

Obwohl die Datenschutzgrundverordnung nicht Teil des Schengen-Acquis ist, sind wir der Meinung, dass wenn schon der Betriff des Profilings
(anstatt des bisher verwendeten Begriffs ,Personlichkeitsprofil*) Gbernommen wird, auch die entsprechende Definition im gesamten Umfang
Ubernommen werden misste. Unseres Erachtens bietet die Definition nach EU-Recht einen grosseren Schutz fur die Betroffenen (siehe
Argumentation zu Art. 3 lit. f VE-DSG)

Schliesslich ist es unseres Erachtens stérend, wenn bei Verletzung des Datenschutzgesetzes Strafrecht zur Anwendung kommt und nicht wie in der
ganzen EU Verwaltungsrecht. (siehe Argumentation zu Art. 50 ff. E-DSG).
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

VE-DSG

1

Wir begrissen den Umstand, dass juristische Personen nicht mehr vom Schutzbereich erfasst werden
sollen. Damit wird das Schweizerische Datenschutzrecht mit demjenigen der EU harmonisiert.

VE-DSG

Es ist aus dem Gesetzestext (Bestimmtheitsgebot und Klarheitsgebot) nicht ersichtlich, welche
Justizbehorden erfasst sind und welche nicht. Es ist unseres Erachtens weder nachvollziehbar noch
logisch, warum beispielsweise die Bundesanwaltschaft und die Militarjustiz erfasst, die eidgendssischen
Polizeibehdrden hingegen nicht erfasst sind. Deshalb und der Klarheit halber ist der Begriff der
Lunabhangigen eidgendssischen Justizbehdrden® bereits in der Vorlage selbst und nicht erst in den
dazugehdrigen Erlauterungen genauer zu definieren.

VE-DSG

Die Immunitéat erfasst nur die Gerichtsbarkeit und die Vollstreckung, jedoch nicht die grundsatzliche
Anwendbarkeit eines Gesetzes. D.h. auch Personen und Institutionen, die Immunitat geniessen, missen
sehr wohl das Datenschutzgesetz befolgen, kbnnen aber wegen der Immunitat nicht zur Verantwortung
gezogen werden, falls Vorschriften verletzt werden (cf. ,Verfolgungshindernis® wie im Strafrecht).

VE-DSG

Die Bearbeitung der tibrigen Daten sollte nicht von der Aufsicht des EDOB ausgenommen werden. Falls
oder sobald jedoch eine eigensténdige Aufsicht (inkl. der gesetzlichen Grundlagen) fir eidgendssische
Gerichte geschaffen ware (wie dies geplant ist), wiirden diese Regelungen als Lex Specialis und wegen
dem Vorrang von neuerem Recht vorgehen

VE-DSG

c Ziff. 3
u. 4.

Wir begriissen Erweiterung der besonders schiitzenswerten Daten um die genetischen und biometrischen
Daten.

VE-DSG

Wenn schon der Begriff des Profilings aus der EU Datenschutzgrundverordnung tibernommen wird, so
misste auch die Legaldefinition selbst lbernommen werden. Diese lautet:
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,Jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten
verwendet werden, um bestimmte personliche Aspekte, die sich auf eine naturliche Person beziehen, zu bewerten, insbesondere um
Aspekte bezuglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder vorherzusagen. “

Im VE-DSG ist eine Wesentlichkeit verlangt, die in der EU nicht gegeben sein muss. Diese Wesentlichkeit
wird auch in Art. 6 Abs. 1 der E-SEV 108 nicht verlangt. Dort ist die Rede von ,personenbezogenen Daten,
die Hinweise auf [...]. erkennen lassen®. Wenn diese Vorlage des Europarats vom Bundesrat ratifiziert
wird, wére also dieser Mindeststandard im Datenschutz einzuhalten und die Wesentlichkeit wére nicht
erforderlich. Selbst falls die Vorlage nicht ratifiziert wirde, wére es stossend, wenn EU-Blrger, die bei
Schweizer Firmen Waren oder Dienstleistungen beziehen, den grosseren Schutz geniessen wirden, als
Schweizerbirger bei den gleichen Firmen (fehlende Gleichbehandlung, die kaum anzustreben ist).

Der Schutz geht namlich auch in dieser konkreten Aufzahlung weiter, als der in der Schweiz beabsichtigte.
Personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten sowie Aufenthaltsort und Ortswechsel sind
vom Begriff des Profilings erfasst. Es muss auch in der Schweiz klar sein (,insbesondere” reicht nicht aus),
dass diese Bearbeitungsformen inhaltlich erfasst sind und somit hohere Bearbeitungshirden gelten als bei
gewohnlichen Personendaten. Auch die Formulierung ,jede Art der automatisierten Verarbeitung” ware zu
Ubernehmen.

Schweizer Burger sollten bei Datenbearbeitungen durch Firmen in der Schweiz nicht benachteiligt werden
gegeniiber EU-Burgern. Eine einheitliche Legaldefinition wiirde diese Rechtsungleichheit beseitigen und
auch Schweizer Blrgern einen besseren Schutz vor solchen Bearbeitungen bieten. Gerade in der heutigen
Zeit wird immer mehr Profiling in diesem Sinn betrieben und das Datenschutzgesetz hat diese
praxisrelevanten Varianten zu erfassen.

VE-DSG

i@
gemass
DSG)

Wir regen der Klarheit willen an, anstelle des Begriffs ,Auftragsbearbeiter®, im ganzen VE-DSG den Begriff
LAuftragsdatenbearbeiter” zu verwenden.

Das Gesetz im formellen Sinn sollte auch im VE-DSG (wie im geltenden DSG) als Legaldefinition enthalten
sein und fur die Bearbeitung besonders schitzenswerter Personendaten, Profilingdaten sowie fir Bearbei-
tungen in Abrufverfahren fur 6ffentliche Organe eine klare Voraussetzung darstellen. (cf. einleitende
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Bemerkungen zu Art. 36 BV: Voraussetzungen fur Grundrechtseingriffe).

VE-DSG

Das Zweckbindungsgebot wird mit der neuen Formulierung gelockert. Bis anhin durften Personendaten
-nhur zu dem Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, aus den Umsténden
ersichtlich oder gesetzlich vorgesehen ist.“ Neu misste die Bearbeitung nur noch mit dem Zweck ,zu
vereinen® sein. Dies stellt eine deutliche Abschwachung des Zweckbindungsgebots dar, was es zum
Schutz der Betroffenen aus datenschutzrechtlicher Sicht zu verhindern gilt.

Im neuen Artikel wird sehr ,unbestimmt“ vom Zweck gesprochen. Gemass Gesetzestext sollten 6ffentliche
Organe weiterhin Personendaten nur bearbeiten durfen, wenn der Zweck gesetzlich vorgesehen, klar
angegeben oder aus den Umstanden ersichtlich ist. Diese Klarheit ist erforderlich, weil das
Zweckbindungsgebot gleichzeitig fir Bundesorgane und Private als Datenbearbeiter gilt.

Zweckanderungen bedirfen weiterhin einer neuen Einwilligung bzw. einer veranderten gesetzlichen
Grundlage. Die momentane Formulierung (im DSG) sollte auch im VE-DSG beibehalten werden, denn sie
bietet mehr Schutz fur die betroffenen Personen; und genau dieser Schutz der Betroffenen stellt ja ein
Teilziel dieser Totalrevision dar.

VE-DSG

Auch hier ware die Beibehaltung des heute geltenden Gesetzestextes Uber die Richtigkeit der Daten (Art. 5
Abs. 1 und 2 DSG) anzustreben. Die Berichtigung oder Vernichtung ist namlich nur vorgeschrieben, wenn
die Daten im Hinblick auf den Zweck ihrer Beschaffung unrichtig oder unvollstandig sind.

Im Entwurf hingegen fehlt diese Formulierung mit ,,im Hinblick®. So kdme es zu vermutlich nicht gewollten
Situationen. Oft kann nicht bestimmt werden, ob Daten weiterhin fir die Bearbeitung erforderlich sind, z.B.
Adressdaten hinsichtlich einer Bestellung. Statt dass Daten nétigenfalls aktualisiert werden (bei einer
neuen Bestellung auf Initiative des Kunden mit Adressénderung) musste die Firma die Adressdaten
dauernd aktuell halten, obwohl vielleicht nie wieder eine Bestellung erfolgen wirde. Es ware aber
unzweckmassig, die Daten stets zu l6schen (Aufwand der Neuerfassung der moéglicherweise immer genau
gleichen Daten, allenfalls gesetzliche Aufbewahrungspflicht).

Im Gegenzug dazu musste aber das Berichtigungsrecht der Betroffenen weiterhin ausdriicklich erwahnt
sein. Es stort nicht, wenn Daten nur im Hinblick auf den damaligen Zustand aktuell sind. Jedoch muss
auch fur die von der Bearbeitung betroffener Person und alle Datenbearbeiter ersichtlich sein, dass die
betroffene Person ein Recht hat, die Berichtigung zu verlangen. Die von der Bearbeitung betroffene Person
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hat ein Auskunfts-, Berichtigungs- und Léschungsrecht, dass sie ausiiben kann, wenn sie dies mdchte.

VE-DSG

N~ o o1 b~ W

b-d

Diese neuen Kompetenzen fir den EDOB (und anschliessend evtl. auch fiir die kantonalen Datenschutz-
beauftragten; kDSB) sind sehr umfassend. Es kann nicht sein, dass der EDOB - auch wenn der Bundesrat
(noch) nicht festgestellt hat, dass die Gesetzgebung des betreffenden Staates einen angemessenen
Schutz gewahrleistet — von sich aus dartiber entscheiden darf, ob vielleicht doch allenfalls Daten ins
Ausland geliefert werden dirfen (Abs. 1 lit. d VE-DSG). Der umgekehrte Fall wéare eher denkbar: der
EDOB diirfte intervenieren, wenn er zum Schluss kame, die Gesetzgebung wiirde entgegen der
bundesrétlichen Meinung keinen ausreichenden Schutz bieten.

Der EDOB miisste als Experte bzw. Kontrollbehérde im Bereich Datenschutz auch bei der Erstellung der
.Landerliste“ nach Art. 5 Abs. 7 VE-DSG zumindest konsultiert werden. Der angemessene Schutz der
Betroffenen muss sich entweder aus der Gesetzgebung des oder aus Datenschutzabkommen mit dem
betroffenen Land ergeben. Der EDOB miisste im Vorfeld konsultiert werden (um zustimmen zu kénnen)
und nicht erst im Nachhinein Garantien erhalten, um dann nétigenfalls intervenieren zu kdnnen.

Ob Art. 5 und 6 VE-DSG mit Art. 184 BV vereinbar sind, misste abgeklart werden. Geht Art. 184 BV vor,
mussten bestimmte in Art. 5 und 6 VE-DSG festgelegte Regelungen angepasst/gestrichen werden.

Auch die besten Datenschutzvorschriften (Zusicherungen eines Unternehmens) kénnen ein Land nicht
plétzlich sicher machen. Missen beispielsweise Unternehmen Daten an die Behdrden ihres Landes liefern
oder kdnnen die Geheimdienste dieser Lander einfach darauf zugreifen, dann ntitzen alle Zusicherungen
eines Unternehmens im Ausland nichts.

VE-DSG

Zum heutigen Zeitpunkt hat der EDOB keine Genehmigungskompetenz. Diese neue Kompetenz fiir ihn
und evtl. auch die kDSB wirde zu einem grossen Mehraufwand fihren. Ob dies tatsachlich und in der
Praxis so gewollt ist, erscheint uns zumindest fraglich. Auch die Methode der Best Practice bringt in dieser
Form nicht viel (ausser grossen Mehraufwand, dessen positive Auswirkungen in der Praxis nicht wirklich
abzuschatzen sind). Bei offentlichen Organen soll der EDOB weiterhin in datenschutzrelevanten Themen
und Projekten mit einbezogen werden, um z.B. die datenschutzrechtlichen Grundprinzipien (wie Gesetz-
oder Verhaltnismassigkeit u.a.) zu Uberprifen.

Wenn — v.a. bei privaten Datenbearbeitern — die Instrumente Privacy by Design (datenschutzfreundliche
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Grundeinstellung) und das Opt-In-Prinzip (in die nicht zwingend erforderliche Datenbearbeitungen muss
auf Initiative des Betroffenen eingewilligt werden) effektiv umgesetzt wirden, ware dies bereits eine
Verwirklichung der Best Practice. Eine Opt-out-LAsung ist nicht im Sinne der datenschutzrechtlichen
Vorgaben, weil dann Unternehmen/Datenbearbeiter grundséatzlich zuerst Daten bearbeiten dirfen und die
Betroffenen sich darum bemiihen missen, wenn sie die entsprechenden Datenbearbeitungen untersagen
oder anpassen lassen wollen. Dies wirde keine datenschutzfreundliche Grundeinstellung darstellen.

Jede Person hat andere Vorstellungen betr. dem Umgang mit ihren Daten durch Andere (Datenbearbeiter).
Gewisse Personen wirden bestimmte Datenbearbeitungen freiwillig zulassen, andere eben gerade nicht.
Deshalb ist die Erstellung allgemein glltiger Best Practice wohl sehr schwierig und wir regen an, einfach
datenschutzfreundliche Einstellungen, die von den Betroffenen freiwillig in einem gewissen Mass verandert
werden kdnnen, festzulegen (anstelle von Best Practice).

Der EDOB miisste in diversen Bereichen solche Best Practice erlassen, was einen grossen (Initial)-
Aufwand verursachen wirde. In den Kantonen ware eine solche zusatzliche Kompetenz bzw. Aufgabe
nicht umsetzbar, ohne dass die Personalressourcen erhéht wiirden. Ob diese Aufgabe in den Kantonen
Uberhaupt sinnvoll wéare, ware wiederum eine andere Frage. Die betroffenen Personen sollen mit Ihrem
freiwilligen Opt-In in alle nicht zwingend erforderlichen Bearbeitungen selber einwilligen kénnen (oder eben
nicht!). Art. 18 VE-DSG soll also wie in seinem Titel (,Datenschutz durch Technik und datenschutzfreund-
liche Voreinstellungen®) angedeutet umgesetzt werden.

Aus obgenannten Grunden lehnen wir die Einfuhrung einer Pflicht zur Erarbeitung von Best Practice in
unseren Vereinbarungskantonen klar ab.

VE-DSG | 9 In Anlehnung an die Ausfihrungen und vor allem das zuletzt genannte Fazit zu Art. 8 VE-DSG lehnen wir
auch diese Bestimmung mangels Mehrwert in der Praxis und aufgrund des damit einhergehenden
Mehraufwandes ab.

VE-DSG | 15 Grundsatzlich wéare aus datenschutzrechtlicher Sicht zu bevorzugen, wenn nicht Giber eine Entscheidung

(die ausschliesslich auf einer automatisierten Datenbearbeitung beruht) informiert werden misste/wiirde,
sondern wenn die Betroffenen im Voraus erklaren und entscheiden kdnnten, welchen automatisierten (sie
selber betreffenden) Datenbearbeitungen sie zustimmen und welche eben gerade nicht. Dadurch wirde

10
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dem Grundsatz der informationellen Selbstbestimmung ausreichend Rechnung getragen.

VE-DSG

16

Bereits heute steht uns ein ahnliches (praventives) Mittel zur Verfligung: die Vorabkontrolle. Wir kdnnen in
allen drei Kantonen geplante Datenbearbeitungen, die besondere Risiken fir die Rechte und Freiheit der
betroffenen Personen in sich bergen, vor der Inbetriebnahme Uberpriifen. Dieses Mittel misste unseres
Erachtens bei den 6ffentlichen Organen bekannter gemacht werden, weil diese oft nicht wissen, dass sie
sich diesbezlglich an uns wenden kdnnten, bevor sie etwas Neues umsetzen.

Zur Umsetzung der in Art. 16 VE-DSG festgelegten Datenschutz-Folgeabschatzung wirden wir als
kantonale Datenschutzstelle mehr Personalressourcen benétigen; und zwar vor allem in den Bereichen
Jnformatik® und ,Audits/Kontrollen®. Andernfalls konnten wir nicht weiterhin wirksame Instrumente anbieten
(bzw. sie zuerst entwickeln) und verwenden sowie wirkungsvolle Kontrolle (bei den diversen Organen und
Behorden) durchfihren.

VE-DSG

18

Die beiden Begriffe ,angemessene Massnahmen® (in Abs. 1) und ,geeignete Voreinstellungen® (in Abs. 2)
in dieser Bestimmung missen genauer definiert werden, andernfalls kann man fir die Praxis nicht wirklich
von Privacy by Design (Datenschutz durch Technik) und Privacy by Default (datenschutzfreundliche Vor-
einstellungen) ausgehen. Zudem wird in Abs. 2 in unklarer Weise (es kdnnen verschiedene Auslegungen
erfolgen) festgelegt, dass gewisse Personendaten standardmassig bearbeitet werden kénnen, wenn sie flr
den jeweiligen Zweck erforderlich sind. Hier misste zumindest fiir besonders schiitzenswerte Personen-
daten und Profilings klar festgelegt werden, dass fir die Bearbeitung solcher Angaben eine ,,zwingende
Erforderlichkeit® und eine klarere Definition des jeweiligen Verwendungszwecks vorliegen muss (und zwar
im Vorneherein). Dadurch kénnen Betroffene vor zu vielen und mdglicherweise nicht wirklich notwendigen
Datenbearbeitungen geschuitzt werden (was immerhin eine Leitlinie des VE-DSG darstellt).

VE-DSG

20

Es ist richtig, dass jede Person grundsatzlich und generell kostenlos Auskunft dariiber verlangen kann, ob
Uber sie Personendaten bearbeitet werden.

Unseres Erachtens und herriihrend aus bestimmten Fallen aus der Praxis kénnte es sinnvoll sein, fir
Einzelfélle (z.B. bei rechtsmissbrauchlich oder mehrfach hintereinander gestellten Auskunftsgesuchen)
Kosten verlangen zu kénnen. Dazu misste aber eine genaue und klare Regelung aufgestellt werden,
damit sie auch gut in der Praxis umgesetzt werden kdnnte.

11




Bundesgesetz uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

VE-DSG

20

Dieser Abs. 3 genugt unseres Erachtens und vor allem vor dem Hintergrund des moglichst umfassenden
Schutzes der betroffenen Personen nicht: Wird aufgrund einer Datenbearbeitung eine Entscheidung geféllt,
insbesondere Uber eine automatisierte Einzelentscheidung, erhalt die betroffene Person Informationen
Uber das Ergebnis, das Zustandekommen und die Auswirkungen der Entscheidung. Dies geniigt nicht,
vielmehr muss die betroffene Person sich zuvor dazu dussern kénnen...

Auch keine automatisierten Einzelfallentscheidungen zulassen (als Hilfsmittel ok). Entscheide selbst
mussen nachvollziehbar von Menschen getroffen werden und das rechtliche Gehor gewéhrt werden.

VE-DSG

27

In Art. 27 VE-DSG werden die Rechtsgrundlagen geregelt, die gegeben sein missen, damit Bundesorgane
die entsprechenden Personendaten bearbeiten dirfen. Dieser Artikel ersetzt Art. 17 DSG (geltende Ver-
sion). Darin wurde festgelegt, dass besonders schitzenswerte Personendaten und Persdnlichkeitsprofile
nur bearbeitet werden dirfen, wenn ein Gesetz im formellen Sinn es ausdriicklich vorsieht oder wenn
ausnahmsweise ... (hiernach wurden div. Voraussetzungen definiert).

Im VE-DSG wurden diese Voraussetzungen zu Lasten der Betroffenen zu stark gelockert, indem nun
Folgendes gelten wirde: Neu ist fur die Bearbeitung von besonders schiltzenswerten Personendaten, das
Profiling oder den Erlass automatisierter Einzelentscheidungen nur noch eine Grundlage in einem Gesetz
im formellen erforderlich. Nach dem 2. Satz in Art. 27 Abs. 2 VE-DSG ist zudem eine Grundlage in einem
Gesetz im materiellen Sinn ausreichend, wenn die nachfolgenden Voraussetzungen erftillt sind (Voraus-
setzungen werden definiert). Die nachfolgenden Regelungen in dieser Bestimmung (1.-3.) sollen wieder
durch diejenigen des heute geltendem DSG — zum Schutz der Betroffenen — ersetzt werden:

1. Es wird keine ausdriickliche Grundlage mehr benétigt.

2. Im Vergleich zu heute kann ein Gesetz im materiellen Sinn automatisch (und nicht mehr nur
ausnahmsweise!) ausreichend sein (wenn die beiden nachfolgenden Voraussetzungen gegeben
sind)

3. Nach Abs. 3 VE-DSG ist — in Abweichung von Abs. 1 & 2 — sogar eine Bearbeitung von Personen-
daten im Einzelfall ohne gesetzliche Grundlage mdglich.

Diese drei Moglichkeiten der Bearbeitung von Personendaten bedeuten eine (zu) starke Einschrankung
der Personlichkeitsrechte Betroffener, weshalb sie mit den alten Regelungen zu ersetzen sind. Dafur
empfiehlt sich, bei den Legaldefinitionen weiterhin das Gesetz im formellen Sinn zu definieren (wie dies

12
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schon heute im DSG der Fall ist).

VE-DSG

27

Das Abrufverfahren soll weiterhin (wie bis anhin) im Datenschutzgesetz geregelt werden:

Bundesorgane dirfen Personendaten durch ein Abrufverfahren zuganglich machen, wenn dies
ausdriicklich vorgesehen ist. Besonders schiitzenswerte Personendaten sowie Personlichkeitsprofile
durfen nur durch ein Abrufverfahren zuganglich gemacht werden, wenn ein Gesetz im formellen Sinn es
ausdriicklich vorsieht.

Das Abrufverfahren ist eine besondere Art der Bekanntgabe von Personendaten. Daten werden im
~>elbstbedienungsladen® in grossen Mengen ausgetauscht. Angesichts der damit verbundenen Risiken
bedarf es (weiterhin) einer ausdricklichen Rechtsgrundlage. Bei besonders schiitzenswerten
Personendaten oder Personlichkeitsprofilen bedarf (weiterhin) es eines formellen Gesetzes.

VE-DSG

29

Ahnlich wie Art. 27 VE-DSG wurde auch diese Bestimmung im Vergleich zur heute geltenden Regelung
(Art. 19 DSG) gelockert, was es aus datenschutzrechtlicher Sicht (zum Schutz der Betroffenen) entspre-
chend anzupassen gilt. So wurde hier z.B. die gesetzliche Grundlage fir das Abrufverfahren gestrichen,
weil diese dem technologieneutralen Charakter des VE-DSG widerspricht. Wir regen an, die heute
geltende Regelung hier (anstelle der erwahnten Lockerung) wieder einzufiigen.

VE-DSG

38

Mit einer Beschrankung der Amtszeit lasst sich unseres Erachtens der Grad der Unabhéangigkeit des
Beauftragten nicht erhéhen. Dies hat sich in gleicher Weise z.B. bei Gerichten gezeigt, wo die Mdglichkeit
einer Amtszeitbeschrankung (auf irgendeine nicht relevante Zeitspanne) schon diskutiert worden ist. Die
Unabhangigkeit der Richter wurde jedoch nicht durch eine Amtszeitbeschrankung gestarkt, d.h. eine
solche wurde nie eingefuhrt. Deshalb ist diese Bestimmung nicht zielfilhrend und zu streichen bzw. in den
Kantonen (d.h. in den kantonalen Datenschutzgesetzen) nicht zu Ubernehmen.

VE-DSG

50 ff.

Unternehmen sollten wegen unzulédssigen Datenbearbeitungen zur Verantwortung gezogen werden
kénnen, so dass die Bussen (mindestens abschreckend) wirken. Die Einhaltung der Datenschutzbestim-
mungen muss wirtschaftlich rentabler sein als die durch eine unrechtméassige Datenbearbeitung erzielten
Gewinne. Andernfalls wiirden mit der entsprechenden Regelung falsche Anreize fir Unternehmen und
andere Datenbearbeiter geschaffen, was es vor allem auch zum Schutz der Betroffenen zu verhindern gilt.

13
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Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Es muss vielmehr ein Anreiz fir die 6konomisch denkenden Unternehmen geschaffen werden, die
Datenschutzbestimmungen einhalten zu wollen.

Gemass VE-DSG soll Strafrecht anwendbar sein (,Strafbestimmungen®). Demnach wéren nach dem
Unternehmensstrafrecht (gemass Art. 102 Abs. 1 StGB) in erster Linie die verantwortliche/n natirliche/n
Person/en (d.h. der oder die Datenschutzbeauftragte des Unternehmens) zu bestrafen; und nicht das
Unternehmen als solches. Diese Datenschutzbeauftragten missten dann zwar einerseits mit einem
stéandigen personlichen Haftungsrisiko rechnen, andererseits stiinde aber auch Ihre Arbeitsstelle in der
Unternehmung auf dem Spiel, wenn sie gegen unzuléassige Datenbearbeitungen intervenieren wirden.
Dieser Zielkonflikt ist zu vermeiden.

Die Bestimmungen sollten deshalb verwaltungsrechtlicher Art sein (inkl. entsprechender Mitwirkungspflich-
ten). Sie kdnnten ahnlich ausgestaltet werden wie die Bestimmungen im Schweizerischen Kartellgesetz
(KG) bei unzulassigen Wettbewerbsbeschrankungen (Art. 69a KG). In Art. 83 der Datenschutzgrund-
verordnung der EU wird genau dies festgelegt. Gemass dieser Regelung kénnen Geldbussen von bis zu
20 Millionen Euro oder im Fall eines Unternehmens bis zu 4% des weltweit erzielten Jahresumsatzes des
vorgangigen Geschéftsjahrs auferlegt werden. Im VS-DSG sind die Betréage bedeutend tiefer angesetzt
und wirden wohl die falschen Personen (nicht die Unternehmen an sich) treffen. Wird dies den euro-
paischen Vorgaben entsprechend angepasst, konnte die Schweiz selbst ahnlich hohe Bussen vorsehen,
ohne Marktnachteile gegentber der EU beflrchten zu missen.

Mit héheren und teilweise umsatzabhéngigen Geldbussen und der Anwendbarkeit von Verwaltungsstraf-
recht wirden die Bussen die Unternehmen an sich treffen und somit die Umsetzung des Datenschutzes
besser gewahrleisten, d.h. die Personlichkeit der Betroffenen wirksam schitzen.
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Bundesgesetz uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung
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Bundesgesetz uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die

Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung
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