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Uber anerkannte elektronische Identifizierungseinheiten

E-1D-Gesetz

vom ...

Die Bundesversammlung der Schweizerischen Eidgenossenschaft,

gestitzt auf die Artikel 95 Absatz 1 und 122 Absatz 1 der Bundesverfassung?,
nach Einsicht in die Botschaft des Bundesrates vom ...2,

beschliesst:

1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Gegenstand und Zweck
! Dieses Gesetz regelt:

a. Inhalt, Ausstellung, Verwendung, Sperrung und Widerruf von anerkannten
elektronischen Identifizierungseinheiten (E-1D);

b. die Anerkennung der Anbieter von Identitatsdienstleistungen und ihrer
E-1D-Systeme sowie die Aufsicht Uber diese Anbieter und Systeme;

die Rechte und Pflichten der Inhaberinnen und Inhaber einer E-ID;

die Rechte und Pflichten der Betreiberinnen von E-ID-verwendenden
Diensten.

2 Es hat zum Zweck:

a. den sicheren elektronischen Geschaftsverkehr unter Privaten und mit
Behdrden zu fordern; und

b. die Standardisierung und die Interoperabilitat der E-ID sicherzustellen.
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Art. 2
In diesem Gesetz bedeuten:

a.

Begriffe

elektronische Identifizierungseinheit: eine elektronische Einheit, die zur
Identifizierung und Authentifizierung einer natiirlichen Person verwendet
wird;

anerkannte elektronische Identifizierungseinheit (E-ID): eine elektronische
Identifizierungseinheit, die von einem IdP nach den Vorgaben dieses
Gesetzes ausgestellt wird;

Identity Provider (1dP): nach diesem Gesetz anerkannter Anbieter von
Identitatsdienstleistungen;

Identifizierung: Prozess der Nutzung von Personenidentifizierungsdaten,
die eine Person eindeutig représentieren;

Authentifizierung: Prozess der Uberpriifung einer behaupteten Identitt;

Personenidentifizierungsdaten: staatlich gefilhrter Datensatz, der es
ermdglicht, die Identitét einer Person festzustellen;

E-1D-Registrierungsnummer:  einer  Person eindeutig zugeordnete
Identifikationsnummer;

E-1D-System: elektronisches System fiir die Ausstellung, Verwaltung und
Anwendung von E-ID;

Betreiberin von E-ID-verwendenden Diensten: natirliche oder juristische
Person, die fiir ihre Tatigkeit Online-Dienste betreibt, die Vertrauen in die
Identitat der sie nutzenden Person und in deren Authentizitat voraussetzen;

E-ID-verwendender Dienst: eine Informatikanwendung, die ein E-ID-
System nutzt.

2. Abschnitt Ausstellung von E-ID

Art. 3
L 1dP konnen folgenden Personen eine E-1D ausstellen:

3
4

Personliche Voraussetzungen

a.  Schweizerinnen und Schweizer, die zum Zeitpunkt der Ausstellung tber
einen glltigen Schweizer Ausweis gemass Bundesgesetz vom 22. Juni
20013 Uber die Ausweise fur Schweizer Staatsangehdrige verfligen;

b.  Ausléanderinnen und Auslénder die zum Zeitpunkt der Ausstellung Uber
einen gultigen Auslédnderausweis gemdss Bundesgesetz vom 16.
Dezember 20054 uber die Auslénderinnen und Auslénder verfiigen.

SR 143.1

SR 142.20



Bundesgesetz uber anerkannte elektronische Identifizierungseinheiten AS 20..

2 Der Bundesrat kann Kategorien von Auslanderausweisen bestimmen, die nicht zur
Ausstellung einer E-1D berechtigen. Er kann fiir die betroffenen Personen alternative
Verfahren zur elektronischen Identifizierung und Authentifizierung vorsehen.

3 Der Bundesrat regelt die Voraussetzungen zum Bezug, den Ausstellungsprozess
sowie die Sperrung und den Widerruf einer E-ID.

Art. 4 Anerkennung von IdP

LldP, die E-ID ausstellen wollen, brauchen eine Anerkennung der
Anerkennungsstelle (Art. 21).

2 |dP werden anerkannt, wenn sie:
ihren Sitz in der Schweiz haben;

b. Uber eine UID-Nummer gemass Bundesgesetz vom 18. Juni 20105 lber
die Unternehmens-Identifikationsnummer (UIDG) verfigen;

¢. nachweisen, dass die fur die E-ID-Systeme verantwortlichen Personen
kein Risiko fiir die Sicherheit darstellen;

d. Personen mit den erforderlichen Fachkenntnissen, Erfahrungen und
Qualifikationen beschaftigen;

e. Gewidhr bieten, dass die von ihnen betriebenen E-ID-Systeme die flir das
jeweilige Sicherheitsniveau vorgesehenen  Sicherheitsanforderungen
erfiillen;

f. die E-ID-System-Daten in der Schweiz nach schweizerischem Recht
halten und bearbeiten;

g. eine ausreichende Versicherung zur Deckung der Haftpflicht nach Artikel
24 oder gleichwertige finanzielle Sicherheiten nachweisen;

h. die Einhaltung des anwendbaren Rechts, namentlich dieses Gesetzes und
seiner Ausflihrungsbestimmungen, gewahrleisten.

3 Die Anerkennung muss spatestens nach drei Jahren erneuert werden.

4Der Bundesrat erlasst ndhere Vorschriften zu den Voraussetzungen der
Anerkennung, insbesondere zu:

a. den fachlichen und sicherheitsbezogenen Anforderungen und ihrer
Uberprifung;

b. der notwendigen Versicherungsdeckung beziehungsweise zu den
gleichwertigen finanziellen Sicherheiten;

c. den anwendbaren Standards und technischen Protokollen fir die E-ID-
Systeme sowie zu deren regelméssiger Uberprifung.

5 SR431.03
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Art. 5 Sicherheitsniveaus

L1dP konnen E-ID-Systeme mit unterschiedlichen, aufeinander aufbauenden
Sicherheitsniveaus betreiben und entsprechend E-ID ausstellen, die folgendes Mass
an Vertrauen vermitteln:

a. niedrig: Minderung der Gefahr des Identitatsmissbrauchs oder der
Identitatsveranderung;

b. substanziell: substanzielle Minderung der Gefahr des
Identitatsmissbrauchs oder der Identitatsverdnderung;

¢. hoch: Verhinderung des Identitatsmissbrauchs oder der
Identitatsveranderung.

2 Die verschiedenen Sicherheitsniveaus unterscheiden sich durch:

a. den Ausstellungsprozess, insbesondere in Bezug auf die ldentifizierung
und Authentifizierung der Inhaberin oder des Inhabers bei der
Registrierung;

b. den Betrieb, insbesondere die Aktualisierung der
Personenidentifizierungsdaten;

c. die Anwendung, insbesondere in Bezug auf die Identifizierung und
Authentifizierung; und

d. weitere technische oder organisatorische Sicherheitsmassnahmen nach
dem jeweiligen Stand der Technik.

3 Eine fiir ein bestimmtes Sicherheitsniveau ausgestellte E-ID kann auch auf einem
tieferen Sicherheitsniveau eingesetzt werden.

4 Der Bundesrat regelt die verschiedenen Sicherheitsniveaus, insbesondere die
Mindestanforderungen an die Identifizierung und Authentifizierung.

Art. 6 Ausstellungsprozess
L Wer eine E-1D will, beantragt deren Ausstellung bei einem IdP.
2 Der IdP tberpriift die personlichen Voraussetzungen.

SEr beantragt bei der Schweizerischen Stelle fur elektronische Identitat
(Identitatsstelle) mit dem Einverstandnis der antragstellenden Person die
Ubermittlung der Personenidentifizierungsdaten nach Artikel 7 Absétze 1 und 2.

4Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der
natirlichen Person.

5 Die Identitatsstelle protokolliert die Datentibermittlungen.

Art. 7 Personenidentifizierungsdaten

! Die Identitétsstelle ordnet einer E-1D die folgenden Personenidentifizierungsdaten
zu:
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a. E-ID-Registrierungsnummer;
b. amtlicher Name;

c. Vornamen;

d. Geburtsdatum.

2Fir die Sicherheitsniveaus substanziell und hoch kann sie der E-ID zusatzlich
folgende Personenidentifizierungsdaten zuordnen:

a. Versichertennummer nach Artikel 50c des Bundesgesetzes vom 20.
Dezember 19466 (ber die Alters- und Hinterlassenenversicherung
(Versichertennummer);

Geschlecht;

Geburtsort;

Zivilstand;

Staatsangehdrigkeit und gegebenenfalls Aufenthaltsstatus;
Gesichtsbild;

Nummer und Art des von der Schweiz ausgestellten Identitits- oder
Auslénderausweises;

h.  Unterschriftshild.

3Sie kann die Personenidentifizierungsdaten mit zusatzlichen Informationen
versehen, inshesondere betreffend den Zeitpunkt der letzten Aktualisierung der
Daten in den Informationssystemen nach Artikel 20.

@ o o oo

4 Der IdP kann einer E-1D weitere Daten zuordnen.

Art. 8 Aktualisierung der Personenidentifizierungsdaten

! Der IdP aktualisiert die von ihm gefiihrten Personenidentifizierungsdaten durch
eine automatisierte Abfrage anhand der E-ID-Registrierungsnummer bei der
Identitatsstelle mindestens wie folgt:

a. fur E-ID des Sicherheitsniveaus niedrig: jahrlich;
b. fiir E-ID des Sicherheitsniveaus substanziell: quartalsweise;
c. fir E-ID des Sicherheitsniveaus hoch: wdchentlich.

2Er ist verantwortlich, dass von ihm ausgestellte E-ID umgehend gesperrt oder
widerrufen werden, wenn die E-ID-Registrierungsnummer nicht mehr verwendet
werden darf. (Anm. Ubersetzung: Er sperrt oder widerruft ...)

6 SR831.10
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Art. 9 Systematische Verwendung der Versichertennummer zum
Datenaustausch

1Die Identitatsstelle ist berechtigt, die Versichertennummer systematisch zur
Identifizierung von Personen beim elektronischen Datenaustausch mit den
Personenregistern nach Artikel 20 Absatz 2 zu verwenden.

2Der IdP darf die Versichertennummer nicht zur Identifizierung von Personen
verwenden; er darf sie aber in seinem E-ID-System fiihren und denjenigen
Betreiberinnen von E-ID verwendenden Diensten bekannt geben, die zur
systematischen VVerwendung der Versichertennummer berechtigt sind.

Art. 10 Datenbearbeitung und Datenweitergabe

L1dP durfen von der Identitatsstelle Ubermittelte Personenidentifizierungsdaten nur
bearbeiten, um nach diesem Gesetz ldentifizierungen und Authentifizierungen
durchzufiihren.

2Sie durfen Betreiberinnen wvon E-ID-verwendenden Diensten nur die
Personenidentifizierungsdaten weitergeben, die dem geforderten Sicherheitsniveau
entsprechen und von der Inhaberin oder dem Inhaber der E-ID freigegeben sind.

3 Weder anerkannte 1dP noch Betreiberinnen von E-1D-verwendenden Diensten
dirfen die Personenidentifizierungsdaten geméss Artikel 7 Absatz 2 oder die darauf
basierenden Nutzungsprofile Dritten bekannt geben.

41m Ubrigen gilt die Datenschutzgesetzgebung.

Art. 11 Erléschen der Anerkennung

! Die Anerkennung erlischt bei Eroffnung des Konkurses gegen den IdP. Die E-1D-
Systeme sind weder pfandbar noch fallen sie in die Konkursmasse.

2Der IdP meldet der Anerkennungsstelle die geplante Aufgabe der
Geschéftstatigkeit unter Angabe des geplanten Vorgehens beziglich der
ausgestellten E-ID.

3 Die E-ID-Systeme eines IdP, der seine Geschaftstitigkeit aufgibt oder gegen den
das Konkursverfahren eréffnet wurde, kdnnen von einem andern anerkannten IdP
ibernommen werden. Der Erlés aus der Ubernahme ist Teil einer allfalligen
Konkursmasse.

Art. 12 Aufsichtsmassnahmen und Entzug der Anerkennung

1 Die Anerkennungsstelle ergreift die nétigen Massnahmen, wenn sie feststellt, dass
ein IdP Vorgaben missachtet, namentlich wenn die Voraussetzungen fur die
Anerkennung nicht mehr erfillt sind.

2 Besteht Aussicht auf Behebung des Mangels, so setzt die Anerkennungsstelle eine
angemessene Frist zu dessen Behebung an.

3 Die Anerkennungsstelle kann dem IdP die Anerkennung entziehen:
a. bei Verstoss gegen Bestimmungen dieses Gesetzes;
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b. bei Wegfall von Anerkennungsvoraussetzungen geméass Artikel 4
Absatz 1;

c. bei Verstoss gegen Auflagen, die von der Anerkennungsstelle verfiigt
wurden; oder

d. bei rechtskraftiger  Verurteilung der fir die E-ID-Systeme
verantwortlichen  Personen aufgrund von Straftaten, die mit
Internetkriminalitat in Zusammenhang stehen.

Art. 13 Subsidiéres E-1D-System des Bundes

L Falls kein 1dP fur die Ausstellung von E-ID der Sicherheitsniveaus substanziell
oder hoch anerkannt ist, kann der Bundesrat eine Verwaltungseinheit bezeichnen,
die flir die Bedirfnisse von Behdrden ein E-ID-System betreibt und E-1D heraus-
gibt.

2Er kann zudem vorsehen, dass die Einrichtung und der Betrieb in Zusammenarbeit
mit Privaten erfolgen kann.

3. Abschnitt: Inhaberinnen und Inhaber von E-ID

Art. 14 Pflichten
! Eine E-ID ist personlich und darf Dritten nicht zum Gebrauch tberlassen werden.

2Die Inhaberin oder der Inhaber einer E-ID hat die nach den Umstinden
notwendigen und zumutbaren Massnahmen zu treffen, damit die E-ID nicht
missbrauchlich verwendet werden kann.

3Der Bundesrat bestimmt die im Zusammenhang mit der E-ID einzuhaltenden
Sorgfaltspflichten.

4. Abschnitt: Betreiberinnen von E-1D-verwendenden Diensten

Art. 15 Vereinbarung mit I1dP

Wer einen E-1D-verwendenden Dienst betreiben will, braucht eine Vereinbarung mit
einem IdP. Die Vereinbarung regelt insbesondere:

a.  welche Sicherheitsniveaus zur Anwendung kommen;
b.  welche technischen und organisatorischen Prozesse einzuhalten sind.

Art. 16 Behdrden als Betreiberinnen von E-1D-verwendenden Diensten

Wenn eine Behorde in Vollzug von Bundesrecht eine elektronische Identifizierung
vorsieht, muss sie jede E-ID nach diesem Gesetz akzeptieren, die das geforderte
Sicherheitsniveau erfillt.
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5. Abschnitt: Anbieterinnen von Identitatsdienstleistungen (1dP)

Art. 17 Pflichten
1 Der IdP hat folgende Pflichten:

a.  Ersorgt fur das korrekte Funktionieren und den sicheren Betrieb des E-ID-
Systems.

b. Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der
natlrlichen Person.

c. Er gestaltet das E-ID-System so aus, dass die Giiltigkeit aller E-ID, die es
ausstellt, mit einem gebrduchlichen Verfahren jederzeit zuverlassig und
kostenlos Uberprift werden kann.

d. Er hélt die Sicherheitsanforderungen nach Artikel 4 Absatz 1 Buchstabe e

ein.

e. Er aktualisiert die Personenidentifizierungsdaten bei der Identitatsstelle
periodisch.

f.  Er holt von der Inhaberin oder dem Inhabers der E-1D das ausdriickliche
Einverstandnis ein zur Erstiibermittlung von
Personenidentifizierungsdaten an Betreiberinnen von E-1D-verwendenden
Diensten.

g. Erldscht die Daten uber die Anwendung einer E-1D nach sechs Monaten.

2 Er sorgt fur einen Kundendienst, der es erlaubt, Meldungen ber Storungen oder
Verlust einer E-ID entgegenzunehmen und zu bearbeiten. Er meldet Fehler in den
Personenidentifizierungsdaten der Identitatsstelle.

3 Besteht die Gefahr, dass eine Drittperson Zugang zu einer E-ID haben konnte, oder
wird der Verlust oder der Verdacht auf Missbrauch gemeldet, so ist der IdP
verpflichtet, die E-1D unverziiglich zu sperren.

4Er muss sich vergewissern, dass die Person, welche die Sperrung beantragt, dazu
berechtigt ist. Er informiert die Inhaberin oder den Inhaber der E-ID unverzlglich
Uber die Sperrung.

Art. 18 Interoperabilitat

L1dP akzeptieren ihre E-ID-Systeme gegenseitig und stellen sicher, dass die E-1D-
Systeme interoperabel sind.

2Der Bundesrat bestimmt die technischen Standards und definiert die Schnittstellen.

6. Abschnitt: Schweizerische Stelle fiir elektronische Identitat

Art. 19 Organisation
Die Schweizerische Stelle fiir elektronische Identitat wird beim EJPD gefiihrt.
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Art. 20 Aufgaben und Pflichten

! Die Identitatsstelle ordnet die Personenidentifizierungsdaten nach Artikel 7
Absatze 1 und 2 der entsprechenden E-ID-Registrierungsnummer zu und tbermittelt
die Personenidentifizierungsdaten an den IdP.

2Sie  filhrt  ein Informationssystem  fur  die  Ubermittlung  der
Personenidentifizierungsdaten an IdP. Dieses Informationssystem hat Zugriff auf die
folgenden Personenregister:

a. Informationssystem Ausweisschriften (ISA);

b. zentrales Migrationsinformationssystem (ZEMIS);

c. elektronisches Personenstandsregister (Infostar); und

d.  Zentralregister der zentralen Ausgleichsstelle der AHV (ZAS-UPI).

3 Das Informationssystem ist so ausgestaltet, dass es seine Daten mit denjenigen der
Personenregister nach Absatz 2 abgleichen kann.

“ Die Identitatsstelle stellt sicher, dass der IdP mit einem gebrauchlichen Verfahren
die Gliltigkeit der E-ID-Registrierungsnummer jederzeit zuverldssig und kostenlos
Uberprifen kann.

> Der Bundesrat bezeichnet die anwendbaren Standards und technischen Protokolle
fur die Ubermittlung und regelt das Vorgehen, falls verschiedene Personenregister
widersprichliche Daten liefern.

7. Abschnitt: Anerkennungsstelle fur 1dP

Art. 21 Zustandigkeit

! Die Anerkennungsstelle fiir Identitatsdienstleister (Anerkennungsstelle) wird beim
EFD gefihrt.

2 Sie ist zustandig fiir die Anerkennung von IdP und deren E-ID-Systeme sowie fiir
die diesbeziigliche Aufsicht.

Art. 22 Liste der anerkannten IdP

Die Anerkennungsstelle veroffentlicht die Liste der anerkannten IdP und deren E-
ID-Systeme.

8. Abschnitt: Gebihren

Art. 23

1Die Identitatsstelle und die Anerkennungsstelle erheben von den IdP fir
Verfiigungen und Dienstleistungen Gebuhren.

2 Der Bundesrat regelt die Gebiihren im Rahmen von Artikel 46a RVOG. Er kann
bei der Festlegung der Hohe der Gebiihren fir die Ubermittlung von
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Personenidentifizierungsdaten insbesondere beriicksichtigen, ob es um die
Erstubermittlung oder die Aktualisierung von Personenidentifizierungsdaten geht
und ob ein IdP die E-1D der Beziigerin und dem Beziiger unentgeltlich ausstellt.

9. Abschnitt: ~ Haftung

Art. 24

1 Die Haftung der Inhaberin und des Inhabers, der Betreiberin von E-ID-
verwendenden Diensten sowie des IdP richtet sich nach dem Obligationenrecht?.

2 Die Haftung der Identitétsstelle und der Anerkennungsstelle richtet sich nach dem
Verantwortlichkeitsgesetz vom 14. Méarz 19588.

10. Abschnitt:  Schlussbestimmungen

Art. 25 Anderung anderer Erlasse
Die Anderung anderer Erlasse wird im Anhang geregelt.

Art. 26 Referendum und Inkrafttreten
! Dieses Gesetz untersteht dem fakultativen Referendum.
2 Der Bundesrat bestimmt das Inkrafttreten.

7 SR 220
8  SR170.32
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Anhang Anderung anderer Erlasse

Die nachstehenden Bundesgesetze werden wie folgt gedndert:

1. Ausweisgesetz vom 22. Juni 20019

Art. 1 Abs. 3 zweiter Satz
3... Diese kénnen auch auslandische Staatsangeh6rige sein.

Art. 11 Abs. 1 Bst. k

1 Das Bundesamt fiir Polizei flihrt ein Informationssystem. Es enthélt die im Aus-
weis aufgefiihrten und gespeicherten Daten einer Person und zusétzlich folgende
Daten:

k. die Versichertennummer gemdss Bundesgesetz vom 20. Dezember 1946
Uber die Alters- und Hinterlassenenversicherung.

3Die Datenbearbeitung dient weiter der Ausstellung und Aktualisierung von
elektronischen Identifizierungsmitteln gemédss dem Bundesgesetz vom ....1° Uber
anerkannte elektronische Identifizierungseinheiten.

Art. 12 Abs. 2 Bst.gund h

2 Folgende Behdrden oder Stellen kénnen zur Erfillung ihrer gesetzlichen Aufgaben
Daten im Abrufverfahren abfragen:

g. die Konsularische Direktion des Eidgendssischen Departements flr
Auswartige Angelegenheiten;

h. die Schweizerische Stelle fiir elektronische Identitat (Identitatsstelle) nach
Artikel 19 des E-ID-Gesetzes vom ....%%,

Art. 14 Verbot von Paralleldatensammlungen

Das Fuihren von Paralleldatensammlungen, ausser der befristeten Aufbewahrung der
Antragsformulare bei der ausstellenden Behdrde und der an die ldentitatsstelle
Ubermittelten Daten, ist untersagt.

9SR 143.1
10SR ...
1SR ...
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2. Schweizerisches Zivilgesetzbuch?2

Art. 43a Abs. 4 Ziff. 5

4 Auf Daten, die fur die Uberpriifung der ldentitit einer Person notwendig sind,
haben im Abrufverfahren Zugriff:

5. die Schweizerische Stelle fiir elektronische Identitat nach Artikel 19 des E-
ID-Gesetzes vom ....13,

3. Bundesgesetz vom 20. Dezember 194614 (iber die Alters- und
Hinterlassenenversicherung

Art. 50a Abs. 1 Bst. bavater

1 Sofern kein Uberwiegendes Privatinteresse entgegensteht, dirfen Organe, die mit
der Durchfiihrung, der Kontrolle oder der Beaufsichtigung der Durchfiihrung dieses
Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG bekannt geben:

bauater der Schweizerischen Stelle fir elektronische Identitat nach Artikel 19 des
E-1D-Gesetzes vom ....15;

4. Bundesgesetz vom 18. Marz 201616 tiber die elektronische Signatur

Art. 9 Abs. 1bis

bis\Wird der Identitatsnachweis durch eine E-ID gemass E-ID-Gesetz vom ....Y7
erbracht, entféllt die personliche Vorsprache.

12 SR 210
3SR ...
14 SR 831.10
158R ...
16 SR 943.03
78R ....
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