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Software Engineering

Open eGov Komponente ,DocSigner’



Giu® problemstellung

Software Engineering

* Eine Server Applikation erstellt PDF
Dokument, welches signiert werden muss

e Die Signatur muss lokal am PC des
Benutzers angebracht werden

e Der Benutzer soll ohne Installation einer
lokalen Software signieren konnen

— Kosten und Aufwand flr Benutzer vermeiden
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giue | 5sungsansatz

Software Engineering

o Server sendet erzeugtes PDF an Browser
— Anzeige erfolgt lokal am PC

e Server sendet ein Signhatur-Applet (Java)
— Signatur erfolgt lokal am PC

 Nach Anbringen der Signatur erhalt die
Server Anwendung
— Das signierte PDF Dokument
— Das Zertifikat der unterzeichnenden Person
— Die Signatur des Dokumentes
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g!ue Anforderungen an DocSigner

Software Engineering

* Eigenstandige Komponente, welche PDF
Dokumente beliebiger Anwendungen
signieren kann.

— DocSigner ist mandantenfahig
— Lose Koppelung an Fachapplikationen
(Webservice)

 DocSigner ist vertraulich, d.h. DocSigner
bekommt zu signierende Dokumente nie
ZU sehen.
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Software Engineering

Portal X. hitps:liportaly
I

Kommunikationsablauf

DocSigner. hilps:lidocsigner!

Auswahl clrc}_[_)_gti_q['r_i_c:_nts Zum Signieran S — — o i

= Portal speichert Dokument m Sessi0n

!LFE direct zu DocSigner: hitpe:docsignedsign Pmandant=portalx&signaturetype=detpched&language=de&pathparam=;jessionid=AB45F F4& additlonalparam=xx

i Konfigunarharas Framesai
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GET konhgunerbare Headsr Page (mil Logo)

—

|7i—lﬂ.e Dinkumeant filr Anzaige im Growser (Plugin) GET: https:ﬂpnrlaI:fuatﬁl*]mhﬂl#ﬂﬂid“ﬂ
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- Signier Applikation, bestehend aus:

= JAWA Appled T File Download

JAVA Appled fur Signierung und SmartCand Zugnff !

- Logik ]

i i Retournigren der Signier Rosultate ]
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L, Antowort an konfiquriarbare Antwart LRL: hnp::.'fpartal:!signnl:ﬁmslnnl# .lElEFF}&addltlunalparamH: i

;_ - s (Jhermitilung der Signatur und Zertifikatskatte via POST ,

= =» Fugriff auf Signatur und Fartifikat Ober zpazialle Libeary maglich (for 'u'ahdm!'un;] i)

i Fartfahren mit der Applikation

| |

- Uzar bricht Signisran ab- Antwort an konfiqurisrbare Abbruch-URL - https:/iportaleislgncancal:jessslonld=AB45FF4Radditionalparam=xx :

I 1

- i Fortfahren mil der Applikalion {

i | >
i"" Fehler beim Signieren: Antwort an konfigurierbare Error-URL: https:iportabusignembr;jsessionid=AB45FF4&additionalparam=xx

!_ I Fortfahran mit der Applikation :
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