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1. Allgemeines

1.1. Grundlage

Die vorliegenden Vorschriften bilden Anhang 1 der EOBV-EJPD [3]. Sie stiitzen sich auf Artikel
8 Absatz 4 und Artikel 20 Absatz 1 Buchstabe a und Absatz 2 EOBV [2] sowie auf Artikel 2
und 3 EOBV-EJPD [3].

1.2. Gegenstand

Das Schweizerische Register der Urkundspersonen (UPReg) fuhrt zwecks Ausgabe von Zu-
lassungsbestatigungen die dazu erforderlichen Daten der Urkundspersonen (Art. 2 Bst. b,
Art. 5 Abs. 1 und Art. 7 Abs. 1 EOBV [2]). Nach Artikel 8 Absatz 4 EOBV [2] durfen die Daten
Uber die Urkundspersonen Uber eine Eingabemaske des UPReg eingetragen oder, mit Bewil-
ligung des BJ, dem UPReg Uber eine Schnittstelle aus anderen Systemen geliefert werden.

Das vorliegende Dokument fUhrt die technischen Anforderungen auf, die zur Erteilung der Be-
willigung nach Artikel 20 Absatz 1 Buchstabe a EOBV [2] erfiillt sein miissen. Es spezifiziert
insbesondere die Anforderungen an die Schnittstelle fir den Export der Daten.

1.3.  Geltungsbereich

Die vorliegenden Vorschriften richten sich an die zustandigen Behérden der Kantone und des
Bundes, die Daten uber die Urkundspersonen aus eigenen Systemen Uber eine Schnittstelle
(Interface) an das UPReg zu liefern beabsichtigen. Im Folgenden wird zur Bezeichnung der
zustandigen Behérde des Kantons und des Bundes der Einfachheit halber allgemein von «Ge-
suchstellerin» die Rede sein, zur Bezeichnung des jeweils eigenen Systems der Gesuchstel-
lerin vom «liefernden Register». In den Beispielen wird davon abweichend jedoch auch die
Bezeichnung «Kanton» und «kantonales Register» verwendet.

1.4. Gegenstand der Prufung im Rahmen des Bewilligungsverfah-
rens

Das Gesuch um Bewilligung, Daten zu liefern, muss den Nachweis enthalten, dass die tech-
nischen Anforderungen erfillt sind (Art. 3 EOBV-EJPD [3]). Das BJ priift das Vorliegen der
technischen Anforderungen theoretisch und praktisch. Neben einer Beschreibung verlangt das
BJ von der Gesuchstellerin einen Funktionstest, der aufzeigt, dass rechtsverbindliche Daten
korrekt an UPReg Ubermittelt werden, und dass gestiitzt darauf glltige Zulassungsbestatigun-
gen ausgestellt werden kénnen (End-to-End-Tests).

1.5.  Ubersicht iiber den Ablauf der Datenlieferung

Die Daten aus dem liefernden Register werden als Gesamtexport in der Auszeichnungsspra-
che XML Uber die Plattform sedex tibermittelt und von UPReg als Ganzes unverandert Uber-
nommen. Der erfolgreiche Import der Daten ans UPReg wird dem liefernden Register durch
eine fachliche Antwort elektronisch quittiert.

1.6. Referenzen

[1] Schweizerisches Zivilgesetzbuch vom 10. Dezember 1907 (ZGB; SR 210)

4/44



SR 211.435.11; Anhang 1; Version 1

[2] Verordnung Uber die Erstellung elektronischer 6ffentlicher Urkunden und elekt-
ronischer Beglaubigungen (EOBV; SR 211.435.1)

[3] Verordnung des EJPD Uber die Erstellung elektronischer 6ffentlicher Urkunden
und elektronischer Beglaubigungen (EOBV-EJPD; SR 211.435.11)

[RFC5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile. Request for Comments: 5280.
https://www.ietf.org/rfc/rfc5280.txt

2. Verantwortung fur die Qualitat der gelie-
ferten Daten

Die Verantwortung fir die Daten, die Datenfiihrung und fur die Datenlieferung richtet sich nach
Artikel 8 EOBV [2]. Das UPReg lbernimmt die von der Gesuchstellerin gelieferten Daten un-
verandert. Vor der tatsdchlichen Ubernahme der Daten ins UPReg wird der jeweilige Daten-
satz lediglich auf formale Korrektheit hin tGberprift, namentlich auf die Vollstandigkeit der An-
gaben nach Artikel 7 EOBV [2] sowie auf das Erfiillen der Anforderungen nach dem vorliegen-
den Anhang.

3. Massgebliches Format fur den Austausch
und Ablauf des Imports

3.1. Massgebliches XML-Schema

Die Daten werden als signiertes XML-Dokument Uiber sedex angeliefert. Das Dokument muss
dem im vorliegenden Dokument enthaltenen XML-Schema in der Version 1.2 entsprechen
(vgl. Kapitel 11)'. Eine Datenlieferung besteht immer aus dem vom liefernden Register signier-
ten Komplettbestand flir eine Domane (z. B. Notariat). Ein allenfalls bereits bestehender Da-
tenbestand des liefernden Registers im UPReg wird durch den jeweils aktuellsten Datenbe-
stand bzw. durch den aktuellsten Import vollstandig Gberschrieben. Die Historisierung ist Sa-
che der Gesuchstellerin. Der jeweils zuletzt importierte und damit aktuellste Datenbestand
dient ab dem Tag nach der Lieferung als Grundlage zur Generierung von Zulassungsbestati-
gungen anlasslich des Abrufs und der Ausgabe.

3.2. Ablauf des Imports

Ablauf des Imports der Daten des liefernden Registers bei UPReg:

1. Uberpriifung, ob der gelieferte Datenbestand dem XML Schema entspricht.
Im Fehlerfall: Abbruch und Versand einer negativen fachlichen Antwort an das liefernde Regis-
ter.

' Die elektronische Fassung des XML-Schemas kann via Internet beim Bundesamt fiir Justiz unter
www.bj.admin.ch > Wirtschaft > Elektronische &ffentliche Urkunden und elektronische Beglaubigun-
gen konsultiert werden.
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2. Ubperpriifung, ob die Signatur des angelieferten Exports giiltig ist. Die Signatur ist dann giiltig,
wenn sie formal giltig und das verwendete Zertifikat in UPReg fir das liefernde Register be-
kannt ist.

Im Fehlerfall: Abbruch und Versand einer negativen fachlichen Antwort an das liefernde Regis-

ter.

3. Uberprifung der formell fachlichen Korrektheit der Daten (beispielsweise der Verwendungs-
und Glltigkeitszeitrdume der Zertifikate, der eindeutigen Zuordnung der Zertifikate zu Perso-
nen).

Im Fehlerfall: Abbruch und Versand einer negativen fachlichen Antwort an das liefernde Regis-
ter.

4. Import der gelieferten Daten ins UPReg.
a. Im Fehlerfall (interner Fehler): Abbruch und Versand einer negativen fachlichen Antwort
an das liefernde Register.
b. Im Erfolgsfall: Versand einer positiven fachlichen Antwort an das liefernde Register.

Bei einem allfalligen Abbruch bleibt der jeweils letzte erfolgreich importierte Datenbestand gul-
tig und bildet damit die massgebliche Grundlage fir die Ausgabe der abgerufenen Zulassungs-
bestatigungen.

4. Datenstruktur des Exports

Die Daten werden immer als voller Export des liefernden Registers tbermittelt. Dieser muss
in sich konsistent sein. Allfallige Uberschneidungen oder Zusammenhénge mit den Datenlie-
ferungen weiterer Register (z. B.: eine Person ist in mehreren Kantonen registriert) oder an-
derer Domanen (z. B.: eine Person ist in mehreren Domanen registriert) werden von UPReg
beim Import nicht Gberprift, insbesondere auch nicht auf Kongruenz hin.

41. Logische Dateneinheit

Die Daten sind in einer Sternstruktur um die Funktionen gelegt. Eine Funktion istimmer genau
einer Person und einer Organisation zugeordnet. Ausserdem kénnen einer Funktion beliebig
viele Zertifikate zugeordnet werden.

Die von einem Kanton eingelieferten Datensatze fir eine Domane werden von UPReg beim
Import nicht mit Datensatzen eines anderen Kantons oder einer anderen Doméane verknupft.
Dadurch ist es moglich, dass die gleichen Personen, Organisationen und Zertifikate mehrfach
erfasst werden.

Zertifikate werden falls n6tig mehrmals eingebettet. Sie sind Teil der Funktion. Dubletten wer-
den immer mehrfach gefihrt.
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Bsp.:

Kanton R

Person A Funktion 1 Organisation Y

Zertifikate E

Person A Funktion 2 Organisation Y

Zertifikate F

Funktion 1 Organisation Y

Person A Zertifikate E

Funktion 2 Organisation Z

Zertifikate E

Person B Funktion 1

z%ﬁﬁlﬂﬁ?éeeE Organisation Z

Person C Funktion 2

ZERRsRIS

Kanton S

Kanton T

Abbildung 1: Datenkapselung innerhalb einer Doméane

Personen und Organisationen missen nicht unbedingt zusammengelegt werden. Speichert
ein kantonales Register die Personen und/oder Organisationen pro Funktion einzeln, sind
diese auch innerhalb des kantonalen Datenbestandes in UPReg mehrfach hinterlegt.

Zertifikate durfen mehreren Funktionen, jedoch nicht mehreren Personen zugeordnet werden.

4.2. Zuordnung der Register zu Kantonen oder zu Bundesbehor-
den

Ein Export giltimmer fUr ein Register, welches genau einem Kanton oder einer Bundesbehoérde
und einer Domane zugeordnet ist.

Im Datenstamm von UPReg wird in der Liste der Kantone oder der Bundesbehorden die Zu-
ordnung der zustandigen Register innerhalb einer Doméne gefiihrt. Ein Register muss vorgan-
gig dem Kanton oder der Bundesbehdrde und der Domane zugeordnet werden, bevor die Da-
tenlieferungen, die Importe, erfolgen kénnen.
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4.3. Datenstruktur

Ein Export hat gemass dem massgeblichen XML-Schema die folgende Struktur:

e Metadaten zum Export

o Um welches Register handelt es sich (Kanton / Bundesbehérde, Doméane) (do-
mainidentifier)und (canton)Exportdatum (date)

o Applikationsspezifische Referenz: diese wird vom liefernden Register im Export
mitgegeben, wird in der fachlichen Antwort des UPReg zurickgeliefert und
dient dem liefernden Register zur Zuordnung der Antwort zum Export (oder fur
andere applikationsspezifische Zwecke) (exportidentifier)

e Personen (persons)
e Organisationen (organisations)
e Funktionen (functions)
o Zertifikate sind Teil der Funktion
e Funktionstypen (functionTypes)
e Signatur des Registers (Signature)

Q] |:| upreg-export exporType
domainidentifier
@
Type xs:ioken
canton
- @
Type eCH-0071:cantonAbbreviationType
date
@
Type upreg-exportdateTime

exportidentifier

Type upreg-exportexportidentifierType

Export |dentifier des liefenden Systems. Dieser Wert wird eins-zu-eins in die Antwort

durchgeschlauft. Kann vom...
—&)o

PErSOns
Type upreg-exportpersonsType

organisations
Type upreg-exportorganisationsType

functions
Type upreg-export functionsType

export
Type upreg-exportexportType

J I N I

functionTypes
Type upreg-export functionTypesType

Root Element for die Lieferung des
kantonalen Regsiters an UPReg.
2 g ds:Signature 15

Signatur des Registers. Cancnicalization-Methode:
hitp:/fwew. w3 ong/TRA200 1/REC-xmil-c14n-200 1031 538Wit
hComments {c14n...

|

“—® Constrainis

Abbildung 2: Schema fiir Export

4.4. Identifikatoren

Die Funktion wird einem Funktionstyp, einer Person und einer Organisation Uber deren Iden-
tifikatoren (Attribut id) verknupft. Kann eine solche Referenz nicht aufgeldst werden, wird der
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ganze Export nicht in den Datenstamm Ubernommen. Hingegen kdnnen Funktionstypen, Or-
ganisationen und Personen ohne Funktionen existieren.

Die Attribute id der Elemente der Typen functionTypeType, organisationType und
personType mussen in deren jeweiligen Liste eindeutig sein. Die Identifikatoren der liefern-
den Register werden wie geliefert unverandert ins UPReg Ubernommen.

4.5, Person

Das Attribut id wird als Identifikator fir die Referenz in der Funktion verwendet. Der Identifi-
kator muss innerhalb der Menge der Personen pro Kanton oder Bundesbehdrde und Domane
eindeutig sein.

Zur Kontaktaufnahme mit der betroffenen Person im Falle von technischen Problemen bei der
Ausstellung von Zulassungsbestatigungen diirfen dem UPReg Kontaktdaten (Telefonnummer,
E-Mail-Adresse) angegeben werden. Diese fakultativen Angaben werden von UPReg weder
veroffentlicht noch an Dritte weitergegeben.

& [] upreg-exportpersonType

~
fficiali
I\_I:l ICiaivame W@

Type | upreg—expurt:persunNameTypeJ

@ansm:— der Person wie auf der Ausweisschrift EI'IQEQEbEI‘IJ

o— (

LT',rpe | upreg-expurt:persunTypeJ firsthames W
LType | upr&g-expurt:persunNam&TypeJ

@;l\tzur\-fer.vendung bestimmt. :]

Alle Vornamen der Person wie auf der Ausweisschrift angegeben. Wird als Name
auf die Zulassungsbestétigung gedruckt und...

| E}_l’mm ) ®
LType | L|preg-expurt:persunNameTypeJ

[ﬂ;\lder Person. Wird automatisch dem Mamen vorangestellt. Es dirfen hier nur ]

anerkannte skademische Titel und...

_r gender 1 ®

L_Type | upr&g-expurt:g&nderTypeJ

@iﬁj\bei der WebService Suche zurﬁc{g:—li:—f:—n)

. jcuntactlnfurmatiun W

LType | upreg-export:privateContactinformati J

Diese Kontaktinformationen werden ausschliesslich fur die Kontaktaufnahme durch den
Support in Problementdllen genutzet....

-

Abbildung 3: Schema der Person
4.6. Organisation

In der gelieferten Datenstruktur zur Organisation enthaltene Informationen sind entweder im
UID-System offentlich zuganglich oder fakultativ (Kontaktinformationen).

Das Attribut id wird auch hier als Identifikator fir die Referenz in der Funktion verwendet. Der
Identifikator muss innerhalb der Menge der Organisationen pro Kanton oder Bundesbehérde
und Domane eindeutig sein.
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Bei der Organisation handelt es sich immer um eine UID-Einheit. Bei Urkundspersonen um die
personliche UID-Einheit der Urkundsperson und nicht um eine Kanzlei oder dhnliches, auch
wenn ein Anstellungsverhaltnis besteht.

@ [ upreg-exportorganisationType

© @ Atrioutes.

— a 5
Type upreg-exportidentifieType
name
@

Type upreg-export token255Type
uid

@
Type upreg-exportuidType

© [ upreg-exportcontactinformationType

organisation
o—
Type upreg-exportorganisationType © [ upreg-exportaddressType
Nicht zur Verwendung bestimmt. addressLine]
©}
Type eCH-0010:addressLineType
addressLine2 3
Type eCH-0010:addressLineType
street
®
Type eCH-0010:streetType
@ houseNumber o
postaliddress. o .9 Type eCH-0010:houseNumberType
Type upreg-export.addressType
postOfficeBox 5
Type upreg-sxportpostOfiiceBoxTextType

Nummer des Postfaches inkl. des Gbersetzten Textes. zB. “Postfach 123"

swissZip 5
Type  eCH-0010:swissZinCodeType
town

©]
Type eCH-0010:townType

fax
©
Type upreg-exporttoken20Type
mobie ‘5
contactinformation o .@ Type upreg-exporttoken20Type
Type upreg-export:contactinformationType
telephone
®
Type  upreg-exporttoken20Type
email
@
Type upreg-export.emailaddressType
internetaddress o
Type upreg-exportintemetAddressType

Vollstndige URL fiir HTTP und HTTPS Protokoll

businessHours o
Type upreg-export:freetexts00Type

Freitext far werden

person o
Type upreg-export:string255Type

Hier kann eine Kontaktperson angegeben werden

Abbildung 4: Schema der Organisation

4.7. Funktionstypen
Alle Typen von Funktionen werden bei jedem Export mitgegeben.

Das Attribut id wird als Identifikator fir die Referenz in der Funktion verwendet. Der Identifi-
kator muss innerhalb der Menge der Funktionstypen pro Kanton oder Bundesbehérde und
Domane eindeutig sein.
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= |:| upreg-export: functionTypeType
&) Attributes

id

Type upreg-export: functionTypeType

description
Micht zur Verwendung besti @ ©
=it A Dflaadlnn s Type upreg-exporttoken255Type

Bezeichung der Funktion wie sie auf der Zulassungsbestitigung aufgedrucit
und bei der WebService-Suche geliefert wird.

[funcﬁu nType J Type upreg-exportidentifierType

Abbildung 5: Schema des Funktionstyps

Die Bezeichnung des Funktionstyps (Element description) ist in der Zulassungsbestati-
gung enthalten und bezeichnet dort den Namen der Funktion.

4.8. Funktion
4.8.1. Verhiltnis Funktion - Person / Organisation / Zertifikate

Die Funktion verknipft eine Person mit einer Organisation und entspricht einem bestimmten
Funktionstyp. Der Funktion kdnnen beliebig viele Zertifikate beigefligt werden.

Der Identifikator (1d) muss innerhalb der Menge der Funktionen pro Kanton oder Bundesbe-
horde und Doméane eindeutig sein. Er wird in den Metadaten der Zulassungsbestatigung aus-
gewiesen.

Die referenzierten Personen, Organisationen und Funktionstypen miissen gemass dem mas-
sgeblichen XML-Schema im Export enthalten sein. Ansonsten wird die ganze Datenlieferung
abgelehnt.

[S] |:| upreg-export: functionType

O @ Attributes

id
- @
Type upreg-exportidentifierType

functionTypeld
Type upreg-exportidentifierType

personid

i /—i @
[ fimciop ] (Ot Type upreg-export: identiﬂerType]

Type upreg-export:functionType

organisationid ®
Nicht zur Verwendung besti it.
fentzu e Type upreg-exportidentifierType

wvalidFrom
@
ype xs:date
—@)e!

validTo

Type xs:date

(&) D upreg-export:certificatesListType

certificatesList o .@ 0.sa certificate ®
Type upreg-export: cerificateslistType Type upreg—expurt:certiﬂcateTypeJ

Abbildung 6: Schema der Funktion
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4.8.2. Verwendungs- und Giiltigkeitszeitraume

Der Giltigkeitszeitraum der Funktion bezeichnet zum einen das Datum, seit dem eine Funktion
ausgetbt wird (validFrom) und zum anderen das Datum, bis zu welchem (validTo) im
Namen dieser Funktion elektronische o6ffentliche Urkunden oder elektronische Beglaubigun-
gen erstellt werden durfen. Ist das Enddatum noch nicht bekannt, muss keines angegeben
werden.

Der Gultigkeitsbereich der Funktion wirkt sich direkt auf den Verwendungszeitraum der unter-
geordneten Zertifikate aus, da diese nicht vorher oder langer verwendet werden duarfen, als
die Funktion gultig ist.

Die Gultigkeitszeitraume von Funktionen kdnnen zwar vor dem Inkrafttreten der Moglichkeit
der Anbringung elektronischer Signaturen auf Dokumenten im jeweiligen Kanton oder in der
jeweiligen Bundesbehérde einer Domane liegen. Es werden jedoch nur Zulassungsbestati-
gungen fur Signaturen ausgegeben, welche nach dem Inkrafttreten der nétigen gesetzlichen
Rahmenbedingungen angebracht wurden.

Bei Verstdssen gegen diese Regeln wird zur Laufzeit beim Anbringen der Zulassungsbestati-
gung ein Fehler zurlickgeliefert.

4.9. Zertifikate

Zertifikate werden direkt einer Funktion zugeordnet. Dabei kénnen einer Funktion beliebig viele
Zertifikate zugeordnet werden.

= |:| upreg-export: certificate Type

usedFrom
@
Type xs.date

max{valid-not-before, function:valid-from) <= used-from
Datum, von welchem an dieses Zertifikat fur die
ubergeocrdnete. ..

u=sedUntil

certificate Type xc=.date
Type upreg-export.certificateType

min{valid-not-after, function:valid-to) »= used-until Datum,
bis zu welchem dieses Zertifikat fur die Ubergeordnete...

purpose ®
Type upreg-export.certificatePurposeType
certificate

; &
Type x=basef4Binary

DER-kcdiertes Zertifikat in Basefd enkodiert.

®

Abbildung 7: Datenstruktur fiir Zertifikat

4.9.1. Qualifizierte Zertifikate sind personlich

Da es sich bei diesen Zertifikaten um qualifizierte Zertifikate bzw. Authentisierungszertifikate
von Personen handelt, durfen diese nur einer bestimmten Person zugeordnet sein.
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Es ist zulassig, ein Zertifikat mehreren Funktionen zuzuordnen, solange diese wiederum der-
selben Person zugeordnet sind.

In Abbildung 8: Zuordnung von Zertifikaten zu Personen ist die unterste, rot umrahmte Zuord-
nung nicht méglich, da die Zertifikate Zertifikatsig A und Zertifikataun A bereits der Person A
zugeordnet sind. Dies ware moglich, wenn die Funktion nicht der Person A' sondern der Per-
son A zugeordnet waren. Dies entsprache dann dem Fall wie bei Person C.

Werden im Export Zertifikate mehreren Personen zugeordnet, wird der Import mit dem ent-
sprechenden Fehler abgelehnt. Die Fehler-Codes sind unter 6.2 Fehlercodes auf der Seite 17
beschrieben.

Person A Funktion Zertifikataun A

Zertifikatsig A

Zertifikat,_ . B1

auth

Zertifikat , B1

Person B Funktion

Zertifikat_ . B2

auth

Zertifikat,, B2

Zertifikat_ , B

auth

Funktion Zertifikat,, B
Person C <
Funktion Zertifikat_ . B

auth

Zertifikat,, B

Person A Funktion Zertifikat, . A

auth

Zertifikat;, A

Abbildung 8: Zuordnung von Zertifikaten zu Personen

4.9.2. Verwendungs- und Giiltigkeitszeitraume

Die Verwendungszeitraume von Zertifikaten gegeniber den Gbergeordneten Funktionen wer-
den wahrend des Imports Uberpriift.

Das usedFrom Datum des Zertifikats darf nicht vor dem validFrom Datum der Funktion und
dem valid not before des Zertifikats (notBefore des Attributs validity, siehe
[RFC5280], Kapitel 4.1.2.5.’Validity’) sein.

Das usedUntil Datum des Zertifikats hingegen darf nicht nach dem validTo Datum der
Funktion und dem valid not after des Zertifikats (notAfter des Attributs validity)
sein. Hierbei ist zu beachten, dass eine Funktion nicht unbedingt terminiert sein muss. In die-
sem Fall spielt das validTo Datum der Funktion keine Rolle.
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QGU]tiqkeitszeitraum der Domaéne fir einen Kanton

Fall 1
‘GUItigkeitszeitraum der Funktion
Gultigkeitszeitraum des Zertifikats
.
| Verwendungszeitraum des Zertifikats
& g .
Fall 2
¢Gi.'|ltigkeitszeitraum der Funktion
Gultigkeitszeitraum des Zertifikats
== ¢
| \Verwendungszeitraum des Zertifikats
& < *
Fall 3
‘Gﬂltigkeitszeitraum der Funktion
Gulti keitiszeitraum des Zertifikats
0 .
. Verwendungszeitraum des Zertifikats
. : .
Fall 4 ‘
‘Gijltigkeitszeitraum der Funktion
Gultigkeitszeitraum des Zertifikats
.
. VVerwendungszeitraum des Zertifikats
. g .
Fall 5
Gultigkeitszeitraum der Funktion
28 &
Gultigkeitszeitraum des Zertifikats
o o
Verwendungszeitraum des Zertifikats
< d o
Fall 6
QGUItigkeitszeitraum der Funktion ¢
| Gultigkeitszeitraum des Zertifikats
SO *
. \Verwendungszeitraum des Zertifikats
¢ g &

Abbildung 9: Verwendungs- und Giiltigkeitszeitraume von Zertifikaten
Fall 1: Alle Zeitraume sind gultig.

Fall 2: Der Verwendungszeitraum des Zertifikats darf nicht ausserhalb des Glultigkeitsberei-
ches der Funktion liegen.

Fall 3: Alle Zeitrdume sind glltig. Der Glltigkeitsbereich des Zertifikats (validity-Attribut
des Zertifikats) darf problemlos ausserhalb des Gultigkeitsbereiches der Funktion lie-
gen. Der Verwendungszeitraum des Zertifikats darf dann aber nicht ausserhalb des
Gultigkeitsbereiches der Funktion liegen.
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Fall 4: Der Verwendungszeitraum des Zertifikats darf nicht ausserhalb des Gultigkeitszeitrau-
mes des Zertifikats liegen.

Fall 5: Alle Zeitraume sind gultig. Die Gultigkeits- und Verwendungsbereiche der Funktionen
und Zertifikate kdnnen problemlos vor dem Startdatum des Glltigkeitszeitraums der
Domane fur einen Kanton liegen. Hierbei werden jedoch nur Zulassungsbestatigungen
fur Funktionen ausgestellt, deren Signaturzeitpunkt nach dem Startdatum des Gliltig-
keitszeitraums der Domane flr einen Kanton liegt.

Fall 6: Der Verwendungszeitraum des Zertifikats darf, wie in Fall 2, nicht ausserhalb des Gil-
tigkeitsbereiches der Funktion liegen.

5. Zu verwendende Typen und globale Ein-
stellungen

Gewisse Typen sind fur einen reibungslosen Ablauf von den liefernden Registern so zu ver-
wenden, wie diese im UPReg konfiguriert sind.

51. Identifikation des Registers

Ein Export wird aufgrund der gelieferten Metadaten einem Kanton oder einer Bundesbehdrde
(/export/canton) und einer Domane (/export/domainIdentifier) zugeordnet.

Der Domanenidentifikator wird vom BJ vergeben und ist unverandert zu verwenden.

Bei der Eintragung eines liefernden Registers ins UPReg wird das Zertifikat, mit welchem die
Exporte signiert werden, hinterlegt.

5.2. Zeitpunkt fur die Erstellung elektronischer offentlicher Urkun-
den und elektronischer Beglaubigungen

Ab welchem Datum in einem Kanton elektronische 6ffentliche Urkunden und elektronische
Beglaubigungen geméass EOBV [2] elektronisch signiert werden kénnen, ist abhangig von der
jeweiligen kantonalen Gesetzgebung (Art. 55a Abs. 1 SchIT ZGB [1]). Das betreffende Datum
wird fur die jeweilige Domane im UPReg konfiguriert. In einem Kanton werden Zulassungsbe-
statigungen fir eine Domane nur ausgegeben, wenn der Zeitpunkt der Signierung des jewei-
ligen Dokumentes nach dem Inkrafttreten der massgeblichen kantonalen Gesetze liegt.

53. Encoding

Die XML-Dateien fir den Export und die fachliche Antwort werden immer UTF-8 kodiert.

6. Fachliche Antwort

Die fachliche Antwort bestatigt entweder den erfolgreichen Import oder weist auf ein Problem
beim Import hin. Um eine Zuordnung der Antwort zu einem Export zu erlauben, wird die im
Export angegebene applikationsspezifische Referenz (exportIdentifier) zurickgeliefert.

Im Erfolgsfall enthalt die Antwort eine Zusammenfassung des Datenimports (die Anzahl im-
portierter Personen, Organisationen, Funktionstypen und Funktionen).
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Im Fehlerfall enthalt die Antwort einen Fehlercode und eine textuelle Beschreibung des aufge-
tretenen Fehlers. Im Fehlerfall werden von UPReg alle angelieferten Daten verworfen und der
letzte erfolgreich importierte Export behalt seine Gultigkeit.

6.1. Datenstruktur

[S] |:| upreg-exportresponseType

date
_ L
Type upreg-export:dateTime

Zeitpunkt der Erstellung dieser Response.

exportidentifier
Type upreg-export:exportidentifierType

Export |dentifier des liefernden System. Dieses Element ist nur vorhanden, wenn es
im zugeordneten Export drin war.

[S] |:| upreg-export:successType
numberQ fimportedPersons.
Type xs:positivelnteger

numberQfimportedOrganizations J@

Type xs:positivelnteger

response
—@s
Type upreg-exportresponseType

Root Element fir die Antwort von UPReg an
das kantonale Regsiter.

SUCCESS o .
Type upreg-exportsuccessType

Type x=:positivelnteger
@)
Ein bisschen Statistik

[S] |:| upreg-export: failureType

numberQ fimportedFunctionTypes. ]@

errorCode ®
Type upreg-exporterrorCodeType

description
Type xs:siring

failure
o——@)e
Type upreg-exportfailureType

Abbildung 10: Datenstruktur der Antwort

Die Datenintegritat wird vor dem Import zum einen durch eine Validation gegen das XML-
Schema geprift. Danach werden die Signatur und die fachliche Korrektheit der Daten gepruft.
Sind diese Prifungen erfolgreich, werden die Daten Gbernommen. Die Verantwortung fir die
Richtigkeit der Daten richtet sich nach Artikel 8 EOBV [2].

Das Element Export Identifier der Antwort (/response/exportIdentifier) ist gemass
XML-Schema fakultativ. UPReg garantiert aber, dass ein in einem Export gelieferter Export
Identifier (/export/exportIdentifier)in der zugehdrenden Antwort zurlickgeliefert wird.
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6.2.

Fehlercodes

Wird wahrend des Importierens der Daten ein Problem festgestellt, wird einer der folgenden
Fehlercodes in der Antwort mitgegeben:

100

101

102

103

200

201
202

300

7.

71.

Export ist nicht schemakonform

Signatur ungultig

Falsches Signaturzertifikat
Register nicht konfiguriert

Zertifikat konnte nicht dekodiert wer-
den

Gleiches Zertifikat ist mehreren Per-
sonen zugeordnet

Verwendungs- und Giultigkeitszeit-
raume

Interner UPReg-Fehler

sedex Transport

Meldungsfluss

Das Format des Exports validiert nicht gegen
das XML-Schema.

Die Fehlermeldung des Parsers wird mitgege-
ben.

Die Signatur des Exports ist nicht giltig.

Das flr die Signatur des Exports verwendete
Zertifikat ist nicht dem liefernden Register zu-
geordnet.

Das Register (anhand des Kantons- und Do-
manenidentifikators) ist nicht oder nicht voll-
standig konfiguriert.

Ein Zertifikat (Elemente /export/func-
tions/function/certificates-
List/certificate) konnte nicht dekodiert
werden. Zertifikate missen im DER Format
Base64 kodiert werden.

Mindestens ein Zertifikat ist mehreren Perso-
nen zugeordnet.

Uberprifung der in Verwendungs- und Gliltig-
keitszeitrdume definierten Regeln.

Es ist ein unvorhergesehener Fehler aufgetre-
ten. Dies ist ein Problem auf der Seite von UP-
Reg. Der Export konnte nicht importiert wer-
den.

Die Abbildung 11 zeigt den Meldungsfluss zwischen dem kantonalen Register und UPReg.
Der Export wird von der Anwendung des kantonalen Registers erstellt und an sedex fur die
Ubermittlung weitergereicht. Auf der Seite von UPReg wird der Export von sedex an die An-
wendung zur Verarbeitung weitergereicht. Der sedex Adapter erstellt eine Transportquittung
(/receipt), die von der Anwendung des liefernden Registers verarbeitet werden sollte, um
sicher zu sein, dass der Export an UPReg zugestellt werden konnte.
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Sobald UPReg den Export verarbeitet hat, wird eine fachliche Quittung (/response) ausge-
stellt und dem liefernden Register zugestellt. Das liefernde Register sollte die fachliche Quit-
tung verarbeiten, um sicherzustellen, dass die Daten in UPReg importiert wurden. UPReg sei-
nerseits verarbeitet die Transportquittung, um sicher zu sein, dass die fachliche Antwort aus-
geliefert wurde.

Kant. Register UPReg
Applikation Sedex Adapter Sedex Adapter Applikation

1 1
envl_NN.xml (/envelope) + data_NN (/export)
|
receipt_NN.xml (/receipt)

envl_MM.xml (/envelope) + data_MM (/response)
|
receipt_ MM.xml (/receipt)

A

A

Abbildung 11: Meldungsfluss
7.2. Konventionen

Die folgende Konvention dient der Vereinfachung von Nachforschungen von Lieferungen tiber
den Transportkanal sedex im Zusammenhang mit dem Betrieb der liefernden Register (sowohl
beim Kanton bzw. beim Bund als auch bei UPReg).

7.21. Konvention fiir Ubermittlung des Exports

Fir einen Export mit sedex Meldungsnummer NNN, der zum Zeitpunkt (/export/date) T1
erstellt und zum Zeitpunkt T2 an sedex zum Versand (ibergeben wurde?, sollen Umschlag
und Nutzdatenfile von sedex wie folgt benannt werden: envl NNN.xml, data NNN.xml.Im
Umschlag sollen die Elemente wie folgt beflllt werden:

/envelope/messa- NNN

geId

/envelope/messa- 1019

geType

/envelope/messa-— 0

geClass

/envelope/sende- sedex ID des liefernden Registers
rid

2 Je nach Implementierung des Export-Prozesses beim liefernden Register kann natirlich T1 = T2

sein.
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/envelope/recipi- sedex ID von UPReg: 4-351765-8

entId

/envelope/event- T1, inUTC im Format CCYY-MM-DDThh:mm:ssZ
Date

/envelope/messa- T2, inUTC im Format CCYY-MM-DDThh:mm:ssZ
geDate

Beispiel eines Umschlags fur einen Export mit Meldungsnummer £81d4fae-7dec-11d0-
a765-00a0c9le6bf6, der zum Zeitpunkt 2016-08-10T18:13:51Z (10. August 2016,
16:13:51 METS) erstellt und zum Zeitpunkt 2016-08-10T18:20:112 (10. August 2016,
16:20:11 METS) an sedex zum Versand Ubergeben wurde:

<?xml version="1.0" encoding="UTF-8"7?>

<envelope "http://www.ech.ch/xmlns/eCH-0090/2"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<messageld>f8ld4fae-7dec-11d0-a765-00a0c9lebbf6</messageld>
<messageType>1019</messageType>
<messageClass>0</messageClass>
<senderId>7-4-2</senderId>
<recipientId>4-351765-8</recipientId>
<eventDate>2016-08-10T18:13:51Z</eventDate>
<messageDate>2016-08-10T18:20:1172 </messageDate>

</envelope>

7.2.2. Konvention fiir die fachliche Antwort

Fiur einen Export eines liefernden Registers mit sedex Meldungsnummer NNN, wird UPReg
eine fachliche Antwort senden. Im Umschlag fiir die Antwort werden die Elemente wie folgt
befullt:

/envelope/messageld MMM

/envelope/messageType 1019

/envelope/messageC- 1

lass

/envelope/reference- NNN (messageId der sedex Meldung mit dem Export, auf
MessageId den sich diese Antwort bezieht)

/envelope/senderId sedex ID von UPReg: 4-351765-8

/envelope/recipientId sedex ID des liefernden Registers
/envelope/eventDate In UTC im Format CCYY-MM-DDThh :mm: ss2

/envelope/messageDate  Gleicher Wert wie /envelope/eventDate
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Beispiel des Umschlags fur die fachliche Antwort auf einen Export mit sedex Meldungsnummer
f8ld4fae-7dec-11d0-a765-00a0c9lebbfé:

<?xml version="1.0" encoding="UTF-8"7?>

<envelope "http://www.ech.ch/xmlns/eCH-0090/2"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<messageId>7f707£f11-961f-4e5f-84f0-665£279c6965</messageld>
<messageType>1019</messageType>
<messageClass>0</messageClass>
<referenceMessageld>f8ld4fae-7dec-11d0-a765-00a0c9lecbfo</refe-

renceMessageId>
<senderId>4-351765-8</senderId>
<recipientId>7-4-2</recipientId>
<eventDate>2016-08-10T18:13:51z</eventDate>
<messageDate>2016-08-10T18:13:517Z</messageDate>

</envelope>

8. Zertifikate fur die Signatur der Daten

UPReg betreibt eine eigene Zertifizierungsstelle (Certificate Authority, CA) und stellt fir die
angeschlossenen liefernden Register Zertifikate aus, mit denen die Lieferungen signiert wer-
den muissen. Die Gesuchstellerin erstellt eine Zertifikatsignierungsanforderung (Certificate
Signing Request, CSR), die von der entsprechenden CA (Produktion oder Test) signiert wird.
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9. Glossar

Domane

Voller Export

Eine Domane im UPReg kann als eine Art Mandant verstanden werden.
UPReg ist fahig, mehrere Domanen (wie Zivilstandswesen, Notariatswe-
sen, Grundbuchdaten etc.) in einer einzigen Instanz zu verwalten.

Eine Datenlieferung besteht immer aus dem vom liefernden Register sig-
nierten Komplettbestand fir eine Domane (z. B. Notariat). Ein allenfalls be-
reits bestehender Datenbestand des liefernden Registers im UPReg wird
durch den jeweils aktuellsten Datenbestand bzw. durch den aktuellsten Im-
port vollstandig Uberschrieben.
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10. Version 1.2 der Struktur fur den Datenaustausch mittels XML (XSD)

<?xml version="1.0" encoding="UTF-8"7?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"

xmlns:upreg-export="http://www.upreg.ch/export/1"
"http://www.upreg.ch/export/1" "qualified"

xmlns:eCH-0010="http://www.ech.ch/xmlns/eCH-0010/6"

xmlns:eCH-0071="http://www.ech.ch/xmlns/eCH-0071/1"

xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<xs:import "http://www.w3.0rg/2000/09/xmldsig#"

"https://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-schema.xsd"/>

<xs:import "http://www.ech.ch/xmlns/eCH-0071/1/eCH-0071-1-1.xsd"
"http://www.ech.ch/xmlns/eCH-0071/1"/>

<xs:import "http://www.ech.ch/xmlns/eCH-0010/6/eCH-0010-6-0.xsd"
"http://www.ech.ch/xmlns/eCH-0010/6"/>

<xs:element "export" "upreg-export:exportType">

<xs:annotation>

<xs:documentation "de">
Root Element flir die Lieferung des kantonalen Regsiters an UPReg.
</xs:documentation>

</xs:annotation>

<!-- a function refers to a person -->

<xs:key "personKey">
<xs:selector "./upreg-export:persons/upreg-export:person"/>
<xs:field "@id" />

</xs:key>

<xs:keyref "personKeyref" "upreg-export:personKey">
<xs:selector "./upreg-export:functions/upreg-export:function"/>
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<xs:field xpath="upreg-export:personId"/>
</xs:keyref>

<!-- a function refers to an organisation -->
<xs:key name="organisationKey">
<xs:selector xpath="./upreg-export:organisations/upreg-export:organisation"/>

<xs:field xpath="@id"/>

</xs:key>

<xs:keyref name="organisationKeyref" refer="upreg-export:organisationKey">
<xs:selector xpath="./upreg-export:functions/upreg-export:function"/>
<xs:field xpath="upreg-export:organisationId" />

</xs:keyref>

<!-- a function refers to a function type -->

<xs:key name="functionTypeKey">
<xs:selector xpath="./upreg-export:functionTypes/upreg-export:functionType"/>
<xs:field xpath="@id"/>

</xs:key>

<xs:keyref name="functionTyperef" refer="upreg-export:functionTypeKey">
<xs:selector xpath="./upreg-export:functions/upreg-export:function"/>
<xs:field xpath="Q@functionTypeId"/>

</xs:keyref>

<!-- identifiers functions must be unique -->
<xs:unique name="functionUnique">
<xs:selector xpath="./upreg-export:functions/upreg-export:function"/>

<xs:field xpath="@id"/>
</xs:unique>

</xs:element>

<xXs:

simpleType name="exportIdentifierType">
<xs:annotation>
<xs:documentation xml:lang="de">
Datentyp fir den Export Identifier des liefenden Systems.
</xs:documentation>
</xs:annotation>
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<xs:restriction base="xs:string">
<xs:maxLength value="128"/>
</xs:restriction>
</xs:simpleType>

<xs:complexType name="exportType">
<xs:sequence>
<xs:element name="domainlIdentifier" type="xs:token">
<xs:annotation>
<xs:documentation xml:lang="de">
Identifikator der Domédne. Wird durch UPReg bestimmt. Ein Export kann
nur flr genau eine Doma@ne eingeliefert werden. Bedient ein Register
mehrere Domdnen, muss flir jede Domdne ein eigener Export geliefert
werden.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="canton" type="eCH-0071:cantonAbbreviationType">
<xs:annotation>

<xs:documentation xml:lang="de">
Identifikator des Kantons. Ein Export kann nur fiir genau einen Kanton

eingeliefert werden. Bedient ein Register mehrere Kantone, muss fir
jeden Kanton ein eigener Export geliefert werden.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="date" type="upreg-export:dateTime">
<xs:annotation>
<xs:documentation xml:lang="de">
Datum des Exports.
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element name="exportlIdentifier" type="upreg-export:exportldentifierType" minOccurs="0">

<xs:annotation>
<xs:documentation xml:lang="de">
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Export Identifier des liefenden Systems. Dieser Wert wird eins-zu-eins
in die Antwort durchgeschlauft. Kann vom liefernden System fir die
Zuordnung der Antwort von UPReg zum gesendeten Export oder fur andere
applikationsspezifische Zwecke verwendet werden.
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element "persons" "upreg-export:personsType">
<xs:annotation>
<xs:documentation "de">

Liste der Personen. Diese Liste enthdlt alle von Funktionen referenzierten

Personen. Es konnen hingegen Personen enthalten sein, welche nicht referenziert
werden.

</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element "organisations" "upreg-export:organisationsType" >
<xs:annotation>
<xs:documentation "de">

Liste der Organisationen. Diese Liste enthdlt alle von Funktionen referenzierten

Organisationen. Es kdnnen hingegen Organisationen enthalten sein, welche nicht
referenziert werden.

</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element "functions" "upreg-export:functionsType">
<xs:annotation>
<xs:documentation "de">

Liste der Funktionen.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element "functionTypes" "upreg-export:functionTypesType">
<xs:annotation>
<xs:documentation "de">
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</xs

<l ==

<xXs:

</xs

<xXs:

1; Anhang 1; Version 1

Liste der Funktionstypen. Diese Liste enthalt alle von Funktionen referenzierten
Funktionstypen. Es konnen hingegen Funktionstypen enthalten sein, welche nicht
referenziert werden.
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element ref="ds:Signature">
<xs:annotation>
<xs:documentation xml:lang="de">
Signatur des Registers.

Canonicalization-Methode:
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments (cl4n mit Kommentar) .
Signaturalgorithmus:
RSA mit SHA256.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
:complexType>

Hinweis: die Typen personsType, organisationsType, functionsType und functionTypesType verwenden bewusst eine
Referenz auf Elemente (ref="upreg-export:organisation”). Wenn die Elemente person, organisation, function und
functionType direkt im complexType definiert werden (mit name="person type="upreg-export:personType"),
funktioniert der Key-Mechanismus nicht mehr. Das ist wahrscheinlich ein Xalan Problem.

complexType name="personsType'">
<xs:sequence>
<xs:element ref="upreg-export:person" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
:complexType>

complexType name="organisationsType">
<xs:sequence>
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<xs:element ref="upreg-export:organisation” minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>

<xs:complexType name="functionsType">
<xs:sequence>
<xs:element ref="upreg-export:function" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>

<xs:complexType name="functionTypesType">
<xs:sequence>
<xs:element ref="upreg-export:functionType" minOccurs="0" maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>

<l--
Elemente zur Adressierung fir Key/Keyref-Mechanismus. Diese Elemente durfen nicht verwendet werden.
-—>
<xs:element name="person" type="upreg-export:personType">
<xs:annotation>
<xs:documentation xml:lang="de">Nicht zur Verwendung bestimmt.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="organisation" type="upreg-export:organisationType">
<xs:annotation>
<xs:documentation xml:lang="de">Nicht zur Verwendung bestimmt.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="function" type="upreg-export:functionType">
<xs:annotation>
<xs:documentation xml:lang="de">Nicht zur Verwendung bestimmt.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="functionType" type="upreg-export:functionTypeType">
<xs:annotation>
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<xs:documentation xml:lang="de">Nicht zur Verwendung bestimmt.</xs:documentation>
</xs:annotation>
</xs:element>

<xs:complexType name="functionType">
<xs:sequence>
<xs:element name="personld" type="upreg-export:identifierType">
<xs:annotation>
<xs:documentation xml:lang="de">
Identifikator der Person, welche die Funktion inne hat.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="organisationId" type="upreg-export:identifierType">
<xs:annotation>
<xs:documentation xml:lang="de">
Identifikation der Organisation, in welcher die Funktion
ausgefihrt wird
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element name="validFrom" type="xs:date">
<xs:annotation>
<xs:documentation xml:lang="de">
Datum, seit wann diese Funktion ausgefiithrt wird.
</xs:documentation>
</xs:annotation>

</xs:element>
<xs:element name="validTo" type="xs:date" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Datum, bis wann diese Funktion ausgefilhrt wird bzw. wurde.
Falls dieses Datum nicht bekann ist, wird dieses Element
nicht angegeben. Das Datum kann in der Zukunft liegen, wenn
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der Zeitraum terminiert ist.
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element name="certificatesList" type="upreg-export:certificatesListType">
<xs:annotation>
<xs:documentation xml:lang="de">
List der Zertifikate, die dieser Funktion zugeordnet sind.
Zertifikate dieser Liste kdnnen auch in Zertifikatslisten
anderer Funktionen vorkommen, falls dieselben Zertifikate fiir
mehrere Funktionen benutzt werden.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>

<xs:attribute name="id" use="required" type="upreg-export:identifierType">
<xs:annotation>
<xs:documentation xml:lang="de">
Identifikator dieser Funktion.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="functionTypelId" use="required" type="upreg-export:identifierType">
<xs:annotation>
<xs:documentation xml:lang="de">
Identifikator des Typs der Funktion.
</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>

<xs:complexType name="certificatesListType">

<xs:sequence>
<xs:element name="certificate" type="upreg-export:certificateType" minOccurs="0" maxOccurs="unbounded"/>
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</xs:sequence>
</xs:complexType>

<!-- function type related types -->
<xs:complexType name="functionTypeType">
<xs:sequence>
<xs:element name="description" type="upreg-export:token255Type">
<xs:annotation>
<xs:documentation xml:lang="de">
Bezeichung der Funktion wie sie auf der
Zulassungsbestatigung aufgedruckt und bei der
WebService-Suche geliefert wird.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>

<xs:attribute name="id" type="upreg-export:identifierType"/>
</xs:complexType>

<!-- certificate related types -->
<xs:complexType name="certificateType">
<xs:sequence>
<xs:element name="usedFrom" type="xs:date">
<xs:annotation>
<xs:documentation xml:lang="de">
max (valid-not-before, function:valid-from) &lt;= used-from

Datum, von welchem an dieses Zertifikat fiir die ibergeordnete Funktion
verwendet wird. Dieses Datum muss innerhalb der Giltigkeitszeitspanne des
Zertifikats (valid-not-before bis valid-not-after) und muss vor dem
usedUntil Datum liegen.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="usedUntil" type="xs:date">
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<xs:annotation>
<xs:documentation "de">
min(valid-not-after, function:valid-to) &gt;= used-until

Datum, bis zu welchem dieses Zertifikat flir die ibergeordnete Funktion
verwendet wird. Dieses Datum muss innerhalb der Glultigkeitszeitspanne des
Zertifikats (valid-not-before bis valid-not-after) und muss nach dem
usedFrom Datum liegen.
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element "purpose" "upreg-export:certificatePurposeType">
<xs:annotation>
<xs:documentation "de">

Definiert den Verwendungszweck des Zertifikats. Wird ein
und dasselbe Zertifikat flr Authentisierungs- und
Signaturzwecke verwendet, muss es zweili mal aufgelistet
werden.
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element "certificate" "xs:base64Binary">
<xXs:annotation>
<xs:documentation "de">

DER-kodiertes Zertifikat in Base64 enkodiert.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

<xs:simpleType "certificatePurposeType">
<xs:restriction "xs:token">
<xs:enumeration "authentication">
<xs:annotation>
<xs:documentation "de">
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Verwendungszweck eines Zertifikats wenn die Extended
Key Usage 1.3.6.1.5.5.7.3.2 gesetzt ist.
</xs:documentation>
</xs:annotation>
</xs:enumeration>
<xs:enumeration value="signature">
<xs:annotation>
<xs:documentation xml:lang="de">
Verwendungszweck eines Zertifikats wenn das Bit an
der Position 1 (O-based) in der Key Usage gesetzt ist.
</xs:documentation>
</xs:annotation>
</xs:enumeration>
</xs:restriction>
</xs:simpleType>

<!-- person related types -->
<xs:complexType name="personType">
<xs:sequence>
<xs:element name="officialName" type="upreg-export:personNameType">
<xs:annotation>
<xs:documentation xml:lang="de">
Nachname der Person wie auf der Ausweisschrift angegeben.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="firstNames" type="upreg-export:personNameType">
<xs:annotation>
<xs:documentation xml:lang="de">
Alle Vornamen der Person wie auf der Ausweisschrift angegeben.
Wird als Name auf die Zulassungsbestdtigung gedruckt und in die
Meta-Informationen der Signatur eingebettet.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="title" type="upreg-export:personNameType" minOccurs="0">

32/44



SR 211.435.11; Anhang 1; Version 1

<xs:annotation>
<xs:documentation "de">
Titel der Person. Wird automatisch dem Namen vorangestellt.

Es diirfen hier nur anerkannte akademische Titel und
Funktionsbezeichnungen zu deren Fihrung der Inhaber berechtigt
ist (z.B. Dr.iur., Rechtsanwalt oder Notar) angegeben werden.
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element "gender" "upreg-export:genderType'">
<xs:annotation>
<xs:documentation "de">

Wird bei der WebService Suche zurickgeliefert.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element "contactInformation" "upreg-export:privateContactInformationType"
<xXs:annotation>
<xs:documentation "de">
Diese Kontaktinformationen werden ausschliesslich fir die
Kontaktaufnahme durch den Support in Problemenfdllen genutzt.
Diese werden nie verdffentlicht.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>

<xs:attribute "id" "required" "upreg-export:identifierType">
<xs:annotation>
<xs:documentation "de">

Identifikator der Person. Wird von Funktionen referenziert.
</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>
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<xs:complexType name="privateContactInformationType">
<xs:sequence>
<xs:element name="telephone" type="upreg-export:token20Type" minOccurs="0"/>
<xs:element name="email" type="upreg-export:emailAddressType" minOccurs="0"/>
</xs:sequence>
</xs:complexType>

<!-- organisation related types -->
<xs:complexType name="organisationType">
<xs:sequence>
<xs:element name="name" type="upreg-export:token255Type">
<xs:annotation>
<xs:documentation xml:lang="de">
Name der Organisation wie im UID hinterlegt. Bei Notaren
ist die persdnliche Einzelfirma anzugeben.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="uid" type="upreg-export:uidType">
<xs:annotation>
<xs:documentation xml:lang="de">
UID der Organisation wie im UID hinterlegt. Bei Notaren
ist die persdnliche Einzelfirma anzugeben.
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element name="contactInformation" type="upreg-export:contactInformationType" minOccurs="0">

<xs:annotation>
<xs:documentation xml:lang="de">
Offentliche Kontaktinformationen. Diese werden bei der
Webservice-Suche zlirckgeliefert.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>

34/44



SR 211.435.11; Anhang 1; Version 1

<xs:attribute name="id" use="required" type="upreg-export:identifierType">
<xs:annotation>
<xs:documentation xml:lang="de">
Identifikator der Organisation. Wird von Funktionen
referenziert.
</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>

<xs:complexType name="contactInformationType">
<xs:sequence>
<xs:element name="postalAddress" type="upreg-export:addressType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Postadresse der Organisation.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="fax" type="upreg-export:token20Type" minOccurs="0"/>
<xs:element name="mobile" type="upreg-export:token20Type" minOccurs="0"/>
<xs:element name="telephone" type="upreg-export:token20Type" minOccurs="0"/>
<xs:element name="email" type="upreg-export:emailAddressType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
E-Mailadresse der Organisation. Wird diese nicht angegeben,
wird der Eintrag in der Webservice-Suche nicht gefunden!
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="internetAddress" type="upreg-export:internetAddressType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Vollstandige URL fiur HTTP und HTTPS Protokoll.
</xs:documentation>
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</xs:annotation>
</xs:element>
<xs:element name="businessHours" type="upreg-export:freetext600Type" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Freitext fir Offnungszeiten. Whitespaces werden beibehalten.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="person" type="upreg-export:string255Type" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Hier kann eine Kontaktperson angegeben werden.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

<xs:complexType name="addressType">
<xs:sequence>
<xs:element name="addressLinel" type="eCH-0010:addressLineType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Freie Zusatzzeilen fiir zusdtzliche Adressangaben, welche
in den iUbrigen Adressfeldern keinen Platz finden. Sollte
fiir personifizierte Adressangaben verwendet werden
(z.B. c/o-Adresse).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="addressLine2" type="eCH-0010:addressLineType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Zusatzzeilen flr zusdtzliche Adressangaben. z.B. Chalet
Edelweiss.
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</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="street" type="eCH-0010:streetType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Strassenbezeichnungen in Postadressen. Es kann sich
dabei auch um den Namen einer Lokalitat, eines
Weilers etc. handeln.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="houseNumber" type="eCH-0010:houseNumberType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Hausnummer in Postadressen (inkl. Hausnummerzusatz) .
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element name="postOfficeBox" type="upreg-export:postOfficeBoxTextType" minOccurs="0">

<xXs:annotation>
<xs:documentation xml:lang="de">
Nummer des Postfaches inkl. des iibersetzten Textes.
z.B. "Postfach 123"
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="swissZip" type="eCH-0010:swissZipCodeType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Postleitzahl 1000-9999. Von der Schweizer Post
vergebene Postleitzahl in der Form, wie sie auf
Briefen aufgedruckt wird.
</xs:documentation>
</xs:annotation>
</xs:element>
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<xs:element name="town" type="eCH-0010:townType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Adressierter Ort. Bei Verwendung der Angaben gemass
Post, ist fir die Schweizer Ortsbezeichnungen die
Langform (27stellig) zu verwenden.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

<!-- common types -->
<xs:simpleType name="identifierType">
<xs:annotation>
<xs:documentation xml:lang="de">
Identifikator in Form einer UUID-v4.
</xs:documentation>
</xs:annotation>

<xXs:restriction base="xs:token">
<xs:maxLength value="36"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="postOfficeBoxTextType">
<xs:restriction base="xs:token">
<xs:maxLength value="40"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="personNameType">
<xs:restriction base="xs:token">
<xs:maxLength value="100"/>
</xs:restriction>
</xs:simpleType>
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<xs:simpleType name="genderType">
<xs:restriction base="xs:token">
<xs:enumeration value="male"/>
<xs:enumeration value="female"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="string255Type">
<xs:restriction base="xs:string">
<xs:maxLength value="255"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="token255Type">
<xs:restriction base="xs:token">
<xs:maxLength value="255"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="token20Type">
<xs:restriction base="xs:token">
<xs:maxLength value="20"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="freetext600Type">
<xs:restriction base="xs:string">
<xs:whiteSpace value="preserve"/>
<xs:maxLength value="255"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="internetAddressType">
<xs:restriction base="xs:token">
<xs:maxLength value="100"/>
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<xs:whiteSpace "collapse"/>
<xs:pattern "https?://.*"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType "uidType">
<xs:restriction "xs:string">
<xs:length "i5" "true"/>
<xs:pattern " (CHE|ADM) =\d{3}\ . \d{3}\.\d{3}"/>

</xs:restriction>
</xs:simpleType>

<xs:simpleType "dateTime">
<xs:annotation>
<xs:documentation>
Angabe des Zeitpunkt in UTC im Format CCYY-MM-DDThh:mm:ss?Z
</xs:documentation>
</xs:annotation>

<xXs:restriction "xs:dateTime">
<xs:pattern "\d{4}-\d{2}-\d{2}T\d{2}:\d{2}:\d{2}2" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType "emailAddressType">
<xs:annotation>
<xs:documentation>
Die formale Definition dessen, wie eine e-Mail Adresse aussieht, ist in diesen
RFC ersichtlich:
- RFC 5322 (sections 3.2.3 and 3.4.1, obsoletes RFC 2822), RFC 5321, RFC 3696,
- RFC 6531 (permitted characters).
Weil eine korrekte Prufung der erlaubten Zeichen mittels Regex sehr kompliziert
wird, beschranken wird uns hier bei der Prifung auf ein Minimum. In der E-Mail
Adresse es muss ein @ Zeichen vorhanden sein und der String ist so aufgebaut: max.
64@255 Zeichen, nicht mehr als 256 total.
Siehe auch:
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RFC5322 Internet Message Format. Request for Comments: 5322. https://www.letf.org/rfc/rfc5322.tx

</xs:documentation>

</xs:annotation>

<xs:restriction base="xs:token">
<xs:maxLength value="256"/>
<xs:pattern value=".{1,64}Q@.{1,255}"/>

</xs:restriction>

</xs:simpleType>

<!-- root elements for response -->
<xs:element name="response" type="upreg-export:responseType">
<xs:annotation>
<xs:documentation xml:lang="de">
Root Element fiir die Antwort von UPReg an das kantonale Regsiter.
</xs:documentation>
</xs:annotation>
</xs:element>

<!-- response related types -->
<xs:complexType name="responseType">
<xs:sequence>
<xs:element name="date" type="upreg-export:dateTime">
<xs:annotation>
<xs:documentation xml:lang="de">
Zeitpunkt der Erstellung dieser Response.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="exportlIdentifier" type="upreg-export:exportldentifierType" minOccurs="0">
<xs:annotation>
<xs:documentation xml:lang="de">
Export Identifier des liefernden System. Dieses Element ist nur vorhanden,
wenn es im zugeordneten Export drin war.
</xs:documentation>
</xs:annotation>
</xs:element>
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<xs:choice>
<xs:element name="success" type="upreg-export:successType">
<xs:annotation>
<xs:documentation xml:lang="de">
Dieses Element ist enthalten, wenn der Import
erfolgreich durchegihrt werden konnte.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="failure" type="upreg-export:failureType">
<xs:annotation>
<xs:documentation xml:lang="de">
Ist beim Import ein Problem aufgetreten, wird
dieses Element abgefiillt. An den Stammdaten
wurde noch keine Anderung vorgenommen.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:choice>

</xs:sequence>
</xs:complexType>
<xs:complexType name="successType">
<xs:annotation>
<xs:documentation xml:lang="de">Ein bisschen Statistik</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="numberOfImportedPersons" type="xs:positivelnteger">
<xs:annotation>
<xs:documentation xml:lang="de">
Anzahl der importierten Personen. Kann vom Liefersystem
ausgewertet werden falls gewlnscht.
</xs:documentation>
</xs:annotation>
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</xs:element>
<xs:element name="numberOfImportedOrganisations" type="xs:positivelnteger">
<xs:annotation>
<xs:documentation xml:lang="de">
Anzahl der importierten Organisationen. Kann vom Liefersystem
ausgewertet werden falls gewlunscht.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="numberOfImportedFunctions" type="xs:positivelnteger">
<xs:annotation>
<xs:documentation xml:lang="de">
Anzahl der importierten Funktionen. Kann vom Liefersystem
ausgewertet werden falls gewlnscht.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="numberOfImportedFunctionTypes" type="xs:positivelnteger">
<xs:annotation>
<xs:documentation xml:lang="de">
Anzahl der importierten Funktionstypen. Kann vom
Liefersystem ausgewertet werden falls gewiinscht.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

<xs:complexType name="failureType">
<xs:annotation>
<xs:documentation xml:lang="de">
Beschreibt den aufgetretenen Fehler.
</xs:documentation>
</xs:annotation>

<xs:sequence>
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<xs:element name="errorCode" type="upreg-export:errorCodeType">
<xs:annotation>
<xs:documentation xml:lang="de">
Fehler-Code gemass Tabelle.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="description" type="xs:string">
<xs:annotation>
<xs:documentation xml:lang="de">
Beschreibung des Fehlers. Kann technische
Details enthalten und sollte nicht dem
Benutzer angezeigt werden.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

<xs:simpleType name="errorCodeType">
<xXs:restriction base="xs:token">
<xs:length value="4"/>
<xs:pattern value="\d{4}"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>
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