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Partizipative Arbeitstagung zur Umsetzung der KI-Konvention
Journée participative sur la mise en ceuvre de la Convention sur l'intelligence artificielle

Liebe Teilnehmende der Arbeitstagung zur Umsetzung der Kl-Konvention,
wir freuen uns sehr, am 27. Oktober auf Ihren Beitrag zahlen zu kdnnen!

Zur Vorbereitung auf Ihre Mitarbeit in den thematischen Breakout-Sessions bitten wir
Sie, die Factsheets zu den beiden Schwerpunkten, die Sie bearbeiten werden, zu lesen.
Ihre Gruppenzuordnung finden Sie auf der Website fur Teilnehmende. Dort stehen lhnen
auch weiterflihrende Ressourcen zur Verfligung, falls Sie sich vertiefter mit dem Thema
der Tagung und der Konvention befassen mdchten.

Vielen Dank und bis bald!

Chers participantes et participants a la journée de travail sur la mise en ceuvre de la con-
vention sur I'lA,

Nous sommes ravis de pouvoir compter sur votre contribution le 27 octobre !

Afin de vous préparer a participer aux sessions thématiques en petits groupes, nous
vous prions de bien vouloir lire les fiches d’information sur les deux thémes-clés que
vous traiterez. Vous trouverez la répartition des groupes sur le site web destiné aux par-
ticipants. Vous y trouverez également des ressources supplémentaires si vous souhaitez
approfondir le théme de la journée de travail et la convention.

Merci beaucoup et a bientét !
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Partizipative Arbeitstagung zur Umsetzung der KI-Konvention 1-DE
Journée participative sur la mise en ceuvre de la Convention sur l'intelligence artificielle

1. Folgenabschatzung

Um die Grundrechte zu schiitzen, muss die Schweiz einen Risikomanagement-Rahmen
schaffen, der den gesamten Lebenszyklus von Kl-Systemen abdeckt. Wie kann eine Folgen-
abschétzung gestaltet werden, die Risiken friihzeitig erkennt und verhindert?

Worum geht es?

Der breite Einsatz von KI-Systemen birgt sowohl fir die Verwaltung als auch fir Unterneh-
men Risiken, die ganzheitlich erfasst werden mussen — nicht nur punktuell durch Massnah-
men zur Transparenz oder zum Datenschutz. Ein wirksamer Rahmen fiir das Risikoma-
nagement ermoglicht es, solche Risiken frihzeitig zu erkennen, im besten Fall ihr Eintreten
zu verhindern und im ungunstigsten Fall ihre Auswirkungen zu mindern. Ein zentrales Instru-
ment daflr ist die Grundrechte-Folgenabschatzung.

Was sieht die Kl-Konvention des Europarats vor?

Artikel 16 der Kl-Konvention verpflichtet die Vertragsstaaten zur Schaffung eines Rahmens
fur das Risiko- und Folgenmanagement fir den gesamten Lebenszyklus von KI-Systemen.

e Der Rahmen muss die Ermittlung, Bewertung, Vermeidung und Minderung der von
KI-Systemen ausgehenden Risiken ermdglichen, unter Berlicksichtigung der tatsachli-
chen und potenziellen Auswirkungen auf die Menschenrechte, die Demokratie und die
Rechtsstaatlichkeit.

e Er muss den ganzen Lebenszyklus des KI-Systems abdecken und iterativ sein, d. h.
regelmassig neu beurteilt werden, weil sich bestimmte Risiken erst nach einem breiten
Einsatz oder nach einer technischen Weiterentwicklung zeigen;

o Erumfasst abgestufte und differenzierte Massnahmen, die dem Kontext, dem vorge-
sehenen Verwendungszweck sowie der Schwere oder Wahrscheinlichkeit der Auswir-
kungen angemessen sind

o Die Massnahmen berucksichtigen die Sichtweise der relevanten beteiligten Parteien
(betroffene Personen, externe Fachleute, Zivilgesellschaft);

e Zu den Massnahmen gehdrt auch die Dokumentation der Risiken, der realen und poten-
ziellen Auswirkungen, und den Ansatz fir das Risikomanagement;

e Die Massnahmen erfordern moglicherweise eine Vorabpriifung der KI-Systeme vor ih-
rem erstmaligen Einsatz sowie nach wesentlichen Anderungen.

Eine der zentralen vorgesehenen Verpflichtungen ist die Durchfihrung einer spezifischen Fol-
genabschatzung fir Kl-Systeme. Darlber hinaus hat der Ausschuss fir kinstliche Intelligenz
(CAI) mit HUDERIA' einen unverbindlichen, aber relativ detaillierten methodischen Leitfaden
entwickelt, der ein praktisches Vorgehen zur Umsetzung von Artikel 16 beschreibt und von
den einzelnen Staaten frei an ihre Gegebenheiten angepasst werden kann.

Wie stellt sich die aktuelle Situation in der Schweiz dar?

Das schweizerische Recht kennt bereits die Pflicht zur Durchfiihrung einer Datenschutz-Fol-
genabschatzung (DSFA) in bestimmten Situationen. Gemass Artikel 22 des Datenschutz-
gesetzes (DSG) muss ein privater Verantwortlicher oder ein Bundesorgan eine DSFA durch-
fuhren, wenn eine Datenbearbeitung ein hohes Risiko fir die Personlichkeit oder die
Grundrechte mit sich bringt. Die wichtigsten Merkmale sind:

" Risk and impact assessment of artificial intelligence (Al) systems from the point of view of human rights, democracy and the rule of law.
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Partizipative Arbeitstagung zur Umsetzung der KI-Konvention
Journée participative sur la mise en ceuvre de la Convention sur l'intelligence artificielle

o Die Risikobewertung obliegt dem Verantwortlichen; das Gesetz nennt lediglich Beispiele
fur Situationen mit hohem Risiko;

o Die DSFA muss die geplante Bearbeitung beschreiben, die Risiken (physische, materi-
elle oder immaterielle) bewerten und Schutzmassnahmen vorsehen;

o Es st keine einheitliche Methode vorgeschrieben, es existieren jedoch praktische Leit-
faden;

o Das DSG schutzt die Personlichkeit und bestimmte Grundrechte, die eng mit der Be-
arbeitung von Personendaten verbunden sind (personliche Freiheit, informationelle
Selbstbestimmung, Privatsphare), aber andere Rechte, wie etwa der Schutz vor Diskrimi-
nierung, sind insbesondere im privaten Bereich nicht direkt erfasst.

Der Verantwortliche konsultiert in der Regel den Eidgenéssischen Datenschutz- und Of-
fentlichkeitsbeauftragten (EDOB), wenn trotz der vorgesehenen Massnahmen ein hohes
Risiko bestehen bleibt (Art. 23 DSG). Der EDOB teilt dem Verantwortlichen daraufhin seine
allfalligen Einwande mit und schlagt geeignete Massnahmen vor. Private Verantwortliche
koénnen jedoch auf die Konsultation des EDOB verzichten, wenn sie ihre Datenschutzbera-
terin oder ihren Datenschutzberater beigezogen haben. In der Praxis kommt es daher im Pri-
vatsektor nur sehr selten zu Konsultationen beim EDOB.

Selbst wenn eine DSFA nach Artikel 22 DSG erforderlich ist, wird das Unterlassen einer sol-
chen nicht unmittelbar sanktioniert. Der EDOB kann jedoch jederzeit die Durchfiihrung ei-
ner DSFA verlangen, sobald er von einem Fall Kenntnis erhalt, und seine Anordnung mit der
Androhung einer strafrechtlichen Sanktion verbinden, mit einer Busse von bis zu 250 000
Franken. Zudem kann er die Aussetzung oder Einstellung der Bearbeitung anordnen.

Eine DSFA reicht allein nicht aus, um die Anforderungen der Konvention zu erflllen. Sie
deckt nicht alle Situationen ab, in denen durch ein KI-System Risiken entstehen kénnen, etwa
wenn das Training oder die Nutzung des Systems keine Bearbeitung von Personendaten
erfordert. Zudem umfasst sie, wie oben skizziert, nicht unbedingt den gesamten Katalog an
Grundrechten, der gemass Kl-Konvention relevant ist.

Welche Herausforderungen stellen sich?

Die Pflicht, vor dem Einsatz eines KI-Systems sowie gegebenenfalls bei wesentlichen Ande-
rungen eine Folgenabschatzung durchzufihren, bildet das Kernstiick des Risikomanage-
ments im Sinne von Artikel 16 der KI-Konvention. Dabei ergeben sich jedoch mehrere Her-
ausforderungen:

o Gestaltung einer Methodik, die prazise genug ist, um ihrem praventiven Zweck gerecht
zu werden

e Vermeidung eines zu schwerfalligen Rahmens, der die praktische Anwendung behindert

o Koordinierung dieses neuen Instrumentes mit der bestehende DSFA zur Vermeidung von
Doppelspurigkeit.

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzésisch): Kapi- HUDERIA: Aligemeine Informationen
tel 4.3.4 HUDERIA-Methode (Englisch / Franzésisch)
Erlauternder Bericht zur Kl-Konvention (Englisch / Franzé- Merkblatt zur DSFA des EDOB (Deutsch / Franzésisch)

sisch): N 105 - 112
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https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-d.pdf
https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-f.pdf
https://rm.coe.int/1680afae67
https://rm.coe.int/1680afae68
https://rm.coe.int/1680afae68
https://www.coe.int/de/web/portal/-/huderia-new-tool-to-assess-the-impact-of-ai-systems-on-human-rights
https://rm.coe.int/cai-2024-16rev2-methodology-for-the-risk-and-impact-assessment-of-arti/1680b2a09f
https://rm.coe.int/cai-2024-16rev2-fr-methodologie-pour-l-evaluation-des-risques-et-des-i/1680b2a09e
https://www.edoeb.admin.ch/dam/de/sd-web/TGyUMXOckOkg/merkblatt_dsfa.pdf
https://www.edoeb.admin.ch/dam/fr/sd-web/TGyUMXOckOkg/merkblatt_dsfa.pdf

Partizipative Arbeitstagung zur Umsetzung der KI-Konvention 1-FR
Journée participative sur la mise en ceuvre de la Convention sur l'intelligence artificielle

1. Analyse d’impact

Pour protéger les droits fondamentaux, la Suisse doit se doter d’un cadre de gestion des
risques couvrant tout le cycle de vie des systéemes d’IA. Quelle forme donner a une analyse
d’impact capable d’identifier et prévenir ces risques ?

De quoi s’agit-il ?

L'utilisation de systémes d’intelligence artificielle (IA) a grande échelle — dans I'administration
comme dans les entreprises — comporte des risques qui doivent étre appréhendés dans leur
globalité, pas seulement par des mesures ponctuelles de transparence ou de protection des
données. Un cadre de gestion des risques efficace permet de les anticiper et, au mieux,
prévenir leur survenance, au pire, en réduire leurs impacts, notamment par le biais d’une
analyse d’impact sur les droits fondamentaux (AIDF).

Que prévoit la convention du Conseil de ’Europe ?

L’article 16 de la Convention sur l'intelligence artificielle impose aux Etats parties d’instaurer
un cadre de gestion des risques et des impacts tout au long du cycle de vie des systémes
d’lA.

e Le cadre doit permettre d’identifier, évaluer, prévenir et atténuer les risques posés par
les systémes d’'lA en tenant compte des impacts réels et potentiels sur les droits de
I'hnomme, la démocratie et I'Etat de droit ;

e |l doit couvrir I'entier du cycle de vie du systeme d’IA et étre itératif, c’est-a-dire rééva-
lué de facon réguliére, car certains risques n’apparaissent qu’aprés un déploiement a
large échelle ou une évolution technologique ;

e |l comprend des mesures graduées et différenciées, proportionnées au contexte, a I'uti-
lisation prévue et a la gravité ou probabilité des impacts ;

e Les mesures prennent en compte le point de vue des parties prenantes pertinentes
(personnes concernées, experts externes, société civile) ;

e Les mesures comprennent la documentation des risques, des impacts réels et poten-
tiels, et de 'approche de la gestion des risques ;

e Le cas échéant, les mesures exigent I’essai préalable des systémes d’IA avant leur pre-
miére utilisation et lorsqu’ils subissent des modifications significatives.

L’obligation centrale envisagée est la mise en place d’'une analyse d’impact dédiée aux
systémes d’lA. Le Comité sur l'intelligence artificielle (CAl) a par ailleurs développé
HUDERIA?, un guide méthodologique non contraignant et relativement détaillé qui propose
une démarche pratique pour appliquer 'article 16 et peut étre adapté librement par chaque
pays.

Quelle est la situation actuelle en Suisse ?

Le droit suisse connait déja une obligation d’effectuer une analyse d’impact relative a la
protection des données personnelles (AIPD) dans certaines situations. Selon l'article 22
de la loi sur la protection des données (LPD), un responsable de traitement privé ou un or-
gane fédéral doit effectuer une AIPD lorsqu’un traitement de données présente un risque
élevé pour la personnalité ou les droits fondamentaux. Ses principales caractéristiques sont
les suivantes :

2 Risk and impact assessment of artificial intelligence (Al) systems from the point of view of human rights, democracy and the rule of law.
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o L’évaluation du risque reléve du responsable de traitement, la loi donnant seulement des
exemples de situations a risque éleve ;

e L’AIPD doit décrire le traitement envisagé, évaluer les risques (physiques, matériels ou
immatériels) et prévoir les mesures de protection ;

e Aucune méthode unique n’est imposee, mais des guides pratiques existent ;

e LaLPD vise a protéger la personnalité et certains droits fondamentaux en lien étroit
avec le traitement de données personnelles (liberté personnelle, autodétermination
informationnelle, sphére privée), mais d’autres droits, comme la protection contre les dis-
criminations, ne sont pas directement couverts, en particulier dans le secteur privé.

Le responsable consulte en principe le préposé fédéral a la protection des données
(PFPDT) si un risque élevé subsiste malgré les mesures prévues (art. 23 LPD). Le PFPDT
doit ensuite communiquer ses éventuelles objections au responsable de traitement, en propo-
sant des mesures appropriées. Cependant, le responsable du traitement privé peut renoncer
a consulter le PFPDT s’il a consulté sa conseillere ou son conseiller a la protection des don-
nées. Les consultations du PFPDT sont donc trés rares en pratique pour le secteur privé.

Méme lorsqu’elle elle est requise par l'article 22 LPD, I'absence de réalisation d’'une AIPD ne
fait pas directement I'objet d’une sanction. En revanche, le PFPDT peut toutefois en tout
temps exiger la réalisation d’une telle AIPD s’il a connaissance du cas et peut assortir sa dé-
cision de la menace d’une sanction pénale, avec une amende pouvant aller jusqu’a 250 000
francs. Il peut également exiger la suspension ou cessation du traitement.

L’AIPD ne suffit pas en tant que telle a remplir les exigences de la convention. En effet, elle
ne couvre pas toutes les situations présentant des risques en lien avec un systéme d’lA, par
exemple lorsque I'entrainement ou 'usage du systéme n’'implique pas de traitement de don-
nées personnelles. En outre, comme esquissé ci-dessus, elle ne couvre pas nécessaire-
ment tout le catalogue des droits fondamentaux pertinents aux yeux de la convention.

Quels sont les enjeux ?

L’obligation d’établir une analyse d'impact en amont du déploiement d’un systéme d’lA, et
éventuellement lors de changements majeurs, constitue le coeur du cadre de gestion des
risques au sens de l'article 16 de la convention. Cependant, elle souléve plusieurs enjeux :

e Proposer une méthodologie suffisamment précise pour atteindre son objectif de préven-
tion ;

« Eviter un cadre trop lourd qui découragerait son application ;

e Coordonner ce nouvel instrument avec 'AIPD existante pour prévenir les doublons.

Informations supplémentaires :

Analyse jurisdique de base de 'OFJ (Allemand / Francais) : chapitre HUDERIA: Aligemeine Informationen

43.4 Méthodologie HUDERIA (Anglais / Francais)

Rapport explicatif de la convention (Anglais / Francais) : para- Aide-mémoire sur ’AIPD du PFPDT (Allemand / Francais)

graphes 105-112
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https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-d.pdf
https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-f.pdf
https://rm.coe.int/1680afae67
https://rm.coe.int/1680afae68
https://www.coe.int/de/web/portal/-/huderia-new-tool-to-assess-the-impact-of-ai-systems-on-human-rights
https://rm.coe.int/cai-2024-16rev2-methodology-for-the-risk-and-impact-assessment-of-arti/1680b2a09f
https://rm.coe.int/cai-2024-16rev2-fr-methodologie-pour-l-evaluation-des-risques-et-des-i/1680b2a09e
https://www.edoeb.admin.ch/dam/de/sd-web/TGyUMXOckOkg/merkblatt_dsfa.pdf
https://www.edoeb.admin.ch/dam/fr/sd-web/TGyUMXOckOkg/merkblatt_dsfa.pdf

Partizipative Arbeitstagung zur Umsetzung der KI-Konvention 2-DE

Journée participative sur la mise en ceuvre de la Convention sur l'intelligence artificielle

2. Rote Linien

Bestimmte Anwendungen von Kl kbnnen mit Grundrechten unvereinbar sein. Sollten Verbote
oder Moratorien vorgesehen werden, um die Gesellschaft zu schiitzen?

Worum geht es?

Der Einsatz bestimmter Systeme kunstlicher Intelligenz kann vollig unvereinbar mit den
Grundrechten, dem Funktionieren der Demokratie und dem Rechtsstaat sein. In solchen Fal-
len kann der Gesetzgeber auf gesetzlicher Ebene rote Linien ziehen, indem er bestimmte
Systeme verbietet oder Strafnormen einfuhrt, die bestimmte Verwendungen unter Strafe stel-
len. Solche roten Linien kénnen auch durch die Rechtsprechung anhand von Einzelfallen
entwickelt werden.

Es stellt sich die Frage, ob der Schweizer Gesetzgeber in der kiinftigen Regulierung zur Ki
rote Linien vorsehen soll und gegebenenfalls in welcher Form.

Was sieht die KI-Konvention des Europarats vor?

Die Konvention enthalt keine unmittelbar anwendbaren Bestimmungen, die den Einsatz be-
stimmter KI-Systeme verbieten oder unter Strafe stellen. Allerdings verweisen mindestens
zwei Bestimmungen auf die Thematik einer mit Grundrechten, Demokratie und Rechtsstaat
unvereinbaren Nutzung:

o Gemass Artikel 7 «Menschenwurde und individuelle Autonomie» trifft jeder Staat Mass-
nahmen zur Wahrung der Menschenwiirde und der individuellen Autonomie in Be-
zug auf Tatigkeiten innerhalb des gesamten Lebenszyklus von KI-Systemen. Diese Be-
stimmung unterstreicht die Bedeutung der Menschenwirde und der individuellen
Autonomie im Rahmen einer menschenzentrierten Regulierung. So durfen Tatigkeiten im
Lebenszyklus von KI-Systemen nicht zur Entmenschlichung des Einzelnen beitragen.

e Artikel 16 Absatz 4 («Rahmen fur das Risiko- und Folgemanagement») verpflichtet die
Staaten, die Notwendigkeit eines Moratoriums, eines Verbots oder anderer geeigneter
Massnahmen zu prifen, wenn sie bestimmte Anwendungen von Kl-Systemen als un-
vereinbar mit den Menschenrechten, der Funktionsweise der Demokratie oder dem
Rechtsstaat ansehen. Laut dem erlauternden Bericht zur Konvention liegt es somit in der
Verantwortung der Staaten, festzulegen, was als «unvereinbar» gilt, ebenso wie die Be-
urteilung der Notwendigkeit eines Moratoriums, eines Verbots oder anderer Massnah-
men.

Wie stellt sich die aktuelle Situation in der Schweiz dar?

e Verbote:

o Im offentlichen Sektor: Artikel 36 der Bundesverfassung enthalt die Voraussetzun-
gen fur die Einschréankung von Grundrechten. Ein Eingriff in Grundrechte durch ein
KI-System, das auf keiner gesetzlichen Grundlage beruht oder den Kerngehalt des
betroffenen Rechts verletzt, ist unzulassig und somit bereits per se durch die Ver-
fassung verboten. Daher ergabe im 6ffentlichen Sektor ein Verbot oder Moratorium
nur dann Sinn, wenn eine politische Entscheidung getroffen wirde, bestimmte
Praktiken ausdriicklich zu untersagen. Zu beachten ist, dass der Gesetzgeber ein
solches Verbot jederzeit wieder aufheben oder andern kann, sei es generell oder ge-
zielt. Die Tragweite eines solchen Verbots ist also im Wesentlichen symbolisch —
ausser es wird in die Verfassung aufgenommen. Denkbar ware hingegen, dass das
Gesetz bestimmte Verwendungen von Kl davon abhangig macht, dass eine vom
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Parlament beschlossene gesetzliche Grundlage besteht (vgl. z. B. Art. 34 des Bun-
desgesetzes uUber den Datenschutz).

o Im privaten Sektor: Hier gilt Artikel 36 der Bundesverfassung nicht. Der Gesetzge-
ber musste daher explizite Normen erlassen, um bestimmte Nutzungen zu verbie-
ten.

Strafrecht: Das Strafgesetzbuch ist grundsatzlich technologieneutral und gilt unabhan-
gig davon, welches Instrument der Tater verwendet — also auch flr K. Artikel 179decies
(«Identitdtsmissbrauch»), der die unbefugte Nutzung der Identitat einer anderen Person
zum Zweck der Schadigung oder zur Erlangung eines unrechtmassigen Vorteils unter
Strafe stellt, ist ein Beispiel fur ein Delikt, das typischerweise auch durch den Einsatz von
Kl (z. B. Deepfakes) begangen werden kann.

Welche Herausforderungen gibt es?

Die Konvention verbietet den Einsatz bestimmter Kl-Systeme nicht direkt. Sie verpflichtet die
Staaten jedoch, die Notwendigkeit von Verboten, Moratorien oder anderen geeigneten Mass-
nahmen zu prifen, wenn bestimmte Nutzungen mit den Grundrechten, der Demokratie und
die Rechtsstaatlichkeit unvereinbar sind. Die Schweiz muss daher erwagen, ob in der kunfti-
gen KI-Regulierung rote Linien eingefiihrt werden sollen. Diese Frage ist primar politischer
Natur und wirft verschiedene Herausforderungen auf, insbesondere:

Auswahl an Praktiken, die gegebenenfalls verboten werden sollen (z. B. Emotionserken-
nung, soziale Bewertung)

gegebenenfalls Art und Weise der Definition solcher Verbote, wobei rechtliche Klarheit
gewahrleistet sein muss

gegebenenfalls mdgliche Formulierung von Ausnahmen

Anwendungsbereich im 6ffentlichen und privaten Sektor

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzésisch): Kapi- | Erlduternder Bericht zur Konvention (Englisch / Franzésisch): N 53 - 55

tel 4.3.2.2 et 4.3.4. und 111 -112
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https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-d.pdf
https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-f.pdf
https://rm.coe.int/1680afae67
https://rm.coe.int/1680afae68
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2. Lignes rouges

Certaines applications de I'lA peuvent étre incompatibles avec les droits fondamentaux. Faut-
il prévoir des interdictions ou des moratoires pour protéger la société ?

De quoi s’agit-il ?

Certains systémes d’intelligence artificielle peuvent étre totalement incompatibles avec les
droits fondamentausx, le fonctionnement de la démocratie et I'Etat de droit. Dans ce cas, le 1é-
gislateur peut introduire des lignes rouges au niveau législatif, en prévoyant notamment
I'interdiction de certains systémes ou l'introduction de dispositions pénales criminalisant cer-
taines utilisations. De telles lignes rouges peuvent aussi étre développées par la jurispru-
dence lorsque des cas individuels sont jugés par les tribunaux.

La question se pose de savoir si le Iégislateur suisse doit prévoir des lignes rouges dans la
future réglementation sur I'lA, et, le cas échéant, sous quelle forme.

Que prévoit la convention du Conseil de I’Europe ?

La convention ne prévoit pas de dispositions directement applicables interdisant ou criminali-
sant le recours a tel ou tel systéeme d’lA. Cela étant, au moins deux dispositions renvoient a la
thématique des usages incompatibles avec les droits fondamentaux, la démocratie et I'Etat
de droit :

e Selon l'art. 7 « Dignité humaine et autonomie personnelle », chaque Etat adopte ou
maintient des mesures en faveur du respect de la dignité humaine et de ’autonomie
personnelle en ce qui concerne les activités menées dans le cadre du cycle de vie des
systemes d’lA. Cette disposition souligne I'importance de la dignité humaine et de I'auto-
nomie personnelle dans le cadre d’'une réglementation centrée sur ’lhumain. Ainsi, les
activités menées dans le cadre du cycle de vie des systemes d’lA ne doivent pas contri-
buer a la déshumanisation des individus.

e L’art. 16, par. 4 (« Cadre de gestion des risques et des impacts »), prévoit que chaque
Etat évalue la nécessité d’'un moratoire, d’'une interdiction ou d’autres mesures ap-
propriées concernant certaines utilisations de systémes d’lA lorsqu’il considére que ces
utilisations sont incompatibles avec le respect des droits de I’'homme, le fonctionnement
de la démocratie ou I'Etat de droit. Selon le rapport explicatif de la convention, la détermi-
nation de ce qui est « incompatible » reléve donc des Etats, de méme que I'évaluation de
la nécessité d’'un moratoire, d’'une interdiction, ou d’autres mesures appropriées.

Quelle est la situation actuelle en Suisse ?

¢ Interdictions :

o Dans le secteur public : En droit suisse, I'art. 36 de la Constitution fédérale pose
des conditions a la restriction des droits fondamentaux. Une atteinte aux droits fon-
damentaux provenant d’un systéme d’lA qui ne repose pas sur une base légale, ou
qui touche I'essence méme du droit en cause, est injustifiée et donc per se déja in-
terdite par la Constitution. Dés lors, dans le secteur public, une interdiction ou un
moratoire ne ferait du sens qu’en cas de décision politique d’intervenir active-
ment pour interdire explicitement certaines pratiques. A noter que si le législateur
suisse interdit une certaine pratique, rien ne 'empéche ultérieurement de revenir sur
ce choix, soit de maniére générale, soit de maniére ciblée. La portée de linterdiction
est donc essentiellement symbolique, sauf si elle figure dans la Constitution. En re-
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vanche, on pourrait imaginer que la loi conditionne certains usages de I'lA a I'adop-
tion d’'une base légale adoptée par le Parlement (cf. p. ex. I'art. 34 de la loi fédérale
sur la protection des données).

o Dans le secteur privé : La situation est différente dans le secteur privé, ou I'art. 36
de la Constitution ne s’applique pas. Le législateur devrait donc édicter des normes
explicites pour interdire certaines utilisations.

o Droit pénal : le Code pénal est en principe technologiquement neutre et s’applique
quel que soit I'instrument utilisé par I'auteur, y compris I'lA. L’article 179%¢®s (« Usurpa-
tion d’identité »), qui punit quiconque utilise l'identité d’'une autre personne sans son con-
sentement dans le dessin de lui nuire ou de se procurer ou de procurer a un tiers un
avantage illicite, constitue un exemple d’infraction pouvant typiquement étre réalisée au
moyen d’un systéme d’lA (p. ex. au moyen de deepfakes).

Quels sont les enjeux ?

La convention n’interdit pas directement le recours a certains systémes d’lA. Elle demande
toutefois aux Etats d’évaluer la nécessité de prévoir des interdictions, moratoires ou autres
mesures appropriées en cas d’'incompatibilité de certaines utilisations avec les droits fonda-
mentaux, la démocratie et I'Etat de droit. La Suisse doit donc réfléchir a I’introduction
d’éventuelles lignes rouges dans la réglementation en matiere d’lA. Cette question, princi-
palement d’ordre politique, souléve plusieurs enjeux, a savoir notamment :

o La sélection des pratiques a interdire (p. ex. reconnaissance des émotions, notation so-
ciale), le cas échéant ;

e La maniére de définir ces interdictions, le cas échéant, en garantissant la clarté juri-
dique ;

e Comment formuler d’éventuelles exceptions, le cas échéant ;

e Le champ d’application dans le secteur public et privé ;

Informations supplémentaires :

Analyse jurisdique de base de I'OFJ (Allemand / Francais) : Rapport explicatif de la convention (Anglais / Francais) : paragraphes

chapitre 4.3.2.2 et 4.3.4. 53-55et111-112
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3. Demokratie

Die Schweiz verfiigt iiber wirksame Instrumente zum Schutz der Demokratie im Kl-Zeitalter.
Ist eine Neubewertung angesichts neuer KI-Anwendungen angezeigt?

Worum geht es?

Kunstliche Intelligenz kann die Beteiligung der Burgerinnen und Burger und das Funktionie-
ren der Demokratie unterstiitzen, sie kann die Institutionen und den Rechtsstaat aber auch
schwachen. KI-Systeme kénnen insbesondere:

e Desinformation verstarken und die Grenze zwischen wahr und falsch verwischen
(Deepfakes, Chatbots, automatisiert agierende Bots);

o Politisches Targeting erleichtern, indem sie Personendaten zur Beeinflussung von Mei-
nungen und Wahlverhalten nutzen;

e Intrusive Uberwachung ermdglichen (Gesichtserkennung, Massenanalysen), welche
sich auf Meinungs- und Versammlungsfreiheit auswirkt.

Diese Risiken bedrohen die freie Meinungsbildung, den gleichberechtigten Zugang zur 6ffent-
lichen Debatte und die Unabhangigkeit der Institutionen. Sie kbnnen sowohl bei Abstimmun-
gen als auch Wahlen auftreten (z. B. Verbreitung falscher Informationen, gezieltes Profiling)
als auch ausserhalb (z. B. Uberwachung). Zum Schutz der Demokratie angesichts der rasan-
ten Entwicklungen im Ki-Bereich ist ein Rahmen fiir Pravention und Reaktion unerlasslich.

Was sieht die KI-Konvention des Europarats vor?

Artikel 5 der KI-Konvention verpflichtet die Staaten, Massnahmen zu ergreifen oder beizube-
halten, die sicherstellen, dass KI-Systeme nicht dazu eingesetzt werden, die Integritat, Unab-
hangigkeit und Wirksamkeit der demokratischen Institutionen und Prozesse zu beein-
trachtigen — einschliesslich des Prinzips der Gewaltenteilung, der Unabhangigkeit der Justiz
sowie des Zugangs zur Justiz. Dieser Rahmen:

o deckt den gesamten Lebenszyklus von KI-Systemen ab, einschliesslich des gleichbe-
rechtigten Zugangs zur 6ffentlichen Debatte und die Moéglichkeit der freien Meinungsbil-
dung

e lasst den Staaten einen breiten Ermessensspielraum bei der Wahl der konkreten Mas-
snahmen, um sich an aktuelle und kinftige Risiken anpassen zu kénnen.

Die Bestimmung ist bewusst offen formuliert, sodass auch noch unbekannte Bedrohungen
bertcksichtigt werden kénnen. Sie erganzt weitere Artikel der Konvention, insbesondere das
Transparenzprinzip (Art. 8) und den Rahmen fiir das Risikomanagement (Art. 16).

Wie stellt sich die aktuelle Situation in der Schweiz dar?

Das schweizerische Recht enthalt bereits eine Reihe von Garantien, die Demokratie und
Rechtsstaat vor Risiken durch Kl-Systeme schitzen:

o Artikel 34 der Bundesverfassung garantiert die freie Willensbildung und die unverfalschte
Stimmabgabe. Gestutzt auf das Gesetz liber die politischen Rechte sowie die Recht-
sprechung des Bundesgerichts kann das Ergebnis einer Abstimmung aufgehoben wer-
den, wenn die freie Willensbildung nicht zuverlassig und die Stimmabgabe nicht unver-
falscht gewahrleistet war. Eine amtliche Richtigstellung kann angeordnet werden, wenn
offensichtlich falsche Informationen das Ergebnis erheblich beeinflussen kénnten.
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o Das Datenschutzgesetz (DSG) regelt die Bearbeitung besonders schitzenswerter Da-
ten, darunter auch politische Meinungen. Automatisiertes Profiling oder Profiling mit ho-
hem Risiko (Art. 5 DSG) verlangt erhéhte Transparenz und kann eine Datenschutz-Fol-
genabschatzung erforderlich machen (Art. 22 DSG). Diese Regeln betreffen
insbesondere gezielte politische Werbung und den Einsatz von Algorithmen zur Beein-
flussung von Wahlergruppen. Zudem ist fur die Bearbeitung besonders schiitzenswerter
Daten durch Bundesorgane eine gesetzliche Grundlage in Form eines Bundesgesetzes
erforderlich (Art. 34 Abs. 2 DSG).

o Der Schutz der Demokratie und des Rechtsstaats geht auch mit dem Schutz der Grund-
rechte einher. Die Bundesverfassung (Art. 16, 17, 22) und die Europaische Menschen-
rechtskonvention (EMRK) schitzen die Meinungs- und Informationsfreiheit, die Medi-
enfreiheit sowie die Versammlungsfreiheit. Die Rechtsprechung des Europaischen
Gerichtshofs fir Menschenrechte betont die Grenzen von Masseniberwachung, insbe-
sondere durch Gesichtserkennung.?

e Das Strafgesetzbuch ahndet Diskriminierung und Aufruf zu Hass (Art. 261°), Identitats-
missbrauch (Art. 1799¢¢s) und Vergehen gegen den Volkswillen (Art. 279 ff.). Im Zivil-
recht erstreckt sich der Personlichkeitsschutz (Art. 28 ff. ZGB) auch auf Deepfakes oder
die Verbreitung manipulierten Bildmaterials.

¢ Bis heute ist politische Werbung in Radio und Fernsehen verboten, fir Online-Werbung
hingegen gibt es keine Regulierung.

Der Bundesrat hat zudem das UVEK (BAKOM) beauftragt, einen Vorentwurf fur ein Gesetz
zur Regulierung grosser Online-Plattformen auszuarbeiten. Vorgesehen sind verschiedene
Pflichten wie erhdhte Transparenz, Meldeverfahren fur Hassrede, eine Anlaufstelle in der
Schweiz und Rechtsmittel fir Nutzer und Nutzerinnen. Dieses Gesetzgebungsprojekt gehort
jedoch nicht zu den Arbeiten des BJ im Bereich KI.

Insgesamt deckt der hier dargestellte Rechtsrahmen die Anforderungen der Kl-Konvention
weitgehend ab. Die hohe Geschwindigkeit der technologischen Entwicklungen erfordert je-
doch standige Wachsamkeit und Beobachtung der Rechtsprechung.

Welche Herausforderungen stellen sich?

Gemass der rechtlichen Basisanalyse des BJ wird die Integritat demokratischer Prozesse und
die Einhaltung der Rechtsstaatlichkeit im schweizerischen Recht durch eine breite Palette
von Normen sichergestellt. Entsprechend kommt die Analyse zum Schluss, dass keine unmit-
telbaren Gesetzesanderungen erforderlich sind, jedoch mehrere Herausforderungen beste-
hen bleiben:

e die schnelle Entwicklung von Techniken der Desinformation, des politischen Profilings
und der algorithmischen Manipulation

e die Transparenz bei KI-generierten Inhalten (Kennzeichnung, Identifizierung), zur Ge-
wahrleistung der freien Meinungsbildung

¢ die Koordination mit anderen Bestimmungen der Konvention (Transparenz, Risikoma-
nagement) zur Ergédnzung des bestehenden Schutzes.

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzésisch): Kapi- | Erléduternder Bericht zur Konvention (Englisch / Franzosisch): N 42 -

tel 4.3.1.2 48

3 EGMR, Glukhin gegen Russland, 11519/20 (4. Juli 2023).
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3. Démocratie

La Suisse dispose déja d’instruments solides pour préserver la démocratie a I'ére de I'lA. Une
réévaluation s’impose-t-elle face a de nouvelles formes d'’utilisation de I'lA ?

De quoi s’agit-il ?

L’intelligence artificielle peut soutenir la participation citoyenne et le fonctionnement de la dé-
mocratie, mais elle peut aussi fragiliser les institutions et I'Etat de droit. Les systémes d’IA
peuvent en particulier :

o Amplifier la désinformation et brouiller la frontiére entre vrai et faux (deepfakes, chat-
bots, bots automatisés) ;

o Faciliter le ciblage politique en utilisant des données personnelles pour influencer I'opi-
nion ou le comportement électoral ;

o Permettre une surveillance intrusive (reconnaissance faciale, analyses de masse) qui
affecte la liberté d’expression et de réunion.

Ces risques menacent la libre formation de I'opinion, I'égalité d’accés au débat public et I'in-
dépendance des institutions. lls peuvent apparaitre tant dans le contexte de votations ou
élections (p. ex. diffusion de fausses informations, profilage ciblé), qu’en dehors (p. ex. sur-
veillance). Un cadre de prévention et de réaction s’avére donc essentiel pour protéger la dé-
mocratie face aux évolutions rapides de I'lA.

Que prévoit la convention du Conseil de I’Europe ?

L’article 5 de la convention impose aux Etats d’adopter ou maintenir des mesures visant & ga-
rantir que les systémes d’'IA ne sont pas utilisés pour porter atteinte a I'intégrité, a I'indépen-
dance et a I’efficacité des institutions et processus démocratiques, y compris au prin-
cipe de la séparation des pouvoirs, au respect de I'indépendance de la justice et a 'accées a
la justice. Ce cadre :

o Couvre 'ensemble du cycle de vie des systemes d’'lA, en incluant 'accés équitable au
débat public et la capacité des personnes a se forger librement une opinion ;

o Laisse aux Etats une large marge d’appréciation quant aux mesures concrétes, afin de
s’adapter aux risques actuels et futurs.

La disposition est volontairement ouverte, ce qui permet d’intégrer des menaces encore in-
connues. Elle compléte d’autres articles de la convention, notamment le principe de transpa-
rence (art. 8) et le cadre de gestion des risques (art. 16).

Quelle est la situation actuelle en Suisse ?

Le droit suisse comporte déja un ensemble de garanties protégeant la démocratie et I'Etat de
droit face aux risques posés par les systémes d’lA :

e L’article 34 de la Constitution fédérale garantit la libre formation de la volonté et I'expres-
sion non faussée du vote. La loi sur les droits politiques et la jurisprudence du Tribunal
fédéral permettent d’annuler un scrutin si la volonté libre n’a pas été exprimée de ma-
niére fiable et non faussée. Une rectification officielle peut étre imposée lorsque des in-
formations manifestement fausses risquent d’influencer gravement le résultat.

e La loi sur la protection des données (LPD) encadre le traitement de données sen-
sibles, dont les opinions politiques. Le profilage automatisé ou le profilage a risque élevé
(art. 5 LPD) exige une transparence accrue et peut nécessiter une analyse d’impact
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(art. 22 LPD). Ces régles couvrent notamment la publicité politique ciblée et 'utilisation
d’algorithmes pour influencer des groupes d’électeurs. En outre, les organes fédéraux ne
peuvent traiter des données sensibles qu’en présence d’'une base légale dans une loi fé-
dérale (art. 34, al. 2 LPD).

e La protection de la démocratie et de I'Etat de droit va aussi de pair avec la protection des
droits fondamentaux. La Constitution fédérale (art. 16, 17, 22) et la Convention euro-
péenne des droits de ’homme (CEDH) protégent la liberté d’opinion et d’information,
la liberté des médias et la liberté de réunion. La jurisprudence de la Cour européenne
des droits de ’lhomme souligne notamment les limites de la surveillance de masse, en
particulier par reconnaissance faciale®.

e Le code pénal sanctionne la discrimination et l'incitation a la haine (art. 261°*), 'usurpa-
tion d’identité (art. 1799¢*s) et les infractions contre la volonté populaire (art. 279 ss). En
droit civil, la protection de la personnalité (art. 28 ss du code civil) peut s’appliquer aux
deepfakes ou a la diffusion d’images manipulées.

e Acejour, la publicité politique est interdite a la radio et a la télévision, mais aucune ré-
glementation n’encadre la publicité politique en ligne.

Le Conseil fédéral a par ailleurs chargé le DETEC (OFCOM) de rédiger un avant-projet 1égi-
slatif visant a réguler les grandes plateformes en ligne en leur imposant différentes obliga-
tions, par exemple : transparence accrue, procédures de signalement des discours haineux,
point de contact en Suisse et voies de recours pour les utilisateurs. Ce projet |égislatif ne fait
pas partie des travaux de I'OFJ relatifs a I'lA.

Dans I'ensemble, le dispositif juridique esquissé ci-avant couvre largement les exigences de
la convention. Toutefois, la rapidité des évolutions technologiques nécessite une vigilance
permanente et un suivi de la jurisprudence.

Quels sont les enjeux ?

Selon l'analyse juridique de base de 'OFJ, 'intégrité des processus démocratiques et le res-
pect de I'Etat de droit, sont appréhendés en droit suisse par un large éventail de normes. Dés
lors, 'analyse conclut qu’aucune modification législative immédiate n’est nécessaire, mais
que plusieurs défis demeurent :

e L’évolution rapide des techniques de désinformation, de profilage politique et de manipu-
lation algorithmique ;

e La transparence sur les contenus générés par I'lA (marquage, identification) afin de pré-
server la libre formation de I'opinion ;

¢ Une coordination avec d’autres dispositions de la convention (transparence, gestion des
risques) pour compléter la protection existante.

Informations supplémentaires :

Analyse jurisdique de base de I’OFJ (Allemand / Francais) : Rapport explicatif de la convention (Anglais / Francais) : paragraphes

chapitre 4.3.1.2 42-48

4 CourEDH, Glukhin c. Russie, 11519/20 (4 juillet 2023)
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4. Gleichstellung und Nichtdiskriminierung

KI-Systeme kénnen diskriminierende Entscheidungen treffen und bestehende Ungleichheiten
in unserer Gesellschaft in grossem Umfang reproduzieren. Welche Ergdnzungen sind im
Schweizer Recht erforderlich, um algorithmische Diskriminierungen zu bekémpfen?

Worum geht es?

Der Einsatz kinstlicher Intelligenz stellt eine grosse Herausforderung im Hinblick auf
Gleichstellung und das Diskriminierungsverbot dar. Kl ist namlich nicht neutral: Sie repro-
duziert die in unserer Gesellschaft bereits bestehenden Ungleichheiten und kann diese so-
gar verstarken. Hinzu kommt, dass Kl-Systeme zunehmend von Behérden und privaten Akt-
euren eingesetzt werden — etwa im Rahmen von Rekrutierungsverfahren oder bei der
Gewahrung von Leistungen. Dadurch besteht die Gefahr, dass Diskriminierungen nicht nur
verfestigt werden, sondern eine systemische Dimension annehmen. Diskriminierende
Verzerrungen konnen insbesondere aus den verwendeten Daten resultieren (z. B. man-
gelnde Reprasentativitat, veraltete Daten), aus dem Algorithmus selbst (z. B. Wahl der im
Modell beriicksichtigten oder nicht berticksichtigten Variablen) oder seines Einsatzmodus. Im
Falle eines diskriminierenden Ergebnisses erschwert der sogenannte «Black-Box-Effekt» die
Nachvollziehbarkeit der zugrunde liegenden Kriterien erheblich — und damit auch den Nach-
weis einer Diskriminierung.

Was sieht die KI-Konvention des Europarats vor?

Artikel 10 Absatz 1 der Konvention verpflichtet jeden Staat, Massnahmen zu ergreifen oder
aufrechtzuerhalten, welche die Achtung der Gleichheit, einschliesslich der Gleichstellung der
Geschlechter, sowie das Diskriminierungsverbot gemass dem anwendbaren Vélker- und Lan-
desrecht gewahrleisten. Absatz 2 besagt, dass jeder Staat sich verpflichtet, in Ubereinstim-
mung mit seinen nationalen und internationalen Verpflichtungen im Bereich der Menschen-
rechte bei Tatigkeiten innerhalb des Lebenszyklus von KI-Systemen Massnahmen zu
ergreifen oder aufrechtzuerhalten, die darauf abzielen, Ungleichheiten zu beseitigen, um un-
parteiische, gerechte und faire Ergebnisse zu erzielen.

Es wird dabei darauf verwiesen, dass die Konvention keine neuen Grundrechte schafft und
somit die Tragweite des Rechts auf Gleichbehandlung und Nichtdiskriminierung, wie sie im
geltenden schweizerischen Recht besteht, nicht verandert. Die Konvention verlangt jedoch
von den Staaten, im spezifischen Kontext von KI-Systemen einen ebenso wirksamen und
giiltigen Diskriminierungsschutz zu gewahrleisten wie ausserhalb des Bereichs von KI.

Wie stellt sich die aktuelle Situation in der Schweiz dar?

e Auf Ebene der Bundesverfassung (BV) ist die Rechtsgleichheit in Artikel 8 Absatz 1 BV
und das Diskriminierungsverbot in Artikel 8 Absatz 2 BV verankert. Artikel 8 Absatz 3 BV
garantiert die rechtliche und tatsachliche Gleichstellung von Mann und Frau. Artikel 8 Ab-
satz 4 BV sieht Massnahmen zur Beseitigung von Benachteiligungen von Behinderten
vor. Mit Ausnahme der Lohngleichheit zwischen Mann und Frau (Art. 8 Abs. 3 BV) gelten
das Gebot der Rechtsgleichheit und das Diskriminierungsverbot gegeniber dem Staat
und binden Private nicht unmittelbar.

e Gemass Artikel 35 BV ist der Staat verpflichtet, die Grundrechte in der gesamten Rechts-
ordnung, auch im Verhaltnis zwischen Privaten, zur Geltung zu bringen, soweit sich
diese dafur eignen. Der schweizerische Gesetzgeber hat das Gleichbehandlungsgebot
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und das Diskriminierungsverbot im Verhaltnis unter Privaten nach Diskriminierungsar-
ten oder in spezifischen Bereichen konkretisiert. Ein allgemeines Diskriminierungs-
verbot unter Privaten besteht jedoch nicht.

e Im Privatrecht bestehen gewisse Normen, die indirekt Schutz vor Diskriminierung bie-
ten. So kdnnen Betroffene je nach Fall gestutzt auf Artikel 28 ZGB und Artikel 328 OR
die Unterlassung einer Diskriminierung oder eine Entschadigung verlangen. Das Bun-
desgesetz uber die Gleichstellung von Frau und Mann (GIG) konkretisiert den Schutz
vor Diskriminierungen im Arbeitsverhaltnis, auch im privaten Sektor. Zudem gilt das Bun-
desgesetz liber die Beseitigung von Benachteiligungen von Menschen mit Behin-
derungen (BehiG) fur algorithmische Diskriminierungen, die insbesondere in Arbeitsver-
haltnissen nach dem Bundespersonalgesetz, in der Aus- und Weiterbildung sowie bei
bestimmten offentlich zuganglichen Leistungen auftreten kénnen.®

e Schliesslich enthalt auch das Bundesgesetz iiber den Datenschutz, obwohl es keinen
direkten Diskriminierungsschutz bietet, relevante Schutzmechanismen: verstarkter
Schutz besonders schiitzenswerter Daten, Erfordernis einer gesetzlichen Grundlage fiir
Bundesorgane, Grundsatze der Verhaltnismassigkeit, Richtigkeit, Zweckbindung und von
Treu und Glauben, Datenschutz durch Technik und datenschutzfreundliche Voreinstel-
lungen, Durchfiihrung von Datenschutz-Folgenabschatzungen bei hohem Risiko, Infor-
mationspflicht und Auskunftsrecht — insbesondere bei ausschliesslich automatisierten
Entscheidungen — sowie Pflicht zur Dokumentation und Protokollierung.

Trotz dieses Rahmens wird in der Offentlichkeit teilweise die Ansicht vertreten, dass das
schweizerische Recht im Bereich Rechtsgleichheit und Diskriminierungsverbot Lucken auf-
weist — unabhangig davon, ob Kl zum Einsatz kommt oder nicht. Es gibt insbesondere Stim-
men, die sich fur die Schaffung eines allgemeinen Gesetzes zur Gleichbehandlung und Nicht-
diskriminierung aussprechen.

Welche Herausforderungen stellen sich?

Der Bundesrat hat anerkannt, dass beim Einsatz von KI-Systemen erhoéhte Diskriminie-
rungsrisiken bestehen, und zwar sowohl im 6ffentlichen wie auch im privaten Sektor. Er hat
angekulndigt, diesem Thema im Rahmen seiner gesetzgeberischen Arbeiten besondere Auf-
merksamkeit zu widmen. Falls politischer Handlungswille besteht, ist offensichtlich, dass
eine generelle Starkung der Antidiskriminierungsgesetzgebung auch im Kontext von Kl von
Vorteil ware.

Abgesehen von dieser Frage besteht die zentrale Herausforderung weiterhin darin, mogliche
gezielte Interventionen des Gesetzgebers zur Verbesserung des bestehenden rechtlichen
Rahmens zu bestimmen. Zu den moglichen Massnahmen zahlen insbesondere eine starkere
Transparenzpflicht fur KI-Systeme sowie die Verpflichtung, Risikoanalysen im Hinblick auf
Diskriminierungen durchzufuhren.

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzgsisch): Kapitel Erlauternder Bericht zur Konvention (English / Franzésisch): N 71-

4325 78

5 Der Bundesrat hat Ende 2024 die Botschaft zur Teilrevision des BehiG verabschiedet, die insbesondere eine Ausweitung des Geltungsbereichs
des Gesetzes auf alle Arbeitsverhaltnisse, unabhangig davon, ob sie dem o&ffentlichen oder dem privaten Recht unterliegen, sowie eine Verbes-
serung der Zugénglichkeit von Dienstleistungen, insbesondere von Dienstleistungen, die von Privatpersonen fiir die Offentlichkeit erbracht wer-
den, vorsieht.
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4. Egalité et non-discrimination

Les systemes d’IA peuvent prendre des décisions discriminatoires et reproduire a large
échelle des inégalités existantes dans notre société. Quels compléments sont nécessaires en
droit suisse afin de lutter contre les discriminations algorithmiques ?

De quoi s’agit-il ?

L’utilisation de l'intelligence artificielle représente un défi majeur en matiére d’égalité de trai-
tement et d’interdiction des discriminations. En effet, I'lA n’est pas neutre : elle reproduit
les inégalités déja présentes au sein de notre société. En outre, il existe un risque que des
systémes d’lA soient utilisés par un grand nombre d’autorités et entreprises, p. ex. lors de
processus de recrutement ou de I'octroi de prestations, avec pour effet d’exacerber les discri-
minations existantes et de leur donner une dimension systémique. Les biais discrimina-
toires peuvent notamment découler des données utilisées (p. ex. manque de représentati-
vité, données obsolétes), de I'algorithme lui-méme (p. ex. choix des variables prises en
compte ou non dans le modéle), ou de la maniére dont il est utilisé. En cas de résultat discri-
minatoire, I'effet boite noire rend trés difficile de déterminer les critéres exacts sur lesquels
repose ce résultat et ainsi la preuve de la discrimination.

Que prévoit la convention du Conseil de ’Europe ?

L’art. 10, par. 1, de la convention oblige chaque Etat & adopter ou maintenir des mesures vi-
sant a garantir le respect de I'égalité, y compris I'égalité de genre, et I'interdiction de la discri-
mination conformément au droit international et interne applicable. Le paragraphe 2 prévoit
que chaque Etat s’engage & adopter ou & maintenir des mesures qui visent & supprimer les
inégalités, afin d’obtenir des résultats impartiaux, justes et équitables, conformément aux obli-
gations nationales et internationales qui lui incombent en matiére de droits de 'lhomme, en ce
qui concerne les activités menées dans le cadre du cycle de vie des systémes d’lA.

Il est ici rappelé que la convention ne créé pas de nouveaux droits fondamentaux et ne
change ainsi pas la portée du droit a I'égalité de traitement et a la non-discrimination telle
qu’on la connait actuellement en droit suisse. Cela étant, la convention demande aux Etats
de fournir une protection tout aussi valable et efficace contre les discriminations dans le
contexte spécifique des systemes d’lA qu’en dehors.

Quelle est la situation actuelle en Suisse ?

¢ Au niveau de la Constitution fédérale, le principe d’égalité est ancré a I'art. 8, al. 1, et
l'interdiction de la discrimination a I'art. 8, al. 2. L’art. 8, al. 3, garantit I'égalité de droit et
de fait entre hommes et femmes. L’art. 8, al. 4, impose une obligation d’éliminer les iné-
galités qui frappent les personnes handicapées. Hormis I'égalité salariale entre femmes
et hommes (art. 8, al. 3), le principe d’égalité et I'interdiction de discrimination s’appli-
quent & 'Etat et ne lient pas directement les privés.

e En vertu de l'art. 35 Cst., I'Etat est tenu de réaliser les droits fondamentaux dans I'en-
semble de I'ordre juridique, y compris dans les relations entre privés, lorsque cela s’y
préte. Le législateur suisse a réalisé le principe d’égalité de traitement et de non-discrimi-
nation entre particuliers par type de discrimination ou dans des domaines spéci-
fiques. Il n’y a pas d’interdiction générale de la discrimination entre privés.

¢ En droit privé, certaines normes protégent indirectement contre la discrimination. Par
exemple, on peut selon les cas se fonder sur les art. 28 du code civil et 328 du code
des obligations pour requérir la cessation d’'une discrimination ou une indemnité. La loi
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fédérale sur I'égalité entre femmes et hommes (LEg) concrétise la protection contre
les discriminations dans les relations de travail, y compris dans le secteur privé. En outre,
la loi fédérale sur I’élimination des inégalités frappant les personnes handicapées
(LHand) s’applique aux discriminations algorithmiques qui interviennent notamment dans
les rapports de travail régis par la loi fédérale sur le personnel de la Confédération, la for-
mation et la formation continue, et certaines prestations accessibles au public®.

e Enfin, la loi fédérale sur la protection des données, bien qu’elle ne protége pas direc-
tement contre les discriminations, contient des garde-fous pertinents, notamment : pro-
tection accrue des données sensibles, obligation de base Iégale pour les organes fédé-
raux, principes de proportionnalité, d’exactitude, de finalité et de bonne foi, protection des
données dés la conception et par défaut, analyses d’impact en cas de risque élevé, de-
voir d’'information et droit d’accés, en particulier en cas de décisions exclusivement auto-
matisées, obligations de documentation et de journalisation.

Malgré ce cadre, une partie de I'opinion estime que le droit suisse en matiére d’égalité et non-
discrimination reste lacunaire, que I'on recoure ou non a I'lA. En particulier, certaines voix se
positionnent en faveur de I'élaboration d’'une loi générale sur I'égalité de traitement et la non-
discrimination.

Quels sont les enjeux ?

Le Conseil fédéral a reconnu qu’il existe des risques accrus de discrimination lorsqu’un
systéme d’'lA est utilisé, dans le secteur public et dans le secteur privé. Il a indiqué qu’il por-
tera une attention particuliére a cette thématique dans le cadre de ses travaux législatifs.
En cas de volonté politique d’agir, il va de soi que tout renforcement de la Iégislation anti-dis-
crimination de maniére générale serait bénéfique dans le contexte de I'lA.

Indépendamment de cette thématique, un des enjeux majeurs demeure celui d’identifier les
possibles interventions ciblées du Iégislateur, qui pourraient améliorer le cadre juridique
existant. Parmi les différentes mesures, on peut citer notamment le renforcement de la trans-
parence des systémes d’|A et I'obligation de procéder a une analyse des risques sous
'angle des discriminations.

Informations supplémentaires :

Analyse jurisdique de base de I’OFJ (Allemand / Francais) : Rapport explicatif de la convention (Anglais / Francais) : paragraphes

chapitre 4.3.2.5 71-78

8 Le Conseil fédéral a adopté le message relatif a la révision partielle de la LHand fin 2024, prévoyant notamment une extension du champ d’ap-

plication de la loi a tous les rapports de travail, qu'ils soient régis par le droit public ou privé, et une amélioration de I'accessibilité aux presta-
tions de service, en particulier des prestations fournies au public par des particuliers.

20/40


https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-d.pdf
https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-f.pdf
https://rm.coe.int/1680afae67
https://rm.coe.int/1680afae68

Partizipative Arbeitstagung zur Umsetzung der KI-Konvention 5-DE
Journée participative sur la mise en ceuvre de la Convention sur l'intelligence artificielle

5. Automatisierte Einzelentscheidungen

Kl kann dazu dienen, Entscheidungen zu treffen, die die Rechtslage einer Person verdndern
oder sie in gleicher Weise beeintrachtigen. Welche Schutzmassnahmen gibt es, um den Ein-
satz von Kl in Entscheidungsprozessen im 6ffentlichen und privaten Sektor zu erméglichen
und zu regeln?

Worum geht es?

Die Nutzung von kunstlicher Intelligenz bei der Fallung von Verwaltungs- oder privaten Ent-
scheiden kann die Wirksamkeit der Rechte der betroffenen Personen beeintrachtigen, insbe-
sondere wenn die Entscheide ganz oder weitgehend von einem automatisierten System ge-
troffen werden. In solchen Fallen ist es mdglich, dass die betroffene Person weder ihren
Standpunkt einbringen noch Zugang zu einer menschlichen Aufsicht bekommen kann.
Zudem besteht das Risiko, dass ein Entscheid, der von einem auf maschinellem Lernen ba-
sierenden System getroffen wird, nicht nachvollziehbar begriindet werden kann (sogenannter
«Black-Box»-Effekt). Hinzu kommt, dass das System diskriminierende Verzerrungen auf-
weisen kann, sei es aufgrund mangelhafter Qualitat der Trainingsdaten (unausgewogen, ste-
reotypisch oder mit Unterreprasentation bestimmter Bevolkerungsgruppen), sei es aufgrund
der vom System verwendeten Entscheidungslogik (unangemessene Datengewichtung, frag-
wurdige Korrelationen oder strukturelle Verkirzungen).

Was sieht die KI-Konvention des Europarats vor?

Die KI-Konvention sieht verschiedene Garantien fur die Entscheidungsprozesse vor, insbe-
sondere:

e Gemass Artikel 14 muss jeder Staat gewahrleisten, dass zugangliche und wirksame
Rechtsmittel gegen Menschenrechtsverletzungen bei der Nutzung von KI-Systemen
verflugbar sind. Dazu gehort auch die Pflicht, relevante Informationen tber die Funktions-
weise dieser Systeme zu dokumentieren und weiterzugeben, damit die betroffenen
Personen Entscheidungen, die von diesen Systemen getroffen wurden oder weitgehend
auf ihnen beruhen, vor den zustandigen Behorden anfechten kdnnen.

o Gemass Artikel 15 muss jeder Staat sicherstellen, dass wirksame Schutzgarantien und
Verfahrensrechte zur Verfligung stehen, wenn ein KI-System erhebliche Auswirkungen
auf die Menschenrechte hat. Abhangig vom Kontext missen Personen, die mit Kl-
Systemen interagieren, zudem darlber informiert werden, dass sie mit einem solchen
System und nicht mit einem Menschen interagieren.

Wie stellt sich die aktuelle Situation in der Schweiz dar?

In der Schweiz gibt es bereits mehrere Mechanismen zur Regelung von Entscheidungspro-
zessen, die durch ein KI-System ausgefiihrt oder von einem solchen unterstitzt werden:

¢ Informationspflicht, Recht auf Stellungnahme und Recht auf Erklarbarkeit: Das
Datenschutzgesetz (DSG) sieht eine Informationspflicht sowie ein Recht auf Darlegung
des eigenen Standpunktes bei automatisierten Einzelentscheidungen sowohl im 6ffentli-
chen als auch im privaten Bereich vor (Art. 21 DSG). Es gewahrt auch das Recht auf
die Erteilung der Information zur Logik, auf der die Entscheidung beruht (Art. 25 Abs. 2
lit. f DSG). Diese Rechte stehen jedoch nur natirlichen Personen zu (Art. 1 DSG) und
gelten nicht fur die Falle teilautomatisierter Entscheidungen (z. B. ein einfacher Score,
der anschliessend in einen Entscheid einfliesst)

e Weiter sind im o6ffentlichen Recht relevant:
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o Recht der betroffenen Person auf rechtliches Gehor: Das Gesetz garantiert der
betroffenen Person das Recht, am Verfahren mitzuwirken, Tatsachen vorzubrin-
gen, die Akten einzusehen, Beweismittel einzureichen und die erhobenen Beweise
anzufechten (Art. 29 Abs. 2 der Bundesverfassung [BV] und Art. 30 des Bundesge-
setzes Uber das Verwaltungsverfahren [VWVG]). Ausnahmen bestehen insbeson-
dere dann, wenn der Entscheid mit Einsprache angefochten werden kann (Art. 30
Abs. 2 lit. b VWVG) oder wenn er den Begehren der Parteien voll entspricht (Art. 30
Abs. 2 lit. c VWVG).

o Begriindungspflicht: Die den Entscheid treffende Behérde muss diesen begrin-
den. Auch wenn sich dies je nach Fall unterschiedlich gestalten kann, muss die Be-
grindung den festgestellten Sachverhalt und die zugrunde liegende rechtliche Ar-
gumentation umfassen (Art. 29 Abs. 2 BV und 35 VwVG). Auf eine Begriindung
kann verzichtet werden, wenn der Entscheid den Begehren der Parteien voll ent-
spricht (Art. 35 Abs. 3 VwWVG).

o Untersuchungsmaxime: Im Verwaltungsverfahren ist die Behoérde verpflichtet,
den Sachverhalt von Amtes wegen, d. h. selbst zu ermitteln (Art. 12 VWVG). Diese
Pflicht wird allerdings durch die Mitwirkungspflicht der Parteien teilweise relativiert
(Art. 13 VwWVG). Bei automatisierten Verfahren ist sicherzustellen, dass alle rele-
vanten Tatsachen berucksichtigt werden.

Sowohl im 6ffentlich-rechtlichen als auch im privatrechtlichen Bereich stellt sich die Frage
nach einer allfalligen Ausweitung der Informationspflicht — resp. der im Rahmen der Aus-
Ubung des Auskunftsrechts gemass DSG zu liefernden Informationen —auch auf teilautomati-
sierte Entscheidungen.

Welche Herausforderungen stellen sich?

Das schweizerische Recht enthalt somit bereits verschiedene einschldgige Bestimmungen im
Zusammenhang mit automatisierten Entscheidungen, namentlich im Rahmen des DSG und
des Verwaltungsverfahrensrechts. Diese decken jedoch nicht sdmtliche Konstellationen ab,
insbesondere nicht teilautomatisierte Entscheidungen, z. B. solche, die mithilfe von Kl-
Systemen getroffen werden. Ein Eingreifen des Gesetzgebers erscheint erforderlich, um auch
diese Situationen zu erfassen und die diesbezlglichen Anforderungen festzulegen. Hinsicht-
lich erstinstanzlicher Verwaltungsentscheide versteht es sich von selbst, dass die Anforderun-
gen des rechtlichen Gehdrs zu wahren sind. Gleichwohl ist es angezeigt, die Wirksamkeit des
bestehenden Rechtsrahmens zu Uberprifen und zu analysieren, ob und unter welchen Bedin-
gungen dieser erganzt oder neu iiberdacht werden muss.

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzésisch): Kapi- Erlauternder Bericht zur Konvention (Englisch / Franzésisch): N 95 -

tel 4.3.3.1 bis 4.3.3.3 104
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5. Décisions individuelles automatisées

L'IA peut servir a rendre des décisions qui modifient la situation juridique d'une personne ou
l'affecte de maniére équivalente. Quels garde-fous pour permettre et encadrer I'usage de I'A
dans les processus décisionnels dans le secteur public et dans le secteur privé ?

De quoi s’agit-il ?

L’intégration de l'intelligence artificielle dans les décisions administratives ou privées peut
mettre en danger l'effectivité des droits des personnes concernées lorsque ces décisions sont
prises par un systéme automatisé ou largement fondées sur celui-ci. Il peut en résulter I'im-
possibilité pour la personne de faire valoir son point de vue et d’'accéder a un décideur hu-
main ou I'impossibilité d’expliquer les motifs de la décision si celle-ci est prise grace a des
techniques de machine learning (effet « boite noire »). De plus, le systéme peut étre entaché
de biais porteurs de discriminations, soit en raison de la mauvaise qualité des données
d’entrainement (déséquilibrées, stéréotypées ou sous-représentatives de certaines catégo-
ries de la population), soit en raison des logiques décisionnelles mises en ceuvre par le sys-
téme (pondérations inadéquates des données, corrélations douteuses, raccourcis structu-
rels).

Que prévoit la convention du Conseil de ’Europe ?

La convention consacre plusieurs garanties se rapportant aux processus décisionnels, no-
tamment :

e Selon l'article 14, chaque Etat doit garantir 'existence de voies de recours accessibles
et effectives contre les violations des droits de ’'homme liées a I'utilisation de systémes
d’lA. Cela inclut 'obligation de documenter et de communiquer des informations perti-
nentes sur le fonctionnement de ces systémes, afin de permettre aux personnes concer-
nées de contester aupres des autorités compétentes les décisions prises par ces der-
niers ou fondées en grande partie sur ceux-ci.

e Selon l'article 15, chaque Etat doit assurer que lorsqu’un systéme d’IA a un impact signi-
ficatif sur les droits de ’homme, les personnes concernées bénéficient de garanties, de
protection et de droits procéduraux effectifs. En fonction du contexte, les personnes
qui interagissent avec des systemes d’lA doivent en outre étre informées du fait qu’elles
interagissent avec de tels systémes et non avec un humain.

Quelle est la situation actuelle en Suisse ?

En droit suisse, plusieurs mécanismes encadrent déja les processus décisionnels réalisés ou
assistés par un systéme d’lA :

e Devoir d’informer, droit de faire valoir son point de vue et droit a I’explicabilité : la
loi fédérale sur la protection des données (LPD) impose une obligation d'information et
un droit de faire valoir son point de vue en cas de décision individuelle automatisée, tant
dans le secteur public que privé (art. 21 LPD). Elle permet aussi d’obtenir des informa-
tions sur la logique qui sous-tend une telle décision (art. 25 al. 2 let. f LPD). L’application
de ces droits est toutefois limitée aux personnes physiques (art. 1 LPD) et ne couvre pas
les cas de décisions partiellement automatisées (p. ex. un simple score ensuite utilisé
dans le cadre d’'une décision).

e En droit public, sont également pertinents :

o Droit d’étre entendu de la personne : |a loi reconnait a 'administré le droit de parti-
ciper a la procédure, d’alléguer des faits, de consulter le dossier, de produire des
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preuves et de contester celles administrées (art. 29 al. 2 de la Constitution fédeérale
[Cst.] et art. 30 de la loi fédérale sur la procédure administrative [PA]). Des excep-
tions sont prévues, notamment lorsque la décision est susceptible d’étre frappée
d’opposition (art. 30 al. 2, let. b PA) ou qu’elle fait entié€rement droit aux conclusions
des parties (art. 30 al. 2, let. c PA).

o Devoir de motivation : 'autorité qui rend la décision doit en exposer les motifs.
Méme si elle peut varier en fonction des cas, la motivation porte sur I'état de fait re-
tenu et le raisonnement juridique suivi (art. 29 al. 2 Cst. et 35 PA). Il est possible de
renoncer a la motivation lorsque la décision fait entierement droit aux conclusions
des parties (art. 35 al. 3 PA).

o Maxime inquisitoire : en procédure administrative, I'autorité est tenue d’établir les
faits d’office, c’est-a-dire par elle-méme (art. 12 PA). La régle est toutefois partielle-
ment relativisée par I'obligation des parties de collaborer (art. 13 PA). En cas de pro-
cédure automatisée, il convient de garantir la prise en compte de tous les faits perti-
nents.

Dans les deux domaines, public et privé, se pose la question d’'un éventuel élargissement
des obligations d’'information, respectivement des informations a livrer en cas d’exercice du
droit d’accés selon la LPD, aux décisions partiellement automatisées.

Quels sont les enjeux ?

Le droit suisse contient ainsi déja diverses dispositions pertinentes dans le contexte des déci-
sions automatisées, notamment dans le cadre de la LPD et de la procédure administrative.
Cependant, celles-ci ne couvrent pas toutes les constellations, a savoir en particulier les déci-
sions partiellement automatisées, p. ex, celles prises a l'aide des systemes d’lA. Une inter-
vention du législateur parait nécessaire afin de couvrir également ces situations et de définir
les exigences dans ce contexte. En ce qui concerne les décisions administratives de pre-
miére instance, il va de soi que les exigences du droit d’étre entendu doivent étre respectées.
Néanmoins, il est opportun d’examiner l'efficacité du cadre 1égal existant et analyser si et a
quelles conditions celui-ci doit étre complété ou repensé.

Informations supplémentaires:

Analyse jurisdique de base de I’OFJ (Allemand / Francais) : Rapport explicatif de la convention (Anglais / Francais) : paragraphes

chapitres 4.3.3.1 4 4.3.3.3 95 a 104
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6. Technische Normen und Verhaltenskodizes

Im Bereich der Kl gibt es zahlreiche technische Normen und Verhaltenskodizes, weitere be-
finden sich in Ausarbeitung. Welche Rolle sollen diese Instrumente in der Schweizer Ki-
Regulierung spielen?

Worum geht es?

Bestimmte Aspekte von kunstlicher Intelligenz kdnnen mittels sogenannt «weichem Recht»
(soft law) geregelt werden. Daflir kommen verschiedene Instrumente in Betracht. Zu unter-
scheiden ist dabei zwischen Selbstregulierung, bei der private Akteure ihre eigenen Regu-
lierer sind, und Koregulierung, bei welcher der Staat aktiv in diese Selbstregulierung ein-
greift. Ohne Anspruch auf Vollstandigkeit zeigt die nachstehende Tabelle einige Optionen auf:

Selbstregulierung
e Spontane Verabschiedung bran-

Koregulierung
e Der Gesetzgeber legt allgemeine Grundsatze fest und tUber-

chenspezifischer Verhaltenskodi-
zes ohne staatliches Eingreifen
(z. B. Verhaltenskodizes von Be-
rufsverbanden).

Ausarbeitung technischer Nor-
men durch private Organisatio-
nen (ISO, IETF, W3C usw.) ohne
Mandat oder Genehmigung durch
den Gesetzgeber.

Schaffung privater Labels oder
Zertifizierungen zur Starkung des
Marktvertrauens, ohne zwin-
gende gesetzliche Anerkennung.

tragt die Konkretisierung in technische Normen an Normie-
rungsorganisationen (z. B. technische Normen im Bereich
Produktsicherheit).

o Der Gesetzgeber verweist ausdricklich auf technische Nor-
men im Gesetz und verleiht ihnen damit rechtlich verbindli-
chen Charakter.

e Der Gesetzgeber verweist indirekt und dynamisch auf den
«Stand der Technik» und verpflichtet die Akteure, die Wei-
terentwicklung privater Normen zu beriicksichtigen, um
rechtskonform zu bleiben.

o Zertifizierungen oder Verhaltenskodizes, die von privaten
Akteuren ausgearbeitet, aber von einer 6ffentlichen Be-
hdrde validiert/genehmigt werden (z. B. Zertifizierungen im

Bereich Datenschutz).

In diesem Zusammenhang stellen die «technischen Normen» nicht zwingende Regeln,
Leitlinien oder Spezifikationen dar, die von Expertinnen und Experten innerhalb von Nor-
mierungsorganisationen ausgearbeitet werden. Technische Normen gelten fir Verschiede-
nes, so fur Produkte, Verfahren, Messmethoden, Prozesse und Dienstleistungen, und werden
in nahezu allen Branchen und Fachgebieten angewandt. Sie kdnnen rechtliche verbindliche
Bestimmungen erganzen und/oder deren Umsetzung unterstiitzen. Technische Normen
spielen eine wichtige Rolle im Bereich der Digitalisierung. Im Bereich der Kl ist die internati-
onale und europaische Normierungslandschaft bereits sehr weit entwickelt (vgl. z. B. Normen
von ISO, IEC, ITU, CEN, CENELEC, ETSI).

Ein «Verhaltenskodex» hingegen ist ein Referenzrahmen, der von Akteuren eines bestimm-
ten Sektors und nicht von einer offiziellen Organisation aufgestellt wird (vgl. z. B. Verhaltens-
kodizes nach Artikel 11 des Bundesgesetzes uber den Datenschutz).

Was sieht die KI-Konvention des Europarats vor?

Artikel 12 der Konvention («Zuverlassigkeit») sieht vor, dass jeder Staat gegebenenfalls Mas-
snahmen ergreift, um die Zuverlassigkeit von Kl-Systemen und das Vertrauen in deren Er-
gebnisse zu fordern. Dies kann die Festlegung angemessener Anforderungen an Qualitat und
Sicherheit Uber den gesamten Lebenszyklus der KI-Systeme beinhalten.

Gemass dem erlauternden Bericht unterstreicht diese Bestimmung die Bedeutung techni-
scher Normen fiir die Bewertung und Uberprifung der Zuverlassigkeit von Kl-Systemen so-
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wie fur die transparenten Dokumentation und Kommunikation der dabei erbrachten Nach-
weise. So kénnten technische Normen den betroffenen Akteuren eine konkrete Orientierung
bieten, wie eine Folgenabschatzung von KlI-Systemen durchzufiihren ist.

Der erlauternde Bericht zur Konvention weist zudem darauf hin, dass technische Normen im
Rahmen eines transparenten und inklusiven Prozesses ausgearbeitet werden sollten, der
die Koharenz mit internationalen und nationalen Menschenrechtsinstrumenten fordert.

Die Konvention lasst den Vertragsstaaten grossen Spielraum bei der Wahl der geeigneten
Massnahmen.

Wie stellt sich die aktuelle Situation in der Schweiz dar?

Die Schweiz wendet bereits gewisse Regeln an, die zwar nicht spezifisch auf Kl zugeschnit-
ten sind, in diesem Bereich aber dennoch relevant sind. Dazu gehoren gesetzliche Normen
im Bereich des Schutzes von Personendaten’ und der Informationssicherheit®, die im Zusam-
menhang mit KI-Systemen deren Zuverlassigkeit sowie deren funktionale Voraussetzungen
wie Qualitat, Integritat, Datensicherheit und Cybersicherheit verbessern kénnen. Das Bundes-
gesetz Uber den Datenschutz sieht die Méglichkeit vor, Verhaltenskodizes (Art. 11) sowie
Zertifizierungsmechanismen (Art. 13) im Zusammenhang mit der Bearbeitung personenbezo-
gener Daten auszuarbeiten.

Derzeit sieht das Schweizer Recht keinen rechtlichen Mechanismus vor, der die Interaktion
zwischen soft law und gesetzlichen Normen im Bereich der Kl regelt. Solche Mechanismen
bestehen hingegen im Datenschutzrecht.

Welches sind die Herausforderungen?

In der Schweiz haben sich gewisse Sektoren bereits Verhaltenskodizes im Bereich der Kl ge-
geben (vgl. z. B. die Leitlinien des Schweizer Presserats zur Kl). Zudem werden technische
Normen im Bereich Kl in der Praxis bereits angewendet: Sie stellen fir die betroffenen Ak-
teure ein wichtiges Mittel dar, um in ihrem Tatigkeitsbereich ginstige Rahmenbedingungen
zu schaffen. Auch international entwickelte Normen zur KI kdnnen Auswirkungen auf die
Schweizer Akteure haben.

Es gilt daher zu klaren, wie die zukiinftige Schweizer Gesetzgebung im Bereich Kl mit
soft law interagieren kann. Diese Problematik wirft mehrere Fragen auf, insbesondere:

e Welche normative Rolle dem soft law im Rahmen der kiinftigen Schweizer Kl-
Regulierung zukommen soll;

e die mdgliche Integration technischer Normen in die kinftige Gesetzgebung oder deren
Bezugnahme darauf;

e die Themenbereiche, bei denen es sinnvoll ware, auf technische Normen zu verweisen
(z. B. Anforderungen an Folgenabschatzungen), und gegebenenfalls die Auswahl der re-
levanten technischen Normen.

Wir weisen darauf hin, dass das Eidgendssische Departement fir Umwelt, Verkehr, Energie
und Kommunikation (UVEK) den Auftrag erhalten hat, einen Umsetzungsplan fiir nicht ver-
bindliche Massnahmen als Ergdnzung zum Vorentwurf des Eidgendéssischen Justiz- und

Polizeidepartements (EJPD) zu erarbeiten. Die Frage nach der rechtlichen Tragweite des soft

law muss jedoch im Rahmen der legislativen Arbeiten des EJPD geklart werden, da es sich
hierbei um eine auf normativer Ebene zu regeilnde Frage handelt.

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzésisch): Erlduternder Bericht zur Konvention (Englisch / Franzésisch): N 84 — 89
Kapitel 4.3.2.7 SECO, Forderung der Normierungsorganisationen im Bereich der
Digitalisierung: Bericht an den Bundesrat, 16. August 2022, (Deutsch)

7 Vgl. Insbesondere die Artikel 6, 7, 8, 13 und 24 des Bundesgesetzes (iber den Datenschutz, und die Artikel 1 bis 6 der Datenschutzverordnung.

8 Vgl. Insbesondere das Bundesgesetz zur Informationssicherheit und die dazugehérenden Verordnungen.
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6. Normes techniques et codes de conduite

De nombreuses normes techniques et codes de conduite existent déja ou sont en cours
d'élaboration dans le domaine de I'lA. Quel rble peuvent jouer ces instruments dans la régle-
mentation suisse de I'lA ?

De quoi s’agit-il ?

La réglementation de certains aspects de l'intelligence artificielle peut se faire par le biais de
droit dit souple (« soft law »). Divers instruments entrent en ligne de compte. Il convient dans
ce contexte de distinguer entre I'autorégulation, dans laquelle les milieux privés sont leurs
propres régulateurs, et la corégulation, o I'Etat intervient activement dans I'activité d’auto-
régulation du secteur privé. Sans prétendre a I'exhaustivité, le tableau ci-dessous illustre
quelques options :

Autorégulation Corégulation

¢ Adoption spontanée de codes de o Le législateur établit des principes généraux et délégue aux orga-
conduite sectoriels sans intervention nismes de normalisation le soin de les concrétiser par des normes
étatique (ex. codes de bonne pra- techniques (p. ex. normes techniques en matiére de sécurité des
tique des associations profession- produits).
nelles). e Le législateur se réfere explicitement a des normes techniques

e Elaboration de normes techniques dans la loi, leur conférant une valeur juridique contraignante.
par des organismes privés (ISO, o Le législateur renvoie indirectement et dynamiquement a « I'état
IETF, W3C, etc.) sans mandat ni ap- de la technique », obligeant les acteurs a suivre I'évolution des
probation du Iégislateur. normes privées pour étre en conformité légale.

« Création de labels ou certifications e Certification ou codes de conduite élaborés par des acteurs privés
privés destinés a renforcer la con- mais validés/agréés par une autorité publique (ex. certifications en
fiance du marché, sans reconnais- matiére de protection des données).
sance juridique obligatoire.

Dans ce contexte, les « normes techniques » constituent des régles, lignes directrices ou
spécifications non contraignantes élaborées par des experts au sein d’'organismes de nor-
malisation. Les normes techniques régissent divers objets tels que les produits, les procé-
dures, les méthodes de mesure, les processus et les services, et sont utilisées dans presque
tous les secteurs et domaines spécialisés. Les normes techniques peuvent compléter et/ou
soutenir la mise en ceuvre de dispositions juridiquement contraignantes. Ces normes
jouent un roéle important en matiére de numérisation. Dans le domaine de I'lA, le paysage
international et européen de la normalisation est déja trés développé (cf. p. ex. normes ISO,
CEl, UIT, CEN, CENELEC, ETSI).

Un « code de conduite » est en revanche un cadre de référence établi par des acteurs d’'un
secteur plutdt que par un organisme officiel (cf. par exemple les codes de conduite selon
I'art. 11 de la loi fédérale sur la protection des données).

Que prévoit la convention du Conseil de I’Europe ?

L’art. 12 (« Fiabilité ») de la convention prévoit que chaque Etat prend, le cas échéant, des
mesures pour promouvoir la fiabilité des systemes d’intelligence artificielle et la confiance en
leurs résultats, ce qui pourrait inclure des exigences en matiére de qualité et de sécurité adé-
quates tout au long du cycle de vie des systémes d’intelligence artificielle.

Selon le rapport explicatif, cette disposition souligne le réle que peuvent jouer les normes
techniques, notamment, dans I’évaluation et la vérification de la fiabilité des systémes d’IA,
ainsi que dans la documentation et la communication transparentes des éléments de preuve
de ce processus. Les normes techniques pourraient par exemple étre utilisées afin de fournir
des orientations concrétes aux acteurs concernés sur la maniére de réaliser une analyse des
impacts des systémes d'lA.
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Le rapport explicatif de la convention reléve également qu'’il convient de veiller a ce que les
normes techniques soient élaborées dans le cadre d’'un processus transparent et inclusif,
qui encourage la cohérence avec les instruments internationaux et nationaux en matiére de
droits de ’'homme.

La convention laisse une ample marge de manceuvre aux Etats Parties quant au choix des
mesures appropriées a prendre.

Quelle est la situation actuelle en Suisse ?

La Suisse applique déja certaines régles qui, bien qu’elles ne soient pas spécifiques a l'lA,
sont tout de méme pertinentes dans ce domaine. |l s’agit de normes légales en matiére de
sécurité des données personnelles® et de sécurité de I'information’® qui, en présence de sys-
témes d’lA, permettent d’améliorer leur fiabilité, ainsi que leurs conditions fonctionnelles préa-
lables, telles que la qualité, I'intégrité, la sécurité des données ainsi que la cybersécurité. La
loi fédérale sur la protection des données prévoit la possibilité d’élaborer des codes de con-
duite (art. 11), ainsi que des mécanismes de certification (art. 13), se rapportant au traitement
de données personnelles.

Actuellement, le droit suisse ne prévoit pas de mécanisme juridique régissant I'interaction
entre droit souple et normes légales dans le domaine de I'lA. De tels mécanismes existent en
revanche dans le droit de la protection des données.

Quels sont les enjeux ?

En Suisse, certains secteurs se sont déja dotés de codes de conduite en matiere d’lA (cf. par
exemple les lignes directrices en matiére d’'IA du Conseil suisse de la presse). En outre, le
recours a des normes techniques en matiére d’lA est déja une réalité en pratique : ces der-
niéres constituent un moyen important pour les acteurs concernés de créer des conditions-
cadre favorables en fonction de leur domaine d’activité. Les normes techniques sur I'l|A déve-
loppées a I'échelle internationale peuvent aussi avoir un impact sur les acteurs suisses.

Il convient dés lors de clarifier comment la future législation suisse en matiére d’lA
pourra interagir avec le droit souple. Cette question souléve plusieurs enjeux, notamment :

e Le réle normatif a attribuer au droit souple dans le cadre de la future réglementation
suisse en matiére d’lA ;

e L'intégration éventuelle des normes techniques dans la future Iégislation ou le renvoi a
celle-ci ;

e Les thématiques par rapport auxquelles il serait opportun de renvoyer aux normes tech-
niques (p. ex. exigences en matiere d’analyse d'impact) et la sélection des normes tech-
niques pertinentes, le cas échéant.

Nous relevons que le Département fédéral de I'environnement, des transports, de I'énergie et
de la communication (DETEC) a regu un mandat pour I'élaboration d’'un plan de mise en
cuvre de mesures non-contraignantes en complément a I'avant-projet 1égislatif du Dépar-
tement fédéral de justice et police (DFJP). La problématique de la portée juridique du droit
souple doit pourtant étre tranchée dans le cadre des travaux |égislatifs du DFJP, car il s’agit
d’'une question a régler sur le plan normatif.

Informations supplémentaires :

Analyse jurisdique de base de ’OFJ (Allemand / Fran- Rapport explicatif de la convention (Anglais / Francais) : paragraphes 84 — 89
cais) : chapitre 4.3.2.7 SECO, Forderung der Normungsorganisationen im Bereich der Digita-

lisierung: (Bericht an den Bundesrat, 16. August 2022, Deutsch)

¢ Cf. notamment les articles 6, 7, 8, 13 et 24 de la loi fédérale sur la protection des données, et les articles 1 a 6 de I'ordonnance sur la protection
des données.

0 Cf. en particulier la loi fédérale sur la sécurité de I'information et ses ordonnances.
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7. Aufsicht

Die Schaffung einer Aufsichtsbehérde flir KI wirft Fragen hinsichtlich des Anwendungsbe-
reichs, der Zustandigkeiten und der Koordinierung mit anderen bestehenden Aufsichtsbehér-
den auf. Welche Behérde(n) soll(en) die Nutzung von Kl in der Schweiz iiberwachen und mit
welchen Zusténdigkeiten?

Worum geht es?

Die zunehmende Verbreitung von KI-Systemen wirft die Frage auf, wie Kontrollmechanis-
men gestaltet sein missen, damit ihre Entwicklung und Nutzung die Grundrechte, die Demo-
kratie und die Rechtsstaatlichkeit wahren. Anders als in anderen Bereichen (Datenschutz,
Wettbewerb, Finanzmarkte) gibt es in der Schweiz bislang keine spezialisierte Behorde, die
den Einsatz von Kl bereichsubergreifend im Hinblick auf den Schutz der Menschenrechte,
den Rechtsstaat und die Demokratie beaufsichtigt. Allerdings existieren zahlreiche sektori-
elle Behorden, in deren Aufsichtsbereich auch Fragen der KI-Nutzung fallen kénnen.

Was sieht die Konvention des Europarats vor?

Die Konvention halt verschiedene Garantien zur Einrichtung von Kontrollmechanismen im
innerstaatlichen Recht fest:

o Artikel 14 verpflichtet die Staaten, betroffenen Personen bei der zustandigen Behorde ein
wirksames Rechtsmittel gegen Menschenrechtsverletzungen, die innerhalb des Le-
benszyklus von Kl-Systemen auftreten, zuganglich zu machen.

e Artikel 26 verpflichtet die Vertragsparteien, einen oder mehrere wirksame Mechanis-
men zur Aufsicht Gber die Einhaltung der Verpflichtungen aus der Konvention einzurich-
ten oder zu bestimmen. Diese Mechanismen mussen ihre Aufgaben unabhangig und
unparteiisch wahrnehmen und tber die notwendigen Kompetenzen, Fachkenntnisse und
Ressourcen verfugen, um ihren Auftrag wirksam zu erfillen. Bestehen mehrere Mecha-
nismen nebeneinander, muss der Staat Massnahmen treffen, um deren Zusammenar-
beit sicherzustellen. Weichen die eingerichteten Mechanismen von den bereits beste-
henden nationalen Strukturen im Bereich der Menschenrechte ab, muss der Staat zudem
fur eine enge und wirksame Zusammenarbeit zwischen ihnen sorgen.

Was ist die aktuelle Situation in der Schweiz?

In der Schweiz verfugen bereits mehrere Behdrden tUber Teilkompetenzen im Zusammen-
hang mit KI, zum Beispiel:

o Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter (EDOB) fiir alle As-
pekte im Zusammenhang mit der Bearbeitung von Personendaten.

o Eidgendssische Finanzmarktaufsicht (FINMA) fir Fragen der Governance und des Ri-
sikomanagements von Kl bei Beaufsichtigten (z. B. Banken, Versicherungen).

e Bundesamt fur Kommunikation (BAKOM) fur bestimmte sektorielle Aspekte im Be-
reich Telekommunikation und Medien.

e Verschiedene kantonale Behorden fir die Aufsicht Uber kantonales Recht in verschie-
denen kantonal geregelten Bereichen (Datenschutz, Gewerbepolizei, Raumplanung
UsSW.).

e Gerichte: Verwaltungs-, Zivil- und Strafgerichte kénnen in Gerichtsfallen im Zusammen-
hang mit der Nutzung von Kl in unterschiedlichen Kontexten urteilen.
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Bislang gibt es jedoch in der Schweiz keine Aufsichtsbehdrde, die den gesamten Anwen-
dungsbereich der Konvention abdeckt. Zudem erfullen nicht alle bestehenden Aufsichtsbe-
horden die in der Konvention festgelegten Anforderungen an die Unabhangigkeit.

Welche Herausforderungen stellen sich?

Es bedarf eines Eingreifens des Gesetzgebers, um eine oder mehrere bestehende Behdrden
mit der Uberwachung der Einhaltung der Konvention zu beauftragen. Der Gesetzgeber
misste den Anwendungsbereich, die Organisation und die Eingriffsbefugnisse der Auf-
sichtsbehdrde(n) definieren. Sofern mehrere Behdrden zustandig sind, missen Koordinati-
onsmechanismen vorgesehen werden, um unerwiinschte Uberschneidungen und wider-
spruchliche Entscheide moglichst zu vermeiden. Die Schaffung einer neuen
eidgenodssischen Kl-Aufsichtsbehorde ist eine denkbare Option, Gber die politisch jedoch
noch nicht entschieden wurde. Eine Alternative bestiinde darin, einer bestehenden Behorde
ein erweitertes Mandat zu erteilen — mit dem Risiko einer Zersplitterung der Zustandigkei-
ten. Schliesslich ist auch das Verhaltnis zwischen der Rolle der Aufsichtsbehdrden und jener
der Gerichte gegentber den betroffenen Personen zu klaren.

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzésisch): Kapi- | Erlduternder Bericht zur Konvention (Englisch / Franzésisch): N 141 bis

tel 4.4.5 144
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7. Surveillance

La mise en place d’un organe de surveillance de I'lA pose des questions de champ d'applica-
tion, de compétences et de coordination avec les autres organes de surveillance existant.
Quelle(s) autorité(s) pour surveiller 'usage de I'A en Suisse et avec quelles compétences ?

De quoi s’agit-il ?

L’essor des systemes d’intelligence artificielle souléve la question des mécanismes de con-
trole permettant d’assurer que leur développement et leur utilisation respectent les droits fon-
damentaux, la démocratie et I'Etat de droit. Contrairement & d’autres domaines (protection
des données, concurrence, marchés financiers), il n’existe aujourd’hui en Suisse pas d’auto-
rité spécialisée pour encadrer 'usage de I'lA de maniére transversale autour des thémes de
la protection des droits de ’'homme, de I'Etat de droit et de la démocratie. Il existe toutefois de
nombreuses autorités sectorielles dont le domaine de surveillance peut également toucher
des questions liées a l'usage de I'lA.

Que prévoit la convention du Conseil de ’Europe ?

La convention consacre différentes garanties concernant l'institution en droit interne de mé-
canismes de contréle :

¢ Selon l'article 14 chaque Etat est tenu d’offrir aux personnes concernées une possibilité
effective de former un recours auprées des autorités compétentes contre les violations
des droits de 'homme résultant des activités menées dans le cadre du cycle de vie des
systemes d’intelligence artificielle.

 Selon l'article 26, chaque Etat doit mettre en place ou désigner un ou plusieurs méca-
nismes effectifs chargés de contréler le respect des obligations issues de la convention.
Ces mécanismes doivent exercer leurs fonctions de maniére indépendante et impar-
tiale, tout en disposant des compétences, de I'expertise et des ressources nécessaires
pour accomplir efficacement leur mission. Lorsque plusieurs mécanismes coexistent,
I'Etat doit prendre des mesures pour assurer leur coopération. Enfin, si les mécanismes
institués différent des structures nationales déja existantes en matiére de droits de
I’'homme, I'Etat doit également veiller & promouvoir une collaboration étroite et efficace
entre eux.

Quelle est la situation actuelle en Suisse ?

En Suisse, plusieurs autorités disposent déja de compétences partielles touchant a I'lA, par
exemple :

o Préposé fédéral a la protection des données et a la transparence (PFPDT) pour
toute la dimension concernant le traitement de données personnelles.

e Autorité fédérale de surveillances des marchés financiers (FINMA) pour tout ce qui
se rapporte a la gouvernance et a la gestion des risques de I'lA auprés des assujettis
(p. ex. banques, assurances).

o Office fédéral de la communication (OFCOM) pour certains aspects sectoriels liés
aux télécommunications et aux médias.

o Différentes autorités cantonales pour la surveillance du droit cantonal dans divers
secteurs soumis au droit cantonal (protection des données, police du commerce, amé-
nagement du territoire, etc.).
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e Tribunaux : les tribunaux administratifs, civils et pénaux peuvent étre amenés a tran-
cher des litiges portant sur des questions relatives a 'usage de I'lA dans différents con-
textes.

A ce jour, il n’existe pas en Suisse d’autorité de surveillance qui couvre tout le champ de la
convention. En outre, toutes les autorités de surveillance existantes ne satisfont pas aux exi-
gences d'indépendance requises par la convention.

Quels sont les enjeux ?

Une intervention du législateur est nécessaire pour confier a une ou plusieurs autorités exis-
tantes la tdche de contréler le respect de la convention. Le Iégislateur devrait définir le
champ d’application, I'organisation et les pouvoirs d’intervention de 'autorité ou des
autorités de surveillance. Si plusieurs autorités sont compétentes, il convient de prévoir des
mécanismes de coordination afin d’éviter au maximum les chevauchements indésirables et
les décisions contradictoires. L’option consistant a créer une nouvelle autorité fédérale de
surveillance de I'lA est envisageable, mais n’a pas encore fait I'objet de décision politique.
Une alternative serait d’attribuer un mandat élargi a une autorité existante, avec toutefois le
risque de dispersion des compétences. Enfin, il importe de vérifier I'articulation entre le role
des autorités de surveillance et celui des tribunaux vis-a-vis des particuliers.

Informations supplémentaires :

Analyse jurisdique de base de I’OFJ (Allemand / Francais) : Rapport explicatif de la convention (Anglais / Francais) : paragraphes

chapitre 4.4.5 1412144
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8. Transparenz

Transparenz ist der Eckpfeiler einer vertrauenswiirdigen Kl: Sie ermdéglicht es, Entscheidun-
gen zu verstehen und gegebenenfalls anzufechten, Bias zu erkennen, Vertrauen zu stérken
und die Zuverlassigkeit der Systeme zu gewahrleisten. Welche konkreten Massnahmen miis-
sen ergriffen werden, damit sie wéhrend des gesamten Lebenszyklus der Kl eingehalten
wird?

Worum geht es?

Transparenz bei KI-Systemen ist kein Selbstzweck, sondern eine Grundvoraussetzung fur die
Entwicklung und den Einsatz vertrauenswiirdiger Kl, welche die Grundrechte wahrt. Sie
sollte den gesamten Lebenszyklus eines Kl-Systems umfassen. Nur dank Transparenz lasst
sich beispielsweise die Qualitat der Trainingsdaten Uberprifen, Verzerrungen erkennen und
das korrekte Funktionieren der programmierten Algorithmen sicherstellen. Zudem sollte die
Anwendung des Transparenzprinzips die Nachvollziehbarkeit der Systeme fordern und den
Nutzerinnen und Nutzern vermitteln, wie diese zu ihren Entscheidungen gelangen. Eine er-
héhte Transparenz tragt letztlich dazu bei, die Achtung aller Grundrechte zu starken, insbe-
sondere das Recht auf informationelle Selbstbestimmung, das Diskriminierungsverbot sowie
das Recht auf rechtliches Gehor.

Was sieht die KI-Konvention des Europarates vor?
Die Konvention enthalt mehrere Bestimmungen zu Transparenz, so zum Beispiel:

o Artikel 8 verpflichtet die Staaten, Massnahmen zu ergreifen, um Transparenz und Kon-
trolle der Tatigkeiten im Lebenszyklus von KI-Systemen sicherzustellen. Dazu gehdren
die Kennzeichnung von Kl-generierten Inhalten, die Erklarbarkeit und Interpretierbar-
keit von KI-Systemen sowie die Einfiinrung von Kontrollmechanismen zur Uberwa-
chung, Bewertung und Steuerung der Tatigkeiten innerhalb des Lebenszyklus von K-
Systemen.

o Artikel 15 verpflichtet die Staaten, sicherzustellen, dass betroffene Personen wirksame
Garantien, Schutz und Verfahrensrechte geniessen, wenn ein KI-System erhebliche
Auswirkungen hat. Je nach Kontext missen Personen, die mit KI-Systemen interagie-
ren, dariiber informiert werden.

Hinweis: Fragen zur Transparenz von Kl in Entscheidungsprozessen, wie auch automatisierte
Entscheidungen im 6ffentlichen und Privatrecht werden in einer anderen thematischen
Gruppe behandelt.

Wie stellt sich die aktuelle Situation in der Schweiz dar

Im schweizerischen Recht bestehen bereits verschiedene Mechanismen, die eine gewisse
Transparenz im Zusammenhang mit KI-Systemen gewahrleisten:

e Zugang zum Quellcode: Artikel 9 des Bundesgesetzes liber den Einsatz elektroni-
scher Mittel zur Erfiullung von Behoérdenaufgaben (EMBAG) verpflichtet die Bundes-
verwaltung, den Quellcode von Software, die sie entwickelt oder entwickeln lasst, aktiv
zu verdffentlichen, wobei es Ausnahmen gibt. Auch das Bundesgesetz iiber das Of-
fentlichkeitsprinzip in der Verwaltung (BGO) kénnte so ausgelegt werden, dass der
Quellcode einer Software ein amtliches Dokument darstellt, das dem Offentlichkeitsprin-
zip unterliegt. Fur KI-Systeme, die auf machine learning beruhen, erméglicht der Zugang
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zum Quellcode bzw. zu den Modellparametern allerdings nicht ohne Weiteres ein Ver-
standnis ihres Funktionsmechanismus (sogenannter Black-Box-Effekt).

¢ Transparenz im Datenschutzgesetz (DSG): Das DSG enthélt mehrere Bestimmun-
gen, die direkt oder indirekt Transparenz bei der Bearbeitung von Personendaten
gewahrleisten sollen. Dazu gehdren die allgemeinen Grundséatze (insbesondere Erkenn-
barkeit und Zweckbindung, Datenschutz durch Technik und durch datenschutzfreundli-
che Voreinstellungen, Sicherheit (vgl. Artikel 6, 7 und 8 DSG), die Pflichten zur Meldung
automatisierter Bearbeitungen und Registerflihrung (Art. 12, 56 und 31 DSV'"), die Infor-
mationspflichten bei der Beschaffung von Daten (Art. 19 DSG), das Auskunftsrecht (Art.
25 Abs. 2 DSG) sowie Dokumentations- und Protokollierungspflichten (Art. 3-5 DSV). Im
offentlichen Sektor tragt zudem das Erfordernis einer gesetzlichen Grundlage (Art. 34
DSG) bis zu einem gewissen Grad zur Transparenz bei.

o Kompetenznetzwerk Kiinstliche Intelligenz (CNAI — Competence Network for Artifical
Intelligence): Dieses Netzwerk fuhrt eine Liste der KlI-Projekte der Bundesverwaltung.
Die Meldung der Projekte erfolgt auf freiwilliger Basis.

Welche Herausforderungen stellen sich?

Das schweizerische Recht enthalt nur punktuell Regelungen zur Sicherstellung von Transpa-
renz im Zusammenhang mit KI-Systemen. Angesichts der zunehmenden Verbreitung die-
ser Technologien stellt sich jedoch die Frage nach erganzenden Massnahmen im offentli-
chen wie auch im privaten Sektor. So sieht das geltende Recht derzeit weder eine allgemeine
Informationspflicht bei Interaktionen mit KI-Systemen noch Massnahmen zur Kennzeichnung
Kl-generierter Inhalte oder eine allgemeine Meldepflicht fur KI-Projekte in einem Register vor.
Auch die Transparenzpflichten des DSG sind nicht spezifisch auf KI-Systeme ausgerichtet
und beschranken sich auf Falle der Bearbeitung von Personendaten. Zwar ist die Pflicht zur
Veroffentlichung von Quellcodes grundsatzlich positiv zu bewerten, ihre Wirkung bleibt im
Kontext von Kl jedoch haufig begrenzt.

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzésisch): Kapi- | Erlduternder Bericht zur Konvention (Englisch / Franzésisch): N 56 ff.

tel 4.3.2.3,4.3.3.2,4.3.3.2

" Datenschutzverordnung
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8. Transparence

La transparence est la pierre angulaire d'une IA vertueuse : elle permet de comprendre et, si
nécessaire, contester ses décisions, de détecter les biais, de renforcer la confiance et de ga-
rantir la fiabilité des systémes. Quelles mesures concrétes faut-il adopter pour qu’elle soit res-
pectée tout au long du cycle de vie de I'lA ?

De quoi s’agit-il ?

La transparence des systémes d’lA n’est pas une fin en soi, mais un prérequis pour le déve-
loppement et l'utilisation d’'une |IA digne de confiance et respectueuse de droits fonda-
mentaux. Elle devrait s’appliquer a I'entier du cycle de vie des systémes d’lA. C’est notam-
ment grace a elle que I'on pourra s’assurer de la qualité de I'entrainement des systémes d’lA,
de I'absence de biais, ou encore du bon fonctionnement des algorithmes programmés. Par
ailleurs, I'application de ce principe devrait aussi permettre de garantir 'explicabilité des sys-
témes et le fait que les utilisateurs puissent comprendre comment ils prennent leurs déci-
sions. Une plus grande transparence permet finalement de renforcer et de garantir le respect
de 'ensemble des droits fondamentaux, en particulier 'autodétermination informationnelle,
I'interdiction de la discrimination ou encore le droit d’étre entendu.

Que prévoit la convention du Conseil de I’Europe ?
La convention contient plusieurs dispositions en lien avec la transparence, telle que :

e L’article 8, impose aux Etats de mettre en place des mesures pour assurer la transpa-
rence et le contréle des activités menées dans le cadre du cycle de vie des systémes
d’lA. Cela inclut I'identification des contenus générés par des systémes d’lA, 'explica-
bilité et I'interprétabilité des systémes d’lA ainsi que la mise en place de mécanismes
de contréle pour surveiller, évaluer et orienter les activités menées dans le cadre du
cycle de vie des systemes d’lA.

e L’article 15 enjoint les Etats a s’assurer que les personnes concernées bénéficient de
garanties, de protection et de droits procéduraux effectifs lorsqu’'un systeme d’lA a
un impact significatif. En fonction du contexte, les personnes qui interagissent avec des
systémes d’lA doivent en étre informées.

A noter que les questions en lien avec la transparence de I'lA dans les processus décision-
nels, comme les décisions automatisées en droit privé et public, font 'objet d’un autre groupe
thématique.

Quelle est la situation actuelle en Suisse ?

En droit suisse, plusieurs mécanismes permettent déja d’assurer une certaine transparence
en lien avec les systémes d’IA :

e Accés aux codes source : |'article. 9 de la loi fédérale sur I'utilisation de moyens
électroniques pour I’exécution des taches des autorités (LMETA) oblige 'administra-
tion fédérale a publier activement le code source des logiciels qu’elle développe ou fait
développer, sauf exception. La loi fédérale sur le principe de la transparence dans
I'administration (LTrans) pourrait aussi étre interprétée de telle maniere que le code
source d’un logiciel constitue un document officiel soumis au principe de la transparence.
Néanmoins, pour des systémes d’lA reposant sur le machine learning, 'accés au code
source, resp. aux parameétres du modeéle, ne permet pas d’emblée d’en comprendre le
fonctionnement (effet « boite noire »).
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e Transparence dans la loi sur la protection des données (LPD) : la LPD prévoit plu-
sieurs articles visant a garantir, directement ou non, la transparence des traite-
ments de données personnelles des personnes physiques. Il s’agit des principes géné-
raux (en particulier reconnaissabilité et finalité, protection des données dés la conception
et par défaut, sécurité ; cf. art. 6, 7 et 8 LPD), des obligations en matiére d’annonce des
traitements automatisés et registres (art. 12, 56 et 31 OPDo'?), des devoirs d’information
en cas de collecte de données (art. 19 LPD), du droit d’acces (art. 25, al. 2 LPD) ou en-
core des obligations en matiére de documentation et de journalisation (art. 3 a 5 OPDo).
Dans le secteur public, 'exigence de base légale (art. 34 LPD) permet aussi d’assurer
une certaine transparence.

e Le réseau de compétences en intelligence artificielle (CNAI — Competence Network for
Artificial Intelligence) tient une liste des projets d’lA de I’'administration fédérale. Les
projets sont annoncés sur une base volontaire.

Quels sont les enjeux ?

De maniére générale, le droit suisse prévoit des dispositions permettant d’assurer ponctuelle-
ment la transparence en lien avec les systémes d’'|A. Néanmoins, au vu de I'utilisation ba-
nalisée de ces systémes, il convient d’examiner le besoin de prendre des mesures sup-
plémentaires dans le secteur public et dans le secteur privé. Le droit suisse ne prévoit en
effet pas d’obligation générale d’'informer en cas d’interaction avec un systéme d’lA, de me-
sures permettant I'identification des contenus générés par I'lA, ou encore d’obligation géné-
rale d’annoncer les projets d’'lA dans un registre. Par ailleurs, les obligations de transparence
qui découlent de la LPD ne renseignent pas spécifiquement sur les systémes d’'lA et sont li-
mitées aux cas dans lesquels des données personnelles de particuliers sont concernées. En-
fin, 'obligation de mise a disposition des codes source est certes louable, mais ses effets
sont souvent limités dans le contexte de I'lA.

Informations supplémentaires :

Analyse jurisdique de base de I'OFJ Allemand / Francais) : Rapport explicatif de la convention (Anglais / Francais) : paragraphes

chapitres 4.3.2.3, 4.3.3.2, 4.3.3.2 56ss

2 Ordonnance sur la protection des données
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9. Innovation und Forschung

Die Schweiz verfiigt (iber ein innovationsfreundliches Umfeld im Bereich der Kl, das von For-
schungsinstituten und Unternehmen voll ausgeschopft wird. Mit welchen Massnahmen kann
die Forschung weiter geférdert und gleichzeitig die Grundrechte und das 6éffentliche Interesse
geschilitzt werden?

Worum geht es?

Kunstliche Intelligenz muss sich in einem rechtlichen Rahmen entwickeln kdnnen, der zu-
gleich flexibel und schitzend ist. Fehlen geeignete Schutzvorkehrungen, drohen Rechtsunsi-
cherheit, Missbrauch sowie eine Gefahrdung von Grundrechten, Rechtsstaatlichkeit und
Demokratie. Umgekehrt kann eine zu strenge und nicht ausreichend flexible Regulierung die
Forschung hemmen und verhindern, dass Gesellschaft und Wirtschaft von den Chancen
der Innovation profitieren.

Was sieht die Kl-Konvention des Europarats vor?

Unter Vorbehalt von Artikel 13 und 25 Absatz 2 gilt die Konvention nicht fiir Forschungs-
und Entwicklungstatigkeiten im Zusammenhang mit KI-Systemen, die noch nicht zur Nut-
zung bereitgestellt wurden, sofern die Versuche nicht geeignet sind, die Menschenrechte,
die Demokratie und die Rechtsstaatlichkeit zu beeintrachtigen. Mit anderen Worten: Rein
experimentelle KI-Systeme fallen nicht unter die in der Konvention festgelegten Grundsatze.
KI-Systeme, die im Anschluss an Forschungs- und Entwicklungstatigkeiten zur Nutzung be-
reitgestellt werden, miussen hingegen grundsatzlich die Bestimmungen der Konvention ein-
halten, auch hinsichtlich ihrer Konzeption und Entwicklung (Art. 3 Abs.2).

Artikel 13 fordert die Staaten auf, gegebenenfalls die Einrichtung kontrollierter Umgebun
gen fir die Entwicklung, Erprobung und Testung von KI-Systemen unter Aufsicht der zu-
stéandigen Behdrden zu ermdglichen, um Innovation zu fordern und zugleich negative
Auswirkungen auf die Menschenrechte zu vermeiden. Die Konvention Uberlasst es den
Staaten, die Modalitaten der Umsetzung dieser Bestimmung festzulegen. Dem erlauternden
Bericht zufolge kann es sich dabei insbesondere um sogenannte «regulatorische Sandbo-
xen» (regulatory sandboxes'®), um Empfehlungen oder um Garantien der Verfahrensausset-
zung handeln, die klarstellen, wie die Regulierungsbehodrden die verschiedenen Lebenszyk-
len von Kl handhaben.

Wie stellt sich die aktuelle Situation in der Schweiz dar?

In der Schweiz sind Unternehmen und Forschungsinstitute sehr aktiv in der Kl-
Forschung. In unterschiedlichen Bereichen wie Finanzwesen, Forschung, Gesundheit oder
Industrie sind zahlreiche Innovationszentren ins Leben gerufen worden.

Die Schweizer Gesetzgebung enthialt mehrere Bestimmungen, welche Pilotprojekte
auch unter Einsatz von Kl erméglichen. Beispiele sind etwa:

3 Nach der hier in der juristischen Analyse des BJ zugrunde gelegten Definition umfassen regulatorische Sandboxen einerseits Pilotprojekte und
andererseits Sandboxen im engeren Sinn: Pilotprojekte dienen dazu, neue Technologien oder neue Verfahren unter realen Bedingungen wéh-
rend einer begrenzten Zeitspanne zu erproben, wobei in einzelnen Aspekten von der bestehenden Regulierung abgewichen wird. lhre Ergeb-
nisse zeigen auf, inwieweit die Regulierung uberarbeitet werden muss. Sandboxen im engeren Sinn hingegen ermdglichen es Unternehmen,
Verfahren, Produkte und Dienstleistungen auf dem Markt mithilfe befristeter Ausnahmen von bestimmten Regulierungen zu testen. Verstésse
gegen diese Regulierungen werden zwar korrigiert, jedoch nicht sanktioniert. Auf diese Weise kdnnen Unternehmen herausfinden, ob ihre inno-
vativen Geschéftsmodelle im geltenden Rechtsrahmen bestehen kénnen. Sie kdnnen sich so ein Bild davon machen, was mit der geltenden
Regulierung méglich ist — und was nicht. Die Erprobungen im Rahmen von Sandboxen kdnnen entweder unter realen Bedingungen oder in
einem simulierten und/oder kontrollierten Umfeld stattfinden.
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o Artikel 35 des Bundesgesetzes uber den Datenschutz sieht beispielsweise vor, dass der
Bundesrat unter bestimmten Bedingungen die automatisierte Bearbeitung besonders
schitzenswerter Daten oder andere Bearbeitungen im Sinne von Artikel 34 Absatz 2
Buchstaben b und c bewilligen kann, noch bevor ein formelles Gesetz in Kraft tritt.

o Artikel 15 des Bundesgesetzes uUber den Einsatz elektronischer Mittel zur Erfillung von
Behdrdenaufgaben erlaubt die Durchfiihrung von Pilotprojekten unter Einsatz von K.

o Artikel 25h des Strassenverkehrsgesetzes ermachtigt das ASTRA, Ausnahmebewilligun-
gen fur Tests mit automatisierten Fahrzeugen zu erteilen.

o Artikel 23a des Bundesgesetzes uber die Elektrizitatsversorgung sieht vor, dass das UVEK
Pilotprojekte bewilligen kann, die auf die Entwicklung innovativer Technologien, Geschafts-
modelle oder Produkte im Energiesektor abzielen, soweit damit Erfahrungen fur eine mog-
liche Gesetzesanderung gesammelt werden kénnen.

e Darlber hinaus bestehen Pilotprojekte in der Krankenversicherung zur Einddmmung der
Kostensteigerung, zur Verbesserung der Qualitat oder zur Forderung der Digitalisierung, in
der Invalidenversicherung zur Unterstltzung der Wiedereingliederung sowie im Bereich
der Berufsbildung.

Im Gegensatz dazu sind Sandboxen im engeren Sinne, die es Unternehmen erlauben wiir-
den, innovative Systeme unter realen oder simulierten Bedingungen ohne Sanktionen zu tes-
ten, bislang weniger weit entwickelt.

Welche Herausforderungen stellen sich?

Die Schweiz ist fir ihre Kompetenzen in den Bereichen Forschung und Innovation, auch im
Bereich der Kl, anerkannt. Dank weltweit renommierter akademischer Institutionen und einem
dynamischen wirtschaftlichen Geflecht aus Start-ups und Technologieunternehmen wird das
Potenzial der Kl gut ausgeschdpft und starkt die Wettbewerbsfahigkeit und Attraktivitat des
Standorts Schweiz in zahlreichen Sektoren. Gleichwonhl stellt sich die Frage, ob der schweize-
rische Rechtsrahmen ausreicht, um Innovationen im Bereich der Kl zu begleiten, zu férdern
und zu regulieren. Die Begriffe «regulatorische Sandboxen», «Pilotprojekte» und «Sandbo-
xen im engeren Sinne» sind unscharf und schwer voneinander abzugrenzen. Auch die ge-
setzlichen Voraussetzungen fur die Einrichtung der einen oder anderen Massnahme ist wenig
klar. Diese Situation belasst den betroffenen Akteuren zwar einen gewissen Handlungsspiel-
raum, der freieres Experimentieren ermoglicht, sie schafft jedoch zugleich rechtliche Unsi-
cherheit, die Innovation hemmen und zu Missbrauchen fihren kann.

Weitere Informationen:

Rechtliche Basisanalyse des BJ (Deutsch / Franzosisch): Kapi- | Erlduternder Bericht zur Konvention (Englisch / Franzésisch): N 33 ff.

tel 4.2.3.3und 4.3.2.8 und 90 ff.

38/40


https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-d.pdf
https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-f.pdf
https://rm.coe.int/1680afae67
https://rm.coe.int/1680afae68

Partizipative Arbeitstagung zur Umsetzung der KI-Konvention 9-FR
Journée participative sur la mise en ceuvre de la Convention sur l'intelligence artificielle

9. Innovation et recherche

La Suisse dispose d’un environnement propice a linnovation en matiere d'IA, dont font plei-
nement usage les instituts de recherche et les entreprises. Quelles mesures pour encourager
encore la recherche, tout en protégeant les droits fondamentaux et l'intérét public ?

De quoi s’agit-il ?

L’lA doit pouvoir se développer dans un cadre juridique a la fois souple et protecteur. L’ab-
sence de cautéles peut conduire a une insécurité juridique et a des abus et mettre en péril
les droits fondamentaux, I'Etat de droit et la démocratie. A l'inverse, une Iégislation trop stricte
et pas suffisamment agile ne permettra pas de développer la recherche et de tirer parti des
avantages sociétaux et @conomiques liés a I'innovation.

Que prévoit la convention du Conseil de I’Europe ?

Sous réserve des articles 13 et 25, paragraphe 2, la convention ne s’applique pas aux ac-
tivités de recherche et de développement relatives aux systémes d’IA qui n’ont pas en-
core été rendus disponibles a I'utilisation, si les essais ne sont pas susceptibles d’in-
terférer avec les droits de I’'homme, la démocratie et I'Etat de droit. En d’autres termes, un
systéme d’lA purement expérimental n’est pas concerné par les principes énoncés dans la
convention. Les systémes d’'lA qui sont rendus disponibles a I'utilisation a la suite des acti-
vités de recherche et de développement devront en revanche en principe se conformer a la
convention, y compris en ce qui concerne leur conception et leur développement (art. 3, par.
2).

L’article 13 appelle les Etats & permettre, le cas échéant, la mise en place d’environne-
ments contrélés pour le développement, I'expérimentation et I'essai de systémes d’'lA
sous la surveillance des autorités compétentes, afin de favoriser I'innovation tout en évi-
tant les impacts négatifs sur les droits de ’lhomme. La convention laisse aux Etats le soin
de définir les modalités de mise en ceuvre de la disposition. Selon le rapport explicatif, il peut
notamment s’agir de « bacs a sable réglementaires » (« regulatory sandboxes »)'*, de recom-
mandations, ou de lettres de non-intervention pour clarifier comment les régulateurs aborde-
ront les différents cycles de vie de I'lA.

Quelle est la situation actuelle en Suisse ?

Les entreprises suisses et les instituts de recherches en Suisse sont trés actifs dans la
recherche en matiere d’'lA. De nombreux péles d’innovation ont été créés dans des sec-
teurs variés tels que la finance, la recherche, la santé ou l'industrie.

La législation suisse contient plusieurs dispositions Iégales permettant la mise en
place de projets pilotes susceptibles de s’appliquer a I'lA. On citera par exemple :

4 D’aprés la définition retenue ici dans I'analyse juridique de I'OFJ, les bacs a sable réglementaires contiennent d’une part les projets-pilotes et
d’autre part les bacs a sable au sens strict : les projets pilotes servent a tester de nouvelles technologies ou de nouveaux processus en situa-
tion réelle pendant une durée limitée, en s’écartant de la réglementation existante sur certains aspects spécifiques. Leurs résultats montrent
dans quelle mesure la réglementation doit étre révisée. Les bacs a sable au sens strict permettent quant a eux aux entreprises d’expérimenter
des procédés, des produits et des services sur le marché a I'aide d’exemptions temporaires de certaines réglementations. Les infractions a ces
reglementations sont corrigées mais pas sanctionnées. De cette fagon, les entreprises peuvent savoir si leurs modeles commerciaux innovants
peuvent exister dans le cadre légal en place. Elles peuvent ainsi se rendre compte de ce qui est possible (ou non) avec la réglementation en
vigueur. Les essais dans le cadre de bacs a sables peuvent se faire en conditions réelles ou dans un cadre simulé et/ou contrélé.
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o larticle 35 de la loi fédérale sur la protection des données qui prévoit que le Conseil fé-
déral peut autoriser les traitements automatisés de données sensibles ou d’autres traite-
ments au sens de l'art. 34, al. 2, let. b et c avant I'entrée en vigueur d’une loi au sens for-
mel a certaines conditions.

o [article 15 de la loi sur I'utilisation de moyens électroniques pour I'exécution des taches
des autorités, qui permet aussi de réaliser des projets pilotes susceptibles de s’appliquer
allA.

o [article 25h de la loi sur la circulation routiére, qui autorise TOFROU a octroyer des auto-
risations exceptionnelles pour effectuer des tests avec des véhicules automatisés.

o larticle 23a de loi fédérale sur I'approvisionnement en électricité, qui prévoit que le
DETEC peut autoriser des projets pilotes visant le développement de technologies, de
modéles d’affaires ou de produits innovants dans le secteur de I'énergie dans la mesure
ou ils permettent de recueillir des expériences en vue d’une modification de la loi.

¢ On trouve aussi des projets pilotes dans les domaines de I'assurance-maladie afin de
freiner 'augmentation des colts de la santé et de renforcer la qualité ou de promouvoir la
numérisation, de I'assurance-invalidité pour faciliter la réadaptation ou encore dans la
formation professionnelle.

En revanche, les bacs a sable au sens strict, qui permettraient a des entreprises de tester
des systémes innovants dans des conditions réelles ou simulées sans étre sanctionnées,
sont peu développés.

Quels sont les enjeux ?

La Suisse est reconnue pour ses compétences en matiere d’'innovation et de recherche,
aussi en matiére d’lA. Grace a des institutions académiques de renommée mondiale et a un
tissu économique dynamique de start-ups et d’entreprises technologiques, le potentiel de I'lA
est bien exploité et renforce la compétitivité et I'attractivité de la place suisse dans de nom-
breux secteurs. Néanmoins, la question de savoir si le cadre législatif suisse est suffisant
pour accompagner, encourager et encadrer l'innovation dans le domaine de I'lA se pose. Les
notions de « bacs a sable réglementaires », de « projets-pilotes » et de « bacs a sable au
sens strict » sont floues et difficiles a délimiter les unes des autres. Les exigences légales
pour l'institution de telle ou telle mesure sont peu claires. Cette situation laisse certes une
marge de manceuvre aux acteurs concernés qui peuvent expéerimenter plus librement, mais
elle créé aussi une insécurité juridique susceptible de freiner I'innovation et de conduire a des
abus.

Informations supplémentaires :

Analyse juridique de base de I’OFJ (Allemand / Francais) : Rapport explicatif de la convention (Anglais / Francais) : paragraphes
chapitres 4.2.3.3 et 4.3.2.8 33 sset90ss
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https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-d.pdf
https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-f.pdf
https://rm.coe.int/1680afae67
https://rm.coe.int/1680afae68

